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1. Seguridad de la cuenta

1.1 Verificacion en dos pasos
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Aumentar contraste, animacion

: > Ajustes > Cuenta > Verificacion en dos pasos > Activar
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< Verificacion en dos pasos

Para mayor seguridad, activa la verificacion
en dos pasos. Si lo haces, deberas ingresar un
PIN cuando vuelvas a registrar tu nimero de
teléfono en WhatsApp. Mas informacion
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1. Seguridad de la cuenta

1.1 Verificacion en dos pasos
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< Cuenta < Verificacion en dos pasos

Ajustes 3

Notificaciones de seguridad
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Verificacion en dos pasos >

Direccidn de correo electrénico >
Para mayor seguridad, crea un PIN y Usalo
Llaves de acceso > para acceder a tu cuenta. Mas informacion
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Ajustes > Cuenta > Verificacion en dos pasos > Activar




Nota: Verificar el correo electronico, te permitira que
WhatsApp te envie un enlace al mismo para

restablecer el pin en caso de que lo olvides

WhatsApp

1. Seguridad de la cuenta

1.2. Direccion de correo electronico
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5] . E Cambiar nimero 7
Bloquear contactos, mensajes
temporales @ Verificado

@ Solicitar info. de mi cuenta

Avatar

() o4 i >
Crear, editar, administrar foto del perfil & Afiadir cuenta 5 @ Verificado
; [ Eliminar cuenta
B Listas
Administrar personas y grupos
Chats
B2 e
Tema, fondos de pantalla, historial de
chat
Notificaciones
Q

Tonos de mensajes, grupos y llamadas

o Almacenamiento y datos 6 8

Uso de red, descarga automatica
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Aumentar contraste, animacion

: > Ajustes > Cuenta > direccion correo electronico > Ahade tu correo electrénico > sigue los pasos T
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1. Seguridad de la cuenta
1.2. Direccion de correo electronico
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Ajustes

Nota: Verificar el correo electronico, te permitira que
WhatsApp te envie un enlace al mismo para restablecer

el pin en caso de que lo olvides
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< Afiade tu correo electrénico

El correo electrénico nos ayuda a verificar tu
cuenta o0 a comunicarnos contigo en caso de
problemas de seguridad o soporte. Tu direccion de
correo electrénico no sera visible para otras
personas. Mas informacion

ICorreo electrénico

4

@gmail.com @icloud.com @outlook.com

Ocultar mi correo

L e ) G
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< Editar

El correo electrénico te ayuda a acceder a tu
cuenta. Tus contactos no pueden verlo.

Cancelar Verifica tu correo electrénico

Ingresa el cédigo de 6 digitos que enviamos al

5 Enviar un cédigo nuevo

CORREO ELECTRONICO

@ Verificado

7

Ajustes > Cuenta > Direccion de correo electrénico > Ahade tu correo electronico > sigue los pasos
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1. Seguridad de la cuenta

1.3. Activar notificaciones de seguridad.
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< Notificaciones de seguridad

Tus llamadas y chats son privados

El cifrado de extremo a extremo permite
que tus llamadas y mensajes personales
sean solo para ti y las personas con las
que decidas compartirlos. Nadie fuera del
chat, ni siquiera WhatsApp, puede leerlos,
escucharlos ni compartirlos. Esto incluye lo
siguiente:

Mensajes de texto y de voz
Llamadas y videollamadas
Fotos, videos y documentos

Ubicaciones compartidas

Y @ @ ¢ [

O

Actualizaciones de estado

Mas informacién

: > Ajustes > Cuenta > Notificaciones de Seguridad

Mostrar notificaciones de seguridad 0
en este dispositivo

Recibe una notificacion cuando cambie
el codigo de seguridad del teléfono

de alguno de tus contactos en un chat
cifrado de extremo a extremo. Si tienes
varios dispositivos, debes activar este
ajuste en cada dispositivo en el que
quieras ver las notificaciones. Mas
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1. Seguridad de la cuenta

1.3. Activar notificaciones de seguridad.
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@ Listas >
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Notificaciones de seguridad >
Verificacion en dos pasos >

Direccién de correo electrénico 3 >

Llaves de acceso >
Cambiar nimero de teléfono >
Solicitar info. de mi cuenta >
Eliminar mi cuenta >
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Notificaciones de seguridad

Tus llamadas y chats son privados

El cifrado de extremo a extremo permite
que tus llamadas y mensajes personales
sean solo para ti y las personas con las que
decidas compartirlos. Nadie fuera del chat,
ni siquiera WhatsApp, puede leerlos,
escucharlos ni compartirlos. Esto incluye lo
siguiente:

Q Mensajes de texto y de voz
Q Llamadas y videollamadas

) Fotos, videos y documentos

@ Ubicaciones compartidas

© Actualizaciones de estado 4
Mas informacion

Mostrar notificaciones de ()
seguridad en este teléfono

© S &

Novedades Llamadas  Comunidades Chats Ajustes

Recibe una notificacién cuando cambie el cédigo de
seguridad del teléfono de alguno de tus contactos en

P P

Ajustes > Cuenta > Notificaciones de Seguridad > Mostrar notificaciones de seguridad en este teléfono
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Ajustes
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< Dispositivos vinculados

"

Puedes vincular otros dispositivos a esta
cuenta. Mas informacion

Funcion Multi Dispositivos: Se pueden usar
hasta cuatro dispositivos vinculados y un
teléefono a la vez sin necesidad de que esté

conectado. Si quieres desvincular un dispositivo
solo debes hacer clic en el

Vincular un dispositivo

ESTADO DEL DISPOSITIVO
Toca un dispositivo para cerrar la sesion

o

[0

i Tus mensajes personales estan cifrados de
extremo a extremo en todos tus dispositivos.

: > Dispositivos vinculados > Vincular Dispositivo > Escanea el codigo QR
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1. Seguridad de la cuenta

1.4 Dispositivos vinculados
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< Dispositivos vinculados
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Puedes vincular otros dispositivos a esta 3
cuenta. Mas informacion

=+ Vincular un dispositivo

Dispositivos vinculados

Windows
activa hoy a la(s) 12:11

macOS
@ ultima vez activa dic 17, 2025 a la(s) 15:05
! Abre WhatsApp en este dispositivo para
mantener la sesién iniciada.

Toca un dispositivo para cerrar la sesion.
Dispositivos periféricos

O Apple Watch

ultima vez activa dic 11, 2025

@ Tus mensajes personales estan cifrados de extremo a
extremo en todos tus dispositivos.

—e
O & 2 Of #9
Chats Ajustes

:I Novedades Llamadas ~ Comunidades

Funcién Multi Dispositivos: Se pueden
usar hasta cuatro dispositivos
vinculados y un teléfono a la vez sin
necesidad de que este conectado. Si
quieres desvincular un dispositivo solo

debes hacer clic en el

Cancelar  Escanea el cédigo QR

Abre web.whatsapp.com, la aplicacion de
escritorio u otros dispositivos.

Vincular con el nimero de teléfono

Ajustes > Dispositivos vinculados > Vincular un dispositivo
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2. Privacidad de la informacién personal

Nota: Repite el proceso para la foto de
perfil, informacion personal, enlaces vy
estados. SI no quieres colocar nadie,

coloca mis contactos, para asegurar que

solo personas conocidas tu

informacion

vean

2.1 Configurar actividad de la cuenta y quitar actividad “En Linea”
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82 @ Quién puede ver mi informacién personal Quién puede ver mi hora de (lt. vez
Available
Hora de ult. vez y En linea O Todos
Nadie
o Cuenta (O Mis contactos
Notificaciones de seguridad, cambiar Foto del perfil
nimero Nadie (O Mis contactos, excepto...
8 Privacidad Info. 4 I © Nadie I 5
Bloquear contactos, mensajes 3 Nadie
temporales Quién puede ver cuando estoy en linea
Enlaces O  Todos
° Avatar Nadie
Crear, editar, administrar foto del perfil ® Igual que la hora de dlt. vez 6
Estado -
Listas 1 contacto excluido Si n_o compartes Tu hora de ult. vez o gstado
2] dmi ) en linea, no podrés ver esta informacion de
Administrar personas y grupos otras personas.
Confirmaciones de lectura @
Chats Si desactivas las confirmaciones de
= . lectura, no podrés enviarlas ni recibirlas.
Tema, fondos de pantalla, historial de Lasicorfifmaclonies de lactiaisa
chat enviardn siempre en los chats grupales.
Notificaciones
Q Mensajes temporales
Tonos de mensajes, grupos y llamadas
Duracion predeterminada
o Almacenamiento y datos Comienza chats nuevos con )
Uso de red, descarga automatica mensajes temporales que Desactivada
desaparezcan después de la
duracion que elijas.
& Accesibilidad

Aumentar contraste, animacion

> Ajustes > Privacidad > Hora de ult, vez y En linea
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2. Privacidad de la informacién personal

2.1 Configurar actividad de la cuenta y quitar actividad “En Linea”
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£ Privacidad
Configuracion
Revision de privacidad X
Q Buscar o o

Controla tu privacidad y selecciona la
configuracion adecuada para ti. Iniciar
revision

Avatar Hora de Ult. vez y En linea Nadie
Foto del perfil Mis contactos
Listas de difusion Info. 3 Mis contactos
Mensajes destacados Grupos Mis contactos

Dispositivos vinculados Estados

Privacidad Chats en los que estés compartiendo tu ubicacion en
tiempo real

©

(e

B
Cuenta 2 Ubicacién en tiempo real Ninguno

[

Chats

Llamadas
Notificaciones
" Almacenamiento y datos 1
Blogueados 14 contactos
—e —e
G & & P & G & & P $
Novedades Llamadas Comunidades Chats Configuracién Novedades Llamadas Comunidades Chats Configuracién

Configuracion > Privacidad > Hora de ult. vez y en linea
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2. Privacidad de la informacién personal

2.2 Activar mensajes temporales
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Dispositivos vinculados Hora de ult. vez y En linea () 24 horas
Nadie
Destacado Cuenta ’
Marcar todos como leidos g= Notifi d dad b O 7 dias
otificaciones de seguridad, cambiar Foto del perfil
nGmero Nadie O 90dias
8 Privacidad Info. ® Desactivada
Bloquear contactos, mensajes Nadie
temporales Si se activa, todos los chats individuales
nuevos comenzaran con mensajes temporales
Enlaces que desapareceran después de la duracion
© Avatar Nadie que selecciones. Esto no afectara tus chats
Crear, editar, administrar foto del perfil existentes. Mas informacion
Estado
Listas 1 contacto excluido
=
Administrar personas y grupos
Confirmaciones de lectura @
Chats Si desactivas las confirmaciones de
B Toma fondosid e Fistoriald lectura, no podrés enviarlas ni recibirlas.
E":a' ondos de pantalla, historial de Las confirmaciones de lectura se
cha

enviaran siempre en los chats grupales

Notificaciones
Q Mensajes temporales
Tonos de mensajes, grupos y llamadas

Duracion predeterminada
o Almacenamiento y datos Comienza chats nuevos con
Uso de red, descarga automatica mensajes temporales que Desactivada
desaparezcan después de la
duracion que elijas.

o 000
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Chats Novedades  Comunidades Llamadas L

Aumentar contraste, animacion

: > Ajustes > Privacidad > Duracion de los Mensajes Temporales
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2. Privacidad de la informacién personal

2.2 Activar mensajes temporales
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< Privacidad

Tnats en1os que estas Comparuenao tu upnicacion en

Ajustes tiempo real.

Q Buscar Llamadas

Contactos ;

12:13 L

Duracién predeterminada

Inicia chats nuevos con una duracion
establecida para los mensajes temporales

24 horas
7 dias

90 dias 4

Desactivada

Mensajes temporales
@ Avatar >
Duracion predeterminada Desactivada
Comienza chats nuevos con mensajes temporales
ﬁ Listas > que desaparezcan después de la duracién que elijas.
& Mensajes de difusion > Confirmaciones de lectura
‘A? Destacados > Si desactivas las confirmaciones de lectura, no
podras ver las de los demas. Los chats grupales
N g 2 siempre recibiran confirmaciones de lectura.
[ Dispositivos vinculados >

2 Blogueo de aplicacion
>

ﬂ? Cuenta Requiere Face ID para desbloquear WhatsApp.
B  Privacidad > -
Restringir chat
O Chats >
3 Notificaciones I > Permitir efectns de cAmara

o & 2= P
=o & © >
Q} % =2 Qﬂ @ Novedades  Llamadas  Comunidades Chats Ajustes

Novedades Llamadas  Comunidades Chats Ajustes

Ajuste > Privacidad > Duracion Predeterminada de mensajes > Selecciona el tiempo de duraciéon

Esto no afecta tus chats existentes. Si quieres aplicar
esta duracion de los mensajes en chats existentes,
debes seleccionarlos.

Mas informacion

o & & QP
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2. Privacidad de la informacién personal

2.3 Ubicacion en tiempo real.
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Nueva difusion Available 88 ® Grupos
o s Todos
Dispositivos vinculados
o A
Destacado o Cuenta Stickers de avatar
Marcar todos como leidos Notificaciones de seguridad, cambiar Mis contactos
Z namero

Ubicacién en tiempo real

8 Privacidad
Bloquear contactos, mensajes 3 Llamadas

temporales Silenciar las llamadas de ndmeros
desconocidos

° Avatar
Crear, editar, administrar foto del perfil Contactos
Bloquear contactos, contactos de WhatsApp
Listas
@ i Bloqueo de aplicacion
Administrar personas y grupos q P
Activada después de 1 minuto
B Chats o
Tema, fondos de pantalla, historial de Restringir chat
chat

Permite los efectos de la camara J
Notificaciones Usa efectos en la camaray en las

0 videollamadas. Mas informacién
Tonos de mensajes, grupos y llamadas

. Avanzada
(@) Almacenamiento y datos Protege la direccion IP en las llamadas,
Uso de red, descarga automatica desactiva las vistas previas de enlaces.
=1 ©° 28 % o
2 ccesibilidad
Chats Novedades  Comunidades Llamadas Ll Comprobacién rapida de privacidad
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Aumentar contraste, animacion

: > Ajustes > Privacidad > Ubicacion en tiempo real




2. Privacidad de la informacién personal

2.3 Ubicacion en tiempo real.

WhatsApp

12:12 HH

Ajustes

Q Buscar

Stickers de avatar

Estados

12:12 Fh
< Privacidad
Hora de Ult. vez y En linea Nadie
Foto del perfil Todos
Info. Mis contactos
Enlaces Mis contactos
Grupos Todos

Mis contactos

0 contactos incluidos

Ubicacién en tiempo real

Ninguno

@ Avatar >
@ Listas >
¢l Mensajes de difusién >
Y¢ Destacados >
[ Dispositivos vinculados >
@ Cuenta 2 >
8  Privacidad >
O Chats >

@)
o

Novedades

Notificaciones 1 >

O ) 2

Llamadas  Comunidades Chats Ajustes

Ajuste > Privacidad > Ubicacién en tiempo real

Chats en los que estds compartiendo tu ubicacién en

tiempo real.

Llamadas

Contactos

Mensajes temporales

o &

Novedades Llamadas Comunidades

o)

Chats

3

&0

Ajustes

12113 Bl =

< Ubicacién en tiempo real

No estas compartiendo tu ubicacion en tiempo real
en ningln chat.

La ubicacién en tiempo real requiere usar la ubicacién
en segundo plano. Puedes activar esta opcién en los
ajustes de tu teléfono.

O & = QP $e

Novedades Llamadas Comunidades Chats Ajustes




Nota: En caso de que vayas a desbloquear
el acceso a la aplicacion y la identificacion

biomeétrica no funcione, podras ingresar con
el pin de bloqueo del teléfono

WhatsApp

2. Privacidad de la informacién personal

2.4 Bloquear el acceso a la app
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Todos
Nuevo grupo
Q Buscar.. o ® ® Desbloquear con rasgos
Nueva difusién Available Sti Si acti ta f i6n, deberda
ickers de avatar i activas esta funcién, deberds usar
Dispositivos vinculados Mis contactos tu huella dactilar, la cara o algun
Déstacads otro identificador (inico para abrir
& Cuenta . B . WhatsApp. Incluso cuando WhatsApp
Marcar todos como leidos Notificaciones de seguridad, cambiar Ubicacion en tiempo real esté bloqueado, podras contestar
Llamadas
Privacidad Silenciar las llamadas de nimeros Bloquear automaticamente
& Bloquear contactos, mensajes 3 desconocidos
) ~ .
temporales () Inmediatamente
Contactos ® o i
Avatar Bloquear contactos, contactos de WhatsApp Después de 1 minuto
54 , . ) )
Crear, editar, administrar foto del perfil () Después de 30 minutos
Bloqueo de aplicacion
. Desactivado z
© Listas ! Mostrar contenido en las @
Administrar personas y grupos o Vista previa del remitente y del texto
Restringir chat dentro de las notificaciones de nuevos
Chat mensajes.
ats 5
B Permite los efectos de la camara @ 7
Tema, fondos de pantalla, historial de Usa efectos en la camara y en las
chat videollamadas. Mas informacién Verificar su identidad
a Notificaciones Avanzada Use su huella digital para verificar su identidad.
Tonos de mensajes, grupos y llamadas Protege la direccion IP en las llamadas,
desactiva las vistas previas de enlaces. CANCELAR
o Almacenamiento y datos
Uso de red, descarga automatica R —
98 Comprobacioén répida de privacidad
59 ™ . Controla tu privacidad y selecciona los ajustes
=24 (@) &2 L . Accesibilidad adecuados para ti.
Chats Novedades Comunidades Llamadas T

Aumentar contraste, animacion

: > Ajustes > Privacidad > Bloqueo de la aplicacion > elige el tiempo de espera > Desactiva mostrar contenidos en la vista previa




WhatsApp

2. Privacidad de la informacién personal

2.4 Bloquear el acceso a la app

12:12 s 12:14 o 12:14 HH <
< Privacidad < Bloqueo de aplicacién 4
Ajustes
Mensajes temporales Requerir Face ID ()
Q Buscar
Duracién predeterminada Desactivada Si activas esta funcién, deberas usar Face ID para
desbloquear WhatsApp. Podras seguir respondiendo
Comienza chats nuevos con mensajes temporales mensajes desde las notificaciones y contestando
que desaparezcan después de la duracion que elijas. llamadas si la aplicacién WhatsApp esta bloqueada.
Confirmaciones de lectura Inmediatamente v
@ Avatar >
Si desactivas las confirmaciones de lectura, no D s de 1 minut
podras ver las de los demas. Los chats grupales espues ge’l minuto
siempre recibiran confirmaciones de lectura.
= . Después de 15 minutos
(& Listas >
Blogueo de aplicacion Luego de 1 hora
¢l Mensajes de difusién >
Requiere Face ID para desbloquear WhatsApp.
Y¢ Destacados >
Restringir chat 3
[ Dispositivos vinculados >
2 Permitir efectos de cdmara o
@ Cuenta >
Usa efectos en la cdmara y en las videollamadas. Mas
Z 5 informacién
8  Privacidad >
O Chats > Avanzada

O Notificaciones I >

= o —~e
o 0 o & & 0P g0 O & & QP §#e
LQ) % =2 @ @ Novedades  Llamadas  Comunidades Chats Ajustes Novedades  Llamadas  Comunidades Chats Ajustes

Novedades Llamadas  Comunidades Chats Ajustes

Ajuste > Privacidad > Bloqueo de aplicacion > Requerir Face ID > Selecciona el tiempo
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2. Privacidad de la informacién personal

2.5 Ocultar el contenido de las notificaciones

536 Q@& MM » ol T - 1:03 ( ' T - 1215040 © - Wl T @, 1215040 © - ol T @
WhatsApp I @E] ¢ Ajustes . < Notificaciones i < Notificaciones i

Q Buscar... Nuevo grupo

Nueva difusiéon CH @ Mensajes

Dispositivos vinculados Tono de notificacion

i Tono de notificacion
Destacado Cuenta Predeterminado (Cruce peatonal) .
' o Predeterminado (Cruce peatonal)
Marcar todos como leidos Notificaciones de seguridad, cambiar
numero Vibracion Vibracié
Predeterminada fracion

Predeterminada

8 Privacidad !
IBloquearI contactos, mensajes Luz
emporales
P Blanco
Avatar Luz 4 ) . .
] v _ Blanco Notificaciones en alta prioridad (@
Crear, editar, administrar foto del perfil Muestra vistas previas de
notificaciones en la parte superior de
Listas Notificaciones en alta prioridad @) la pantalla.
@ Muestra vistas previas de

Administrar personas y grupos notifi i | rt i
otificaciones en la parte superior de Notificaciones de reacciones

®

la pantalla. .
Chats P Muestra notificaciones de las
B o reacciones que reciben los mensajes
Tema, fondos de pantalla, historial de Notificaciones de reacciones (: que envias.
chat Muestra notificaciones de las
reacciones que reciben los mensajes
A Notificaciones que envias. Llamadas
Tonos de mensajes, grupos y llamadas Tono
Grupos Predeterminado (Una gran aventura)
y Almacenamiento y datos . »
C . Tono de notificacion o
Uso de red, descarga automatica ) Vibracién
Predeterminado (Cruce peatonal)
w - < Predeterminada
O) &2% Shates
o 2 . Accesibilidad N
Chats Novedades Comunidades Llamadas T < Vibracion
Aumentar contraste, animacion S ] Seam i

:> Ajustes > Notificaciones > Desactiva notificaciones (mensajes y grupos)
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2. Privacidad de la informacién personal

2.5 Ocultar el contenido de las notificaciones

12:20 W T E 12:21 w T E
< Notificaciones
Ajustes Notificaciones de mensajes
Mostrar notificaciones 3
Q Notificaciones de reacciones
@ Avatar > Notificaciones de grupo
Mostrar notificaciones
@ Listas ’ Notificaciones de reacciones 4
& Mensajes de difusién >
Notificaciones de estados
Y¢ Destacados >
Mostrar notificaciones ()
[ Dispositivos vinculados 0 >
Sonido
Notificaciones de reacciones ()
§ Cuenta >
8  Privacidad >
Recordatorios ()
¢ Chats 2 >
Recibe recordatorios ocasionales sobre mensajes,
_ - llamadas o actualizaciones de estado que no hayas
O Notificaciones > ey
N Almacenamiento y datos > Notificaciones en la pantalla de inicio
S -\
—e =e
O & &= QP e G & &= QP $£e
Novedades Llamadas  Comunidades Chats Ajustes 1 Novedades Llamadas  Comunidades Chats Ajustes

Ajustes > Notificaciones > Desactivar notificaciones (mensajes y grupos)
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2. Privacidad de la informacién personal

2.6 Proteger la direccion IP durantes las llamadas y desactivar vista previa de enlaces

5360 MM

ol T 103 (

ol = @

WhatsApp I @E & Ajustes
Nuevo grupo
Q Buscar... =
Nueva difusién Available .
Dispositivos vinculados
Destacado
Cuenta
. =
Marcar todos como leidos Notificaciones de seguridad, cambiar
namero
8 Privacidad
Bloquear contactos, mensajes
temporales
o Avatar
Crear, editar, administrar foto del perfil
Listas
= o
Administrar personas y grupos
Chats
B s
Tema, fondos de pantalla, historial de
chat
Q Notificaciones
Tonos de mensajes, grupos y llamadas
. o Almacenamiento y datos
Uso de red, descarga automatica
=2 ©° a2 G e
. Accesibilidad
Chats Novedades Comunidades Llamadas LI

Aumentar contraste, animacion

4

M53@ 460 0O - ol T @

< Privacidad

Todos

Stickers de avatar
Mis contactos

Ubicacién en tiempo real

Llamadas
Silenciar las llamadas de nimeros
desconocidos

Contactos
Bloquear contactos, contactos de WhatsApp

Bloqueo de aplicacion
Desactivado

Restringir chat

Permite los efectos de la camara @
Usa efectos en la cdmara y en las
videollamadas. Mas informacién

V4 @DENG - al =0 4
< Avanzada
Bloquea mensajes de cuentas @

desconocidas

Para proteger tu cuenta y mejorar el
rendimiento del dispositivo, WhatsApp
bloqueara los mensajes de cuentas
desconocidas si superan determinado
volumen. Mas informacién

Avanzada
Protege la direccion IP en las llamadas,
desactiva las vistas previas de enlaces.

Proteger la direccion IP en las o
llamadas

Para dificultar que las personas

deduzcan tu ubicacion, se transmitiran

las llamadas desde este dispositivo

de forma segura a través de los

servidores de WhatsApp. Esto

reducira la calidad de las llamadas.

Mads informacion

Desactivar vistas previas de 0
enlaces

Para ayudar a evitar que sitios web de

terceros puedan deducir tu direccion

IR, ya no se generaran vistas previas

de los enlaces que compartas en los

chats. Mas informacion

Comprobacion rapida de privacidad
Controla tu privacidad y selecciona los ajustes
adecuados para ti.

Ajustes estrictos de la cuenta
Para proteger tu cuenta si tienes
un alto riesgo de sufrir ataques
cibernéticos dirigidos, algunas
opciones de configuracion se
bloquearan. La mayoria de las

Desactivadas

: > Ajustes > Privacidad > Avanzada > Habilita Proteger la direccion IP en las llamadas y desactivar vista previa de enlaces
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2. Privacidad de la informacién personal

2.6 Proteger la direccidn IP durantes las llamadas y desactivar vista previa de enlaces

12:12

Ajustes

Q Buscar

@)
-]

12:14

< Privacidad

Mensajes temporales
Duracion predeterminada Desactivada

Comienza chats nuevos con mensajes temporales
que desaparezcan después de la duracion que elijas.

9:09 .

< Avanzada

Bloguear mensajes de cuentas
desconocidas

A fin de proteger tu cuenta y mejorar el rendimiento
del dispositivo, WhatsApp bloqueara los mensajes de
cuentas desconocidas si superan determinado
volumen. Méas informacién

Confirmaciones de lectura
@ Avatar > ) ) o Proteger la direccién IP en las llamadas
Si desactivas las confirmaciones de lectura, no
4 | los demas. L hat |
p.odras ver as d,e 02 .emas. oschats gripales Para dificultar que las personas deduzcan tu
siempre recibiran confirmaciones de lectura. . i e
ubicacion, se transmitiran las llamadas en este
[?] Listas > dispositivo de forma segura a través de los servidores
. ., de WhatsApp. Esto reducira la calidad de las
) L, Bloqueo de aplicacion llamadas. Mas informacién
¢l Mensajes de difusién >
Requiere Face ID para desbloquear WhatsApp.
Y¢ Destacados > Desactivar vistas previas de enlaces
" sz ) Restringir chat Para ayudar a evitar que sitios web de terceros
] DISpOSItIVOS vinculados > puedan deducir tu direccién IP, ya no se generaran
vistas previas de los enlaces que compartas en los
chats. Mas informacién
Permitir efectos de cdmara o
@ Cuenta > ) )
Usa efectos en la cdmara y en las videollamadas. Mas AJUSteS estrictos de la cuenta No
Z 5 informacién
B Privacidad > Para proteger tu cuenta si tienes un alto riesgo de
sufrir ataques cibernéticos dirigidos, algunas
O Chats > Avanzada opciones de configuracidn se bloquearan. La mayoria
de las personas no necesitan este nivel de proteccion.
& . i Esto reducira la calidad de tu experiencia con los
O Notificaciones > mensaies v las llamadas
"y 000 m e 000 ( z)
=e 000 Q) % a“o Q) % >
LQI % Py Novedades Llamadas  Comunidades Chats Ajustes Novedades Llamadas  Comunidades Chats Ta
Novedades Llamadas  Comunidades Chats Ajustes

Ajustes > Privacidad > Avanzada > Habilita: Proteger direccion IP en las llamadas y Desactivar vista previa de enlaces
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5360 S MM » ol T @
WhatsApp

Q Buscar...
Nueva difusion
Dispositivos vinculados
Destacado
Marcar todos como leidos

2
=0
-4 el 2 .
Chats Novedades  Comunidades  Llamadas

1:03 (

1@@ < Ajustes
Nuevo grup

A |

oo @
Available
&5 Cuenta
Notificaciones de seguridad, cambiar
numero
& Privacidad
Bloquear contactos, mensajes
temporales
o Avatar
Crear, editar, administrar foto del perfil
Listas
®
Administrar personas y grupos
Chats
B
Tema, fondos de pantalla, historial de
chat
a Notificaciones
Tonos de mensajes, grupos y llamadas
o Almacenamiento y datos
Uso de red, descarga automatica
+ Accesibilidad

Aumentar contraste, animacion

2. Privacidad de la informacién personal

2.7 Ajustes estrictos de la cuenta (para personas con un alto perfil de riesgo)

MN53@ 4600 - ol T @

< Privacidad

Todos

Stickers de avatar
Mis contactos

Ubicacion en tiempo real

Llamadas
Silenciar las llamadas de nimeros
desconocidos

Contactos
Bloquear contactos, contactos de WhatsApp

Bloqueo de aplicacion
Desactivado

Restringir chat

Usa efectos en la cdmara y en las
videollamadas. Mas informacién

Permite los efectos de la camara 1 (J

Nota: Antes de activar los ajuste estrictos
podras leer cuales son todos los ajustes que

se realizaran automaticamente con esta

funcion

104 DEANG - al =04

< Avanzada

IEHUIITIETNIU UET UISPUSIUYY, viiats. App
bloqueara los mensajes de cuentas
desconocidas si superan determinado
volumen. Mas informacion

Proteger la direccion IP en las
llamadas

Para dificultar que las personas
deduzcan tu ubicacion, se transmitiran
las llamadas desde este dispositivo
de forma sequra a través de los
servidores de WhatsApp. Esto
reducira la calidad de las llamadas.
Mas informacién

Desactivar vistas previas de
enlaces

Para ayudar a evitar que sitios web de
terceros puedan deducir tu direccion
IP, ya no se generaran vistas previas
de los enlaces que compartas en los
chats. Mas informacion

Avanzada
Protege la direccion IP en las llamadas,
desactiva las vistas previas de enlaces.

Comprobacion rapida de privacidad
Controla tu privacidad y selecciona los ajustes
adecuados para ti

Ajustes estrictos de la cuenta
Para proteger tu cuenta si tienes
un alto riesgo de sufrir ataques
cibernéticos dirigidos, algunas
opciones de configuracion se
bloquearan. La mayoria de las
personas no necesitan este nivel
de proteccion. Esto reducira la
calidad de tu experiencia con los
mensajes y las llamadas.

Desactivadas

Si eres un usuario de alto riesgo quizas
debas considerar activar los ajustes
estrictos de la cuenta. esta funcion
blinda la privacidad al restringir
interacciones con desconocidos 'y
limitar funciones de la app

Las principales caracteristicas de la
configuracion estricta son:

e Bloqueo de Multimedia: Impide que
personas ajenas a tus contactos
envien archivos o contenidos.

e Control de Grupos y Llamadas:
Restringe automaticamente quiéen
puede anadirte a grupos o llamarte.

e Seguridad Reforzada: Activa por
defecto la verificacion de dos pasos
y notificaciones de seguridad
avanzadas.

e Ubicacion y Direccion IP: Protege tu
direccion IP para evitar el espionaje
de tu ubicacion.

¢ > Ajustes > Privacidad > Avanzada > Ajustes estrictos de la cuenta > Sigue los pasos > Activar




Nota: Antes de activar los ajuste estrictos
podras leer cuales son todos los ajustes que

se realizaran automaticamente con esta
funcion

WhatsApp

2. Privacidad de la informacién personal

2.7 Ajustes estrictos de la cuenta (para personas con un alto perfil de riesgo)

Si eres un usuario de alto riesgo quizas debas

3:08 T e 3:08 =T o) 3:08 =T @) . ) . .
considerar activar los ajustes estrictos de la
Q 82 < Privacidad < Avanzada - . . .
cuenta. esta funcion blinda la privacidad al
et Duracién predeterminada  Desactivada Bloguear mensajes de cuentas

desconocidas

restringir interacciones con desconocidos y

Comienza chats nuevos con mensajes temporales que

(] Listas > desaparezcan después de la duracién que elijas. AT Gl I e ) G o ety &) et U mltar func'ones de La app
72? del dispositivo, WhatsApp bloquearé los mensajes de
Destacados > . . cuentas desconocidas si superan determinado 1 1 ot
Confirmaciones de lectura [ @) e Las principales caracteristicas de
ﬂ Mensajes de difusion > Si desactivas las confirmaciones de lectura, no Conﬁg uraclon estrlcta Son
podréas ver las de los demas. Los chats en grupo Proteger la direccion IP en las llamadas
[ Dispositivos vinculados > siempre recibiran confirmaciones de lectura.

Cuenta

1 Bloqueo de aplicacion

?

8  Privacidad
O Chats

O Notificaciones

TN Almacenamiento y datos

® Ayuday comentarios

Q Invitar amigos

PO Mok~

O & 22 Q@ @ O & X

Ta Novedades Llamadas Comunidades

Novedades Llamadas Comunidades Chats

Requiere Face ID para desbloquear WhatsApp.

Para dificultar que las personas deduzcan tu
ubicacién, se transmitiran las llamadas en este
dispositivo de forma segura a través de los servidores
de WhatsApp. Esto reducird la calidad de las
llamadas. Méas informacion

>
Restringir chat Desactivar vistas previas de enlaces
>
Para ayudar a evitar que sitios web de terceros
> puedan deducir tu direccién IP, ya no se generaran 3
Permitir efectos de cadmara vistas previas de los enlaces que compartas en los
chats. Mas informacion
> Usa efectos en la cdmara y en las videollamadas.
informacién
Ajustes estrictos de la cuenta No
> Avanzada Para proteger tu cuenta si tienes un alto riesgo de
sufrir ataques cibernéticos dirigidos, algunas
> opciones de configuracién se bloquearan. La mayoria

Revision de privacidad

@

T

de las personas no necesitan este nivel de proteccion.
Esto reducird la calidad de tu experiencia con los
mensajes y las llamadas.

Q O

© & 23

Novedades Llamadas Comunidades Chats T4

e Bloqueo de Multimedia: Impide que
personas ajenas a tus contactos envien
archivos o contenidos.

e Control de Grupos y Llamadas: Restringe
automaticamente quien puede anadirte a
grupos o llamarte.

e Seguridad Reforzada: Activa por defecto la
verificacion de dos pasos y notificaciones de
seguridad avanzadas.

e Ubicacion y Direccion IP: Protege tu
direccion IP para evitar el espionaje de tu
ubicacion.

Ajustes > Privacidad > Avanzada > Ajustes estrictos de la cuenta > Sigue los pasos > Activar
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3. Seguridad en las comunicaciones

3.1 Bloquear chats con informacion sensible

M550 40 © - ol = @ 12:54 @ @ EREC |

1(— [ A &

Archivos, enlaces y docs.

[&]  Visibilidad de archivos multimedia

¢ Mensajes temporales
Desactivados

& Restringir chat e )
\Z
Restringe y oculta este chat en
este dispositivo.

@ Privacidad avanzada del chat
Desactivada

@  Transcripciones
Espanol

@ Traducir mensajes (@

Q©  Anadir a Favoritos
& Mensaje 0 @ o

Abre el chat > Presiona el nombre del contacto > Restringir chat
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3. Seguridad en las comunicaciones

3.1 Bloquear chats con informacion sensible

)
]

12:14 W T @ 12:14 w3

A o <
1

g

Destacados Ninguno

o

Notificaciones

Tema del chat

®

Guardar en Fotos Por defecto

&

n

Mensajes temporales No

Idioma de transcripcion
espafiol (Latinoamérica)

Restringir chat
Restringe y oculta este chat en este

dispositivo.

Privacidad avanzada ;
Desactivada
del chat

Cifrado
Los mensajes y las llamadas estén cifrados de
extremo a extremo. Toca para verificar.

> @&| W |w

No hay grupos en comun

+  Crear grupo con ~Fernando

Afiadir a Favoritos

Afiadir a la lista

+ @ \OJ Exportar chat

Abre el chat > Presiona el nombre del contacto > Restringir chat




Nota: En caso de llegar a olvidar el codigo, se puede
crear uno nuevo desde el menu de privacidad >
bloqueo de chats, pero se vaciaran los chats

WhatsApp

blogueados. Te recomendamos guardar el codigo en el
administrador de contrasenas

3. Seguridad en las comunicaciones

3.2 Oculta la lista de chats bloqueados con un codigo secreto

12060 4 © Wl T .. 12060 4@ - ol = @ 1220980 406 - Wl T @, 1:56 @ - ol = .-, 156 © @ - Mk ) 1:57 @ - ol T .
WhatsApp @ i ¢ Chats restringidos I H I < Ajustes para restringir chats ¢ Oculta los chats restringidos < Crea un codigo secreto < Confirma el cédigo secreto
Q Buscar. Ajustes para el bloqueo de chats Ocultar chats restringidos @) Un cédigo secreto te permite encontrar chats Un cédigo secreto te permite encontrar chats
Los chats restringidos no apareceran restringidos en la barra de bisqueda y abrirlos restringidos en la barra de busqueda y abrirlos
; i i en algunos dispositivos vinculados.
Todos  Noleidos 1 Favoritos  Grupos  + _ en tu lista de chats. Para verlos, a— en algunos dispositivos vinculados g p
& Tus mensajes personales estan cifrados de extremo a ingresa tu cédigo secreto en la barra
extremo. de basqueda en la pestaiia Chats. Cédigo secreto Cédigo secreto
@ Chats restringidos 3 { (x] \ ( ©)
Cédigo secreto — .
Desbloguea tus chats con un o Usa una palabra o emoji que puedas recordar. Los cédigos secretos coinciden
Sexioqueaiy i Oculta tus chats con un cédigo
codigo secreto en lugar de ) £ " idad
usar el cédigo de acceso de tu  Desactivado secreto para mas privacida

dispositivo. También puedes . ?
abrirlos en algunos dispositivos 'Para buscar chats res}rmgldos, ingresa tuN 5
. cédigo en la barra de bisqueda en la pestafia
vinculados. Chats. Si olvidas tu codigo y creas uno nuevo,
se dejaran de restringir y eliminaran los chats.

4 6 8

0
-4 (©) F13 L - -

Abre la lista de chats bloqueado :: > Ajustes para el bloqueo de chats > Ocultar chats bloqueados > Crea el cédigo secreto
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3. Seguridad en las comunicaciones

3.2 Oculta la lista de chats bloqueados con un codigo secreto

12:19 N FTE

<2 Chats restringidos

Ajustes

No se restringiran los chats en

todos tus dispositivos vinculados.

Para abrir chats en dispositivos
vinculados compatibles, crea un
caodigo de secreto. Mas
informacion

1

12:19 EERC 69

4 Ajustes para restringir chats

| Ocultar los chats restringidos
0S chats restringidos no apareceran en tu lista de

chats. Para verlos, ingresa tu cédigo secreto en \a
barra de blsqueda en la pestafa Chats.

Cddigo secreto No
Desbloquea tus chats con un cédigo secreto en lugar

de usar el cddigo de acceso de tu dispositivo.
También puedes abrirlos en dispositivos vinculados.

Cancelar Ocultar los chats restringidos

Oculta tus chats con un codigo
secreto para mas privacidad

Para buscar chats restringidos, ingresa tu
cédigo en la barra de busqueda en la pestafia
Chats. Si olvidas tu cédigo y creas uno nuevo,

se dejaran de restringir y vaciaran los chats.

3

Crear codigo secreto

< Crea un codigo secreto Siguiente

Un codigo secreto te permite encontrar
chats restringidos en la barra de busqueda y
abrirlos en dispositivos vinculados.

12:19 W FTE

< Confirma el cddigo secreto OK

Un cddigo secreto te permite encontrar
chats restringidos en la barra de busqueda y
abrirlos en dispositivos vinculados.

lcédigo secreto

kcédigo secreto

Usa una palabra o emoji que puedas recordar. 1

5

Abre la lista de chats bloqueados > Ajustes > Ocultar los chats restringidos > Crea el codigo secreto
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3. Seguridad en las comunicaciones

3.3 Desactivar la visualizacidon de archivos multimedia.

5360 E MM ol =
WhatsApp 1@ E
Q Buscar... Nuevo grupo

Nueva difusién
Dispositivos vinculados

Destacado

Marcar todos como leidos
2

Chats [ Llamad

1:03 | ' ol =@
< Ajustes Q
8 ®
Available
&5 Cuenta

Notificaciones de seguridad, cambiar
numero

12160 40 © - ol = @
¢ Chats

Pantalla

Tema
Predeterminado del sistema

€ Tema predeterminado del chat

Ajustes de chat

Enter (.) para enviar @

La tecla Enter (.) enviara tu
mensaje

Visibilidad de archivos multime... @
Muestra los archivos multimedia

nuevos que descargues en la

galeria de tu dispositivo

& Privacidad
Bloquear contactos, mensajes
temporales

@ Avatar
Crear, editar, administrar foto del perfil
Listas

@ 3
Administrar personas y grupos
Chats

S s
Tema, fondos de pantalla, historial de
chat

Q Notificaciones
Tonos de mensajes, grupos y llamadas

o Almacenamiento y datos
Uso de red, descarga automatica

+ Accesibilidad

Aumentar contraste, animacion

Tamafio de fuente
Grande

Transcripciones de mensajes de voz
Lee los mensajes de voz nuevos

Chats archivados

Mantener los chats 0
archivados

Los chats archivados

permanecerdn archivados

cuando recibas un mensaje

nuevo

: > Ajustes > Chats > Visibilidad de archivos multimedia
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3. Seguridad en las comunicaciones

3.3 Desactivar la visualizacidon de archivos multimedia.

12:12 A 12:21 W T E
< Chats

Ajustes

Qs Tema predeterminado del chat
uscar

Animaciones

Selecciona si quieres que los emojis, stickers y GIF se
muevan automéaticamente.

Avatar >
Guardar en Fotos 3

Guaraa automaticamente ?olos y videos recibidos
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¢l Mensajes de difusién > Copia de seguridad
Y% Destacados > Exportar chat
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Chats > cuando recibas un mensaje nuevo.
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Ajustes > Chats > Desactivar Guardar en fotos
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4. Respaldo y almacenamiento seguro
4.1 Desactivar copias de seguridad
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y archivos multimedia en el almacenamiento
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Nueva difusion Available . en un teléfono nuevo después de descargar
o Enter (.) para enviar ® ) WhatsApp en él.
Dispositivos vinculados .
La tecla Enter (.) enviara tu 5 5
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chat Los chats archivados
permaneceran archivados
cuando recibas un mensaje Guardar usando datos moviles
Notificaciones nuevo

Tonos de mensajes, grupos y llamadas

Cifrado de extremo a extremo
. @ Copia de seguridad Para mas seguridad, puedes proteger tu copia

Almacenamiento y datos

(6) de seguridad con cifrado de extremo a extremo.
Uso de red, descarga automatica B Transferir chats
- 4 a Copia de seguridad cifrada de
-3 ©) E=) A . Accesibilidad 9 Historial de chats extremo a extremo
Chats Novedades Comunidades Llamadas L Aumentar contraste, animacion Activada

: > Ajustes > Chats > Copia de seguridad > Copia de seguridad automatica > Desactivar
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4. Respaldo y almacenamiento seguro

4.1.1. Borrar copias de seguridad en Google Drive (Android)
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Menu > Drive > Almacenamiento > Copias de seguridad
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4. Respaldo y almacenamiento seguro

4.1.1. Borrar copias de seguridad en Google Drive (Android)
< Panel de control de Google =S ®

DETALLES DEL ALMACENAMIENTO

Copias de seguridad de Android

@ Google Drive &z
[0
® Gmail &z
[E] 1copia de seguridad de WhatsApp
Google Fotos (4]

5 Li@) Administrar en Google One ]I( @ Centro de ayuda ] . Otroj ~ 6

WhatsApp > 7

BORRAR TODOS LOS DATOS

Esta accion borrara de forma permanente todos los datos de WhatsApp y del dispositivo Android de

Si aun tienes activada la copia de seguridad para WhatsApp o dispositivos Android, es
posible que mas adelante aparezcan nuevos datos de la copia de seguridad aqui. Mas informacion sobre las
copias de seguridad ®

Administrar en Google One > Despliega el menu de Otro > Haz clic en *>"
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4. Respaldo y almacenamiento seguro

4.1.1. Borrar copias de seguridad en Google Drive (Android)

(O

WhatsApp

Tamafio total de la copia de seguridad:

CIZ Administrar en WhatsApp >

Administra la configuracion de tus copias de seguridad de WhatsApp, activalas o desactivalas, y libera espacio de
almacenamiento en WhatsApp.

Copia de seguridad

D 8 Borrar copia de seguridad

Haz clic en Borrar copia de seguridad
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4. Respaldo y almacenamiento seguro
4.1 Desactivar copias de seguridad
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< Chats

Ajustes

Qs Tema predeterminado del chat
uscar

Animaciones

Selecciona si quieres que los emojis, stickers y GIF se
muevan automaticamente.

12:21 T @

Copia de seguridad

Ultima copia: Nunca
Tamafio total: -

Haz una copia de seguridad en iCloud para que, si
cambias a un iPhone nuevo, puedas restaurar de
forma segura tu historial de chats después de
reinstalar WhatsApp.

Realizar copia ahora

Copia automatica No

@ Avatar >
Guardar en Fotos
Guarda automaticamente fotos y videos recibidos
lf] Listas > en Fotos.
¢ Mensajes de difusion > Copia de seguridad
¥ Destacados > Exportar chat
[1 Dispositivos vinculados >

Transcripciones de mensajes de voz

Cuenta >
5 Mantener los chats archivados O

Ol <

Privacidad
Los chats archivados permaneceran archivados
Chats > cuando recibas un mensaje nuevo.
O Notificaciones > . .
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Incluir videos

Para evitar cargos excesivos por el consumo de datos
moviles, conecta tu teléfono a una red wifi, o
desactiva los datos moviles para iCloud:
Configuracion de iPhone > Mévil > iCloud Drive >
Apagado.

Cifrado de extremo a extremo No
Protege tu copia de seguridad con cifrado de

extremo a extremo para afiadir otra capa de
seguridad.

Ajustes > Chats > Copia de seguridad > Copia automatica > No
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4. Respaldo y almacenamiento seguro
4.1.1 Borrar copias de seguridad en iCloud

Configuracion iphone> Cuenta apple ID > iCloud > | Drive> Aplicaciones que sincronizan con ICloud drive
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< Cuenta de Apple

Configuracion
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iCloud

Modo de vuelo

Espacio ®

Actualizar a iCloud+
Obtén a

mas e

Cio

Recomendaciones para ti

)

205.4MB de 5GB

0 a funciones premium y

w

Informacion sobre iCloud, y 2 mas

® Guardados en iCloud

Ver todo

Fotos P
e 3=

Drive
884.6 KB
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< iCloud

iCloud Drive

Mantén tus archivos sincronizados con
iCloud. Accede a tus archivos y
compartelos desde todos tus dispositivos
y icloud.com. Obtén detalles...

«©

Sincronizar este iPhone

Administrar almacenamiento 885 KB

m Contrasefias
Si

Notas
13 elementos

Apps que se sincronizan con iCloud Drive
0

a Wi-Fi Secante &) Informacion personal
a Bluetooth Activado 1) Inicio de sesiony seguridad
WY Red celular &w Pagoy envio BOH Card
i Compartir internet  Desactivado &) Suscripciones 2
| Bateria
% iCloud 5GB
VPN Sin conexion
& Familia Configurar
() ceneral @ Encontrar
Accesibilidad Contenido y compras
Q Buscar ]

Iniciar sesién con Apple

Mensajes ~ | Mail
(% b M

@ Respaldo en iCloud No
Este iPhone

Datos celulares 4

Configura opciones para el uso de datos celulares
para la sincronizacién con iCloud Drive.




Nota: Te recomendamos almacenar la contrasena de tu
copia de seguridad cifrada, en un lugar seguro como tu
administrador de contrasenas (Bitwarden o 1Password).

WhatsApp

Si olvidas la contrasena no podras restablecer la copia
de seguridad

4. Respaldo y almacenamiento seguro
4.2 Activar copias de seguridad en Google Drive (Android) con E2EE

: > Ajustes > Chats > Copia de Seguridad > Copia de Seguridad Cifrada de Extremo a Extremo > Crear > Mas opciones > Contrasena > Sigue las intrucciones
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< Copia de seguridad <« < < <«
de tu cuenta de Google. Puedes restaurarlos ~ - .
en un teléfono nuevo después de descargar Crea una contrasefia 5 Vuelve a escribir la contrasefia
WhatsApp en €l. m ' m ' Guarda tu contrasefa. La necesitaras para

restaurar tu copia de seguridad.

......... o] [ 0]

Ultima copia de seguridad: @ . m .
Tamaiio

& Cifrada de extremo a extremo

¢Deseas crear una copia de Afade una capa adicional de
seguridad cifrada de extremo a proteccion s conLa T SPTICH S BB : -
eXtremO? etra. Escribe nuevamente tu contrasefia.
Administrar almacenamiento de Google 8 Tu copia de seguridad e’staré segura, 7
108 GB de 200 GB de espacio utilizado El proceso de cifrado se completard en incluso si pierdes el teléfono.
segundo plano. Esto puede demorar un

Protege tu copia de seguridad con
& una llave de acceso, una contrasefia
o una llave de cifrado.

Cuenta de Google poco.

Mientras se completa, puedes usar tu

Copias de seguridad automaticas teléfono y WhatsApp como lo haces Nadie mas podré acceder a tu copia
Diariamente siempre. &  de seguridad, ni siquiera WhatsApp o
Google.

Incluir videos

Guardar usando datos maviles @ 4

M4s opciones

Contrasefia

Cifrado de extremo a extremo N
Para mas seqguridad, puedes proteger tu copia 3 g;z?a‘i(;‘: :gg::?;:g‘ﬁ‘ para proteger tu 6 8

de seguridad con cifrado de extremo a extremo.

Copia de seguridad cifrada de Usar llave de acceso Clave de cifrado de 64 digitos
o) Usa una clave de 64 digitos que se crea
extremo a extremo

peasciacs 1 et | B 1B
S — — e —
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4. Respaldo y almacenamiento seguro
4.2 Activar copias de seguridad en Google Drive (Android) con E2EE

Configuracién iphone> Cuenta apple > iCloud > Ver todo > WhatsApp > Activar
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< Cuenta de Apple < < iCloud
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Configuracion iCloud & Drive
1 O ﬂ Facebook D
Espacio ® 205.4 MB de 5 GB %& Focus Friend (@)
Actualizar a iCloud+ @ Instagram O
u Modo de vuelo Obtén acceso a funciones premium y
més espacio. &~ Mercado Libre
a Wi-Fi Secante E Informacién personal
" 2 j Signal O
Recomendaciones para ti 3
Bluetooth Activado m Inicio de sesién y seguridad Informacién sobre iCloud, mas °
Telegram
i BOH Card
Redl celular a EAS e . ® Guardados en iCloud Ver todo Waze
Compartir Internet ~ Desactivado Suscripciones e Fotos g Drive LQJ WhatsApp c)
No 884.6 KB
e Bateria Z66H
& iCloud 5GB ° Contrasefias Notas
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Accesibilidad . ® Respaldo en iCloud No
Q Buscar 9 Este iPhone

o Iniciar sesién con Apple




Nota: Te recomendamos almacenar la contrasena de tu
copia de seguridad cifrada, en un lugar seguro como tu
administrador de contrasenas (Bitwarden o 1Password).

WhatsApp

Si olvidas la contrasena no podras restablecer la copia
de seguridad

4. Respaldo y almacenamiento seguro
4.2 Activar copias de seguridad en iCloud Drive (iPhone) con E2EE. PARTE 2

Ajustes > Chats > Copia de seguridad E2EE> Mas opciones > Crear Contrasena

9)

12:12

12:21 w T E 12:21 PR o) 12:24 w T &

< Chats 4 Copia de seguridad < Cifrado de extremo a extremo

as Tema predeterminado del chat @ Ultima copia: Nunca m '
uscar Tamafio total: - g ‘ Crea una contrasefia

Haz una copia de seguridad en iCloud para que, si

Cancelar Cifrado de extremo a extremo < Cifrado de extremo a extremo

Animaciones cambias a un iPhone nuevo, puedas restaurar de ~ .« .
forma segura tu historial de chats después de Anade una capa adICIonal

Selecciona si quieres que los emojis, stickers y GIF se reinstalar WhatsApp. .z ‘
muevan automaticamente. de prOteCCIon

@ Avatar N Para proteger tu copia de seguridad cifrada de
Guairdai an Fotos Realizar copia ahora Tu copia de seguridad estara extremo a extremo, crea una contrasefia. La

E' segura, incluso si pierdes el necesitaras para restaurar tu copia de

Guarda automaticamente fotos y videos recibidos teléfono. seguridad.

@ Listas > en Fotos. Copia automatica No ) ) Debe contener al menos 6 caracteres y 1 letra

Protege tu copia de seguridad con
j ifusio . . i Vi <O una contrasefia o una clave de
¢ Mensajes de difusién > Copia de seguridad Incluir videos r A
cifrado.
Destacados > Para evitar cargos excesivos por el consumo de datos . . . .
w Exportar chat méviles, conecta tu teléfono a una red wifi, o Neale s e Fserr a Si olvidas la contrasefia y pierdes el
. . i desactiva los datos méviles para iCloud: Q iad idad. ni siqui teléfono, WhatsApp no podra ayudarte a
[ Dispositivos vinculados > Configuracién de iPhone > Mévil > iCloud Drive > copia de seguridad, ni siquiera recuperar tu copia de seguridad.
Apagado. WhatsApp o Apple.

Transcripciones de mensajes de voz

@ Cuenta 2 > Cifrado de extremo a extremo No

} X Mantener los chats archivados 0 Protege tu copia de seguridad con cifrado de

B Privacidad > extremo a extremo para afiadir otra capa de
Los chats archivados permaneceran archivados BBk,

O Chats > cuando recibas un mensaje nuevo.

Usar llave de acceso

0 Notificaciones > Crear contrasefia
=e 500 m @ = o

S 000 LQ, % =y RESCTIEEEE Usar clave de cifrado de 64 digitos

Q) Q) @ Novedades Llamadas  Comunidades Chats Ajustes
Novedades Llamadas Comunidades Chats Ajustes
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4.2 Activar copias de seguridad en iCloud Drive (iPhone) con E2EE. PARTE 3

4. Respaldo y almacenamiento seguro

Configuracion > Chats > Copia de seguridad E2EE> Copia automatica > Periodo de tiempo

12:12 HH IR

Ajustes

Q Buscar

@ Avatar >
@ Listas >
¢l Mensajes de difusién >
Y¢ Destacados >
[1 Dispositivos vinculados >
@ Cuenta 2 >
B  Privacidad >
O Chats >
3 Notificaciones >

Novedades Llamadas  Comunidades Chats Ajustes
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12:21 HURCH 69

4 Chats

Tema predeterminado del chat

Animaciones

Selecciona si quieres que los emojis, stickers y GIF se
muevan automaticamente.

Guardar en Fotos

Guarda automaticamente fotos y videos recibidos
en Fotos.

12:21 MFTE

Copia de seguridad

Ultima copia: Nunca
Tamafio total: -

Haz una copia de seguridad en iCloud para que, si
cambias a un iPhone nuevo, puedas restaurar de
forma segura tu historial de chats después de
reinstalar WhatsApp.

Realizar copia ahora 4

12:26 HURCH 68

Copia automatica

Diaria
Semanal
Mensual 5 v

No

Copia automatica No

Copia de seguridad

Exportar chat 3

Transcripciones de mensajes de voz

Mantener los chats archivados 0

Los chats archivados permaneceran archivados
cuando recibas un mensaje nuevo.

S - )

Novedades Llamadas Comunidades Chats Ajustes

Incluir videos

Para evitar cargos excesivos por el consumo de datos
moviles, conecta tu teléfono a una red wifi, o
desactiva los datos moviles para iCloud:
Configuracion de iPhone > Mévil > iCloud Drive >
Apagado.

Cifrado de extremo a extremo No
Protege tu copia de seguridad con cifrado de

extremo a extremo para afiadir otra capa de
seguridad.

Para evitar cargos excesivos por el consumo de datos
moviles, conecta tu teléfono a una red wifi, o
desactiva los datos maviles para iCloud:
Configuracién de iPhone > Mdvil > iCloud Drive >
Apagado.




Comunidades: Te permite organizar y
agregar grupos en un solo sitio. Podras

WhatsApp

comunicarte con todos al mismo tiempo.
Utilizadas para envio masivo de avisos e
informacion.

Ce24L A A na . al = S

5360 & MM * ol = - 602MM N G - ol T -
|
WhatsApp @ Comunidades

Q Buscar...

Usa una comunidad para
mantenerte en contacto
Las comunidades retinen a los miembros
en grupos por temas y facilitan la recepcion
de avisos de los administradores. Cualquier
comunidad a la que te afadan aparecera aqui.

Ver ejemplos de comunidades >

Iniciar tu comunidad

2
1

1= ©° 22 R &P ©° T .

Chats Novedades Comunidades Llamadas Chats

Novedades Comunidades Llamadas

-

5. Configura la funcion de Comunidades

602M™M NG ol =

Crea una comunidad

Relne los chats del vecindario, la escuela
y mucho mas. Crea grupos en funcién
de temas para los miembros y enviales

facilmente avisos de los administradores.

Ver ejemplos de comunidades °

3

6OAMMM N o=
< Nueva comunidad

Ver ejemplos de diferentes comunidades

4

Cambiar foto
Nombre de la comunidad

Prueba CONEXO

13/100

Escribe aqui la descripcion de la
communidad

44/2048

Comenzar

50

icono de Comunidades > Inicia tu comunidad > Comenzar > Nombre y descripcion de tu comunidad > Siguiente >

Anadir grupos
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(_
:2 Prueba CONEXO
Comunidad - 2 grupos
Presentamos los eventos X

Crea y administra eventos dentro de tu
comunidad. Mas informacion

Avisos 6:04 p.m

w ;
iTe damos la bienvenida a tu comunidad!

Grupos a los que perteneces

General 6:04p. m
&+ Aflade miembros para empezar a ch...

Los grupos que se afiadan a la comunidad
apareceran aqui.
Los miembros de la comunidad podran unirse a
ellos.

6
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<« Administra los grupos
2 de 101

e Crear grupo 7

° Afadir grupos existentes

+ Aiadir grupo

Los miembros pueden sugerir grupos existentes
para que los administradores los aprueben y
afadir grupos nuevos directamente. Ver en
Ajustes de la comunidad

Grupos en esta comunidad
10 Avisos

General
TG

5. Configura la funcion de Comunidades

7250 @ MM - ol T @
Comunidades H
Nueva comunidad
(]
2. Prueba CONEXO
Avisos 7:25p. m.

(D]

iTe damos la bienvenida a tu comunida...

General 7:25p.m.
&+ Aflade miembros para empezar a ch...

=

Chats

Ver todos 8

©° 13 %

Novedades Comunidades Llamadas

607 @ MM N ol T
¢ . Prueba CONEXO E
= avisos ©

Hoy

B Los mensajes y las llamadas estan
cifrados de extremo a extremo. Solo las
personas en este chat pueden leerlos,
escucharlos o compartirlos. Obtén mas
informacion.

iTe damos la bienvenida a tu
comunidad!

Usa este chat para enviar avisos
importantes de los administradores a
todos los miembros a la vez.

&+ Anadir miembros

9

® Mensaje

» o @)

Crea o agrega grupos que ya tengas > Haz clic en cualquiera de los grupos para empezar a

mandar mensajes
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5. Configura la funcion de Comunidades

7250 @ MM » Ml |

Comunidades

10

) Nueva comunidad
Info. de la comunidad

Invitar miembros

Prueba CONEXO

Ajustes de la comunidad

= Avisos 7:25p. m.
q )
iTe damos la bienvenida a tu comunida...

General 7:25p. m.
&+ Ahade miembros para empezar a ch...

> Vertodos

&P °° 2 %

Chats Novedades Comunidades Llamadas
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Prueba CONEXO
Comunidad - 2 grupos
Presentamos los eventos X

Crea y administra eventos dentro de tu
comunidad. Mas informacion

Avisos 6:04 p. m.
iTe damos la bienvenida a tu comunidad!

Grupos a los que perteneces

General 6:04 p.m.
&+ Afiade miembros para empezar a ch...

Invitar miembros

~  Enviar enlace por WhatsApp

&*  Afadir miembros

También puedes agregar miembros: Haz clic en : > selecciona como quieres anadir los

miembros

11
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5. Configura la funcion de Comunidades

12:27 ul B 12:28 o T @
° e Cancelar Nueva comunidad
Comunidades Comunidades
\l/‘ ® Ver ejemplos de diferentes
b comunidades
X
10
[ )
Usa una comunidad para mantenerte - @
en contacto Afadir foto

Las comunidades retinen a los miembros en
grupos por temas. Cualquier comunidad a la
que te afladan aparecera aqui.

Prueba Conexo

Ver ejemplos de comunidades > 2 Crea Una {Hola! Esta comunidad es para que los 4

comunidad miembros chateen en grupos en funcién
de temas y reciban avisos importantes.
Relne los chats del vecindario, la escuela 'y
mucho mas. Crea grupos en funcion de temas

para los miembros y enviales facilimente
avisos de los administradores.

1 Ver ejemplos de comunidades
Ci idad
= rear comunida
© & & |® @

Novedades Llamadas| Comunidades Chats Ajustes 3

icono de Comunidades > Nueva comunidad > Comenzar > Nombre y descripcion de tu comunidad > Crear
comunidad
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5. Configura la funcion de Comunidades

12:28 PR ¢ 12:29 FUR=X ¢ 12:29 o T E
. .
22 Prueba Conexo A PruJ Info. de la comunidad ~ ® Comunidades
Comunidad sy Ccomi
Invitar miembros e%
Prueba Conexo Ver todos
Presentamos los eventos X . Prese, Alustes de la comunidad 103
Crea yédminisltra‘ eventos .d’entro de tu R Crea Wadministra eventos dentro de tu o) AVIS?S ‘ 12:28
comunidad. Mas informacién comuflidad. Mas informacién o» Aflade miembros para empezarac.. %
Avi I General 12:28
‘,) .VISS)S , 2 Avisos 12:28 >~ & Aiade miembros para empezar a c...
Ll & Afiade miembros para empezar I‘)) o Afiade miembros para empezar
a chatear ® a chatear
Grupos a los que perteneces Grupos a los que perteneces
General 12:28 General 12:28
S’”/ oa Aflade miembros para empezar e & Afiade miembros para empezar
a chatear > a chatear
Los grupos que se afiadan a la comunidad apareceran aqui. Los grupos que se afiadan a la comunidad apareceran aqui.
Los miembros de la comunidad podrén unirse a ellos. Los miembros de la comunidad podrén unirse a ellos.
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Novedades Llamadas Comunidades Chats Ajustes

Puedes agrega grupos que ya tengas ‘o invitar miembros al grupo > Haz clic en cualquiera de
los grupos para empezar a mandar mensajes







Recomendaciones

‘ En la configuracion de Signal
1. Seguridad de la cuenta

11. Activa el bloqueo de registro
1.2. Chequea que los “dispositivos enlazados” sean unicamente los autorizados por ti

2. Privacidad de la Informacién Personal
21. Creatu Alias
2.2. Configura quiéen puede ver tu numero de teléfono
2.3. Oculta el contenido de los mensajes en la notificaciones
2.4. Habilita la seguridad de pantalla (capturas) y el teclado en modo incognito

(Android)




Recomendaciones

‘ En la configuracion de Signal

3. Seguridad de las comunicaciones
3.1. Bloguea el acceso a la aplicacion (bloqueo de pantalla)
3.2. Activa la desaparicion de mensajes
3.3. Desactiva la vista previa de enlaces
3.4. Redirigir las llamadas a los servidores de Signal y Habilitar Evitar censura
3.5. Desactivar mostrar llamadas de Signal en Recientes - iPhone

4. Respaldo y almacenamiento seguro
4.1. Deshabilitar la descarga automatica de archivos




Nota: Equivalente a la
verificacion de dos pasos de

WhatsApp

1. Seguridad de la cuenta
1.1 Activar el bloqueo de registro

928MM& @ * Wa=a 98MME&GO - MR | 9N2PMME&G M |
Signal 1Q : < Ajustes < Cuenta
AUEV0 orpo PIN de Signal
Marcar todos como leidos 22
Cambia tu PIN
Invitar personas
Filtrar chats no leidos ® Cuenta Regundetonios de PIN
Con el tiempo, te lo pediremos con ()
Ajustes . 2l . menos frecuencia
Lo Dispositivos vinculados
Perfil de notificaciones ;
- _ Bloqueo de registro
QO  Hazuna donacion a Signal Usa tu PIN de Signal para volver a o
registrar tu nimero de teléfono en
Signal.
{® Apariencia
Ajustes avanzados del PIN
O Chats
{0 Historias Cuenta
L) Notificaciones Cambiar nimero de teléfono
& Privacidad Transferir cuenta
Transfiere tu cuenta a un dispositivo Android
© (® Copias de seguridad BETA NUEVO
Vi Datos de tu cuenta
(® Datos y almacenamiento
Eliminar cuenta
[ & O
Chats Llamadas Historias B Pagos

: Ajustes > Cuenta > Bloqueo de Registro




Nota: Equivalente a la
verificacion de dos pasos de

WhatsApp

1. Seguridad de la cuenta
1.1 Activar el bloqueo de registro

15:44 n T E

15:44 o T & 15:46 ! G
O 1 Chats © @4

Ajustes G 4 Cuenta

D))

Q B (D Filtrar por no leidos

(@ Seleccionar chats

PIN de Signal
{3 Ajustes o)

I 3 Cambiar PIN
Recordatorios de PIN ()

El PIN mantiene la informacién guardada en Signal
cifrada para que solo tu tengas acceso. Si olvidas tu

@ Cuenta

[0 Dispositivos vinculados PIN, no podras recuperarlo. Tu perfil, ajustes y
contactos se restauraran si reinstalas Signal.
Mas informacién

Q) Haz una donacion a Signal

Bloqueo de registro O

OCOO0O0O0Q

Apariencia

Usa tu PIN de Signal para volver a registrar tu nimero
de teléfono en Signal

(O Chats
Ajustes avanzados del PIN

{0 Historias

L\ Notificaciones Cuenta

@ Privacidad Cambiar numero de teléfono

(D Copias de seguridad BETA Datos de tu cuenta

(® Uso de datos Eliminar cuenta

9 A |

Chats Llamadas Historias

Q> Ajustes > Cuenta > Bloqueo de Registro




Nota: puedes administrar  tus
dispositivos vinculados haciendo clic

en el menu de 3 puntos que se
encuentra al lado del dispositivo

1. Seguridad de la cuenta

1.2. Dispositivos vinculados.

928MM& @ * WwTa 98MM&GO® - Mk | 932 FMME - wTa
Signal 1Q : < Ajustes < Dispositivos vinculados
Nuevo grupo =
(=
Marcar todos como leidos 82 (=
)

Invitar personas
Usa esta cuenta de Signal en un dispositivo

Filtrar chats no leidos ® Cuenta de escritorio o un iPad.
I Ajustes I . o ) Mas informacion
Lo Dispositivos vinculados
Perfil de notificaciones Vincular un nuevo dispositivo 4

Q Haz una donacio6n a Signal 3

Mis dispositivos vinculados

{® Apariencia
g [

Chats

O

{0 Historias B Los mensajes y chats estan protegidos con
cifrado de extremo a extremo en todos los

. . dispositivos
Notificaciones

Privacidad

® ® O

©

Copias de seguridad BETA

4

@

Datos y almacenamiento

o & a

Chats Llamadas Historias

1]

Pagos

: Ajustes > Dispositivos vinculados > Vincular un nuevo dispositivo




Nota: puedes administrar  tus
dispositivos vinculados haciendo clic

en el menu de 3 puntos que se
encuentra al lado del dispositivo

1. Seguridad de la cuenta

1.2. Dispositivos vinculados.

15:44 n T E

15:44 HHRC 63 15:46 T @&
O 1 Chats © @4

Ajustes - <  Dispositivos vinculados Editar

Q B (D Filtrar por no leidos

(@ Seleccionar chats

{3 Ajustes 2 foro)
ox
' =

@ Cuenta

Usa Signal para escritorio o iPad.
L@ Dispositivos vinculados Mas informacién

Q) Haz una donacion a Signal Vincular un nuevo dispositivo

Apariencia
Dispositivos vinculados

O

a4
o -

Lo
{0 Historias
Notificaciones B Los mensajes y chats estén protegidos con cifrado de
extremo a extremo en todos los dispositivos
Privacidad

OCOO0O0O0Q

O @ O

Copias de seguridad BETA

@

. ‘. " Uso de datos

Chats Llamadas Historias

Q >Ajustes > Dispositivos enlazados> Vincular nuevo dispositivo




2. Privacidad de la informacién personal
2.1 Crea tu Alias

928MM&® - W= 928MM& @ * N | 929 R MM &G * M | 930 £ MM & » MR |

1 Signal Q < Ajustes < Peffil < Alias

Editar foto
©® Cuenta
Alias

2 |
Lo Dispositivos vinculados

/  Sobre mi Los alias siempre incluyen un conjunto de
Q Hazuna donacién a Signal numeros. Mas informacién

% Insignias
& Apariencia Tu perfil y los cambios que hagas en él serdn

visibles para las personas a las que envies
(D Chats mensajes, tus contactos y tus grupos

{0 Historias
3 @ Alias

L Notificaciones
Ahora, las personas pueden enviarte mensajes
s usando tu alias opcional, con lo que no
8 Privacidad necesitas dar tu nimero de teléfono.
(® Copias de seguridad BETA
4 ® Datos y almacenamiento
[ & O
S Guardar
Chats Llamadas Historias B Pagos

> Haz clic en tu nombre de usuario » Alias > Guardar




2. Privacidad de la informacién personal
2.1 Crea tu Alias

15:44 )
1 - 15:44 w T @ 15:45

Chats © @4
Ajustes X < Perfil % Alias
QB (3 Filtrar por no leidos

(@ Seleccionar chats

{$¥ Ajustes Z 8o @

fabian.50

® Cuenta Editar foto |:| |:|

D))

9)
e

18116 T @

O

empre incluyen un conjunto de nimero

[0 Dispositivos vinculados - Ms informacion
&L ]

Q) Haz una donacién a Signal
/  Sobre mi

Apariencia Tu perfil y los cambios que hagés en él seran visibles

para las personas a las que envias mensajes, tus
contactos y tus grupos

O Chats
@ Alias

{0 Historias

Ahora, las personas pueden enviarte mensajes q w e r t y u | 0 p

sge - usando tu alias opcional, con lo que no necesitas dar
Notificaciones

tu nimero de teléfono. )
4 alslalela]n]ilx]!
Privacidad

Copias de seguridad BETA

OOO0O0O0Q

O @ O

@

Uso de datos
{
28 L 9 ® 9

> Ajustes > Perfil > Alias > OK




2. Privacidad de la informacién personal

2.2 Configura quién puede ver tu tu numero de teléfono

928MM&G @ * W=

Signal 1Q

Nuevo grupo
Marcar todos como leidos
Invitar personas

Filtrar chats no leidos

Z I Ajustes

Perfil de notificaciones

©
4

[ & O
Chats Llamadas Historias

928MM& @ * W=d
< Ajustes
82
® Cuenta

Lo Dispositivos vinculados

Q Hazuna donacién a Signal

937 P MM & = d

< Privacidad 4

Numero de teléfono
Elige quién puede ver tu nimero de teléfono y
quién puede usarlo para buscarte en Signal.

{® Apariencia

(D Chats

{0 Historias

L Notificaciones 3
® Privacidad

(® Copias de seguridad BETA
® Datosy almacenamiento
B Pagos

Bloqueados
0 contactos o grupos

Mensajeria

Confirmaciones de lectura

Si desactivas las confirmaciones o
de lectura, no podrés ver las

confirmaciones de |ectura de nadie.

Indicadores de escritura

Si desactivas los indicadores 0
de escritura, no podrés ver los

indicadores de escritura de nadie.

Mensajes temporales

Duracion predeterminada de chats

Elige una duracién predeterminada de 1
los mensajes temporales para todos los  sem.
chats nuevos que inicies.

938 P MM &G A |

< Numero de teléfono
Quién puede ver mi nimero
O Cualquiera

@® Nadie

Tu namero de teléfono no sera visible para
nadie a menos que lo tenga guardado en su
teléfono.

Quién puede encontrarme con mi nimero
® Cualquiera

O Nadie

Cualquiera que tenga tu nimero de teléfono
verd que estas en Signal y podra iniciar chats
contigo.

: Ajustes > Privacidad > Numero de teléfono > Nadie > Cualquiera




2. Privacidad de la informacién personal

2.2 Configura quién puede ver tu tu numero de teléfono

15:44 n T E

1 Chats © ¢

O

Ajustes X < Privacidad 4

QB (3 Filtrar por no leidos

15:44 T E 15:51 HERCH 62

(@ Seleccionar chats

Numero de teléfono
{$¥ Ajustes c

[c]c]
=0

Elige quién puede ver tu nimero de teléfono y quién
puede usarlo para buscarte en Signal.

@ Cuenta Blogueados

[0 Dispositivos vinculados

Q) Haz una donacién a Signal

Indicadores de escritura

Confirmaciones de lectura G

Mira y comparte cuando se leen y escriben mensajes.

Apariencia
P = Si lo desactivas, no verds las confirmaciones de

lectura ni los indicadores de escritura de nadie.

(O Chats
Mensajes temporales 1sem

{0 Historias
Elige una duracion predeterminada de los mensajes
temporales para todos los chats nuevos que inicies.

Notificaciones

Seguridad de la app

Privacidad

OOO0O0O00Q

. . Ocultar en el selector de apps
Copias de seguridad BETA

[CRIC N K

Bl d tall
Uso de datos PAHEa 86 pentata

@

9 L L

Chats Llamadas Historias Usar Face ID para desbloquear Signal.

15:51 HARC 621
< NUmero de teléfono
Quién puede ver mi nimero
Cualquiera
Nadie v

Tu nimero de teléfono no sera visible para nadie a
menos que lo tenga guardado en su teléfono.

Quién puede encontrarme con mi niimero

Cualquiera v

Nadie

Cualquiera que tenga tu numero de teléfono vera que
estas en Signal y podra iniciar chats contigo.

Q > Ajustes > Privacidad > Numero de teléfono




2. Privacidad de la informacién personal
2.3 Ocultar el contenido de los mensajes en las notificaciones

i Ajustes > Notificaciones > Mostrar > Ni nombre ni mensaje

928MM&G @ * ik | 928 MM & @ * MR | 936 PMMEG W=
Signal Qf : < Ajustes < Notificaciones < Notificaciones
Signal - ahora ‘& erd
Nuevo grupo i
g Mensajes Mensajes Nuevo mensaje
Marcar todos como leidos 82
O Notificaciones () Notificaciones o .
Filtrar chats no leidos ® Cuenta Personalizar Personalizar
I Ajustes I Cambiar sonido y vibracién Cambiar sonido y vibracion
[0 Dispositivos vinculados
Perfil de notificaciones
o T —————— Sonidos en el chat O Sonidos en el chat
Mostrar
Repetir alertas 4 Re|
s Nunca Nu
{» Apariencia O Nombre y mensaje
D Chats Mostrar Mog (O  Solo nombre
Nombre y mensaje Ni
@® Ninombre ni mensaje
{0 Historias 3
£ Notificaciones Llamadas Llamadas
@ Privacidad Notificaciones () Notificaciones o
© (® Copias de seguridad BETA Tono de llamada Tono de llamada
Predeterminado (Una gran aventura) Predeterminado (Una gran aventura)
4 ® Datos y almacenamiento
Vibracion o Vibracién o
[ & a
Chats Llamadas Historias B Pagos




2. Privacidad de la informacién personal
2.3 Ocultar el contenido de los mensajes en las notificaciones

Q >Ajustes > Notificaciones > Contenido de notificaciones > Ni nombre ni mensaje

15:44 W T E
15:44 ! T & 15:49 EERC 63 ] 15:49 IR 63
I Chats © @
Ajustes X < Notificaciones {  Contenido de las notificaciones
QB (3 Filtrar por no leidos
(@ Seleccionar chats
Sonidos @ : 5
j ! Nombre, mensaje y acciones Signal Ahora
{#¥ Ajustes g0 Nuevo mensaje
| Sonido de los mensajes Note
Solo nombre

Sonar si la app esta abierta O

®© Ccuenta Ni nombre ni mensaje v

. v " Las acciones incluyen "Marcar como leido",
[0 Dispositivos vinculados Contenido de las notificaciones "Responder” y "Devolver la llamada".

L, i Mostrar  Nombre, mensaje y acciones
Q) Haz una donacién a Signal

Las notificaciones de llamadas y mensajes pueden
mostrarse cuando el teléfono esta bloqueado.

Apariencia

Globo de notificacion

(D Chats

3 Incluir chats silenciados
Historias

Notificarme cuando...

o

Notificaciones

Alguien comienza a usar Signal
Privacidad

OO0O00O00OQ

O @D

Copias de seguridad BETA Reactivar las notificaciones push

@

. g ‘. Uso de datos

Chats Llamadas Historias




2. Privacidad de la informacién personal

2.4 Habilitar la seguridad de pantallay el teclado en modo incégnito (Android)

928MM&® ikl | 928MM&@® * W= QA0 P MM & Nkl |

Signal 1QD & Ajustes & Privacidad

Nuevo grupo

Marcar todos como leidos 82 Seguridad de la app
Invitar personas
P Bloqueo de pantalla
Filtrar chats no leidos ® Cuenta besactivado
I Ajustes I sl Seguridad de la pantalla
o Dispositivos vinculados 9 P

Bloquea capturas de pantalla en
Signal y en la lista de apps recientes.

Teclado en modo incégnito
Deshabilita el aprendizaje c 4

@ Apariencia personalizado del teclado.

Perfil de notificaciones
Q Haz una donacién a Signal

Chats Aunque actives esta opcion, es posible que tu
teclado la ignore. Mas informacion

O

{0 Historias

Notificaciones ; Pagos

Q
8 Privacidad Bloqueo de pagos
fvaclca Activa el bloqueo de pantalla o @
o) la huella dactilar de Android para
(O Copias de seguridad BETA transferir fondos.
7 @® Datos y almacenamiento .
Ajustes avanzados
Mensajes y llamadas de Signal: siempre
L 4 & ‘D redirigir las llamadas y usar remitente
Chats Llamadas Historias B Pagos confidencial.

: Ajustes > Privacidad > Teclado en modo incognito > Habilitar




3. Seguridad de las comunicaciones

3.1 Bloquear acceso a la App (Bloqueo de pantalla)

928 M M& @ * =T

Signal 1Q

Nuevo grupo
Marcar todos como leidos
Invitar personas

Filtrar chats no leidos

Z I Ajustes

Perfil de notificaciones

©
4

[ & 0
Chats Llamadas Historias

928MM& @ * T
¢ Ajustes
82
® Cuenta

Lo Dispositivos vinculados

Q Hazuna donacién a Signal

]

Apariencia

Chats

f{Q Historias 3

O

40 H MM & * Rl |

< Privacidad

Seguridad de la app

Bloqueo de pantalla
Desactivado

£\ Notificaciones

& Privacidad

(® Copias de seguridad BETA
® Datosy almacenamiento
B Pagos

Seguridad de la pantalla
Bloquea capturas de pantalla en
Signal y en |a lista de apps recientes.

Teclado en modo incégnito

Deshabilita el aprendizaje c
personalizado del teclado.

Aunque actives esta opcion, es posible que tu
teclado la ignore. Mas informacion

Pagos

Bloqueo de pagos

Activa el bloqueo de pantalla o

la huella dactilar de Android para @
transferir fondos

Ajustes avanzados

Mensajes y llamadas de Signal: siempre
redirigir las llamadas y usar remitente
confidencial.

QA0 B MM & W=

¢ Bloqueo de pantalla

el

Se necesitara el método de bloqueo de
tu dispositivo Android para desbloquear
Signal cuando salgas o cambies de
aplicacion. Con el bloqueo activado, las
vistas previas de las notificaciones no
mostraran el contenido de los mensajes.

Usar bloqueo de pantalla C

Iniciar bloqueo de pantalla
@® Después de 1 minuto 5
O Después de 5 minutos
O Después de 30 minutos
O

Duracion personalizada

Signal esta bloqueada

TOCA PARA DESBLOQUEAR

6

: Ajustes > Privacidad > Bloqueo de Pantalla > Usar bloqueo de pantalla > Tiempo




3. Seguridad de las comunicaciones

3.1 Bloquear acceso a la App (Bloqueo de pantalla)

Q >Ajustes > Privacidad > Bloqueo de Pantalla

15:44 LR

@ 1 Chats © @

Q B (D Filtrar por no leidos

@ Seleccionar chats

G {$3 Ajustes
|

1D ]

15:44

;)

O O @

Ajustes

Cuenta

Dispositivos vinculados

Haz una donacion a Signal

Apariencia

Chats

Historias

Notificaciones

3

n @

X

o[o]
[cES

OO00O0OO

Privacidad

15:51 HHACH 62 3

4 Privacidad

Nuimero de teléfono

Elige quién puede ver tu nimero de teléfono y quién
puede usarlo para buscarte en Signal.

Blogueados

Confirmaciones de lectura

Indicadores de escritura

Mira y comparte cuando se leen y escriben mensajes.

Si lo desactivas, no veras las confirmaciones de
lectura ni los indicadores de escritura de nadie.

Mensajes temporales 1sem

Elige una duracién predeterminada de los mensajes

temporales para todos los chats nuevos que iq’ jes.

Seguridad de la app

. @

Chats Llamadas Historias

Ol | D

@

Copias de seguridad BETA

Uso de datos

Ocultar en el selector de apps

Blogueo de pantalla

Usar Face ID para desbloquear Signal.

puede ver W‘n y Guen puede
para buscarte en Signal.
Bloqueados o

Confirmaciones de lectura

Indicadores de escritura

«©

Mira y comparte cuando se leen y escriben mensajes. Si lo

no verés las de e nilos
indicadores de escritura de nadie. !

dsem >

Tiempo de espera para el bloqueo

1 minuto

5 minutos

15 minutos

30 minutos

1hora

Inmediato

Cancelar

15:53

D))

Desbloquear Signal

15:53

Face ID




928MM& @ W=

Signal 1Q

Nuevo grupo
Marcar todos como leidos
Invitar personas

Filtrar chats no leidos

2 I Ajustes

Perfil de notificaciones

©
7

L & 0
Chats Llamadas Historias

928MM& @ * W=d
&< Ajustes
folc)
0%
® Cuenta

Lo Dispositivos vinculados

Q) Haz una donacién a Signal

&

Apariencia

O

Chats

{0 Historias 3

3. Seguridad de las comunicaciones
3.2 Activar la desaparicion de mensajes (Caducidad de mensajes)

93BEMME A |

< Privacidad

Mensajes temporales

Duracién predeterminada de chats

Elige una duracion predeterminada de 1
los mensajes temporales para todos los  sem.
chats nuevos que inicies.

939 PMMEG MR |

< Mensajes temporales

Si activas esta funcion, los mensajes enviados y
recibidos en nuevos chats que tu inicies
desapareceran tras ser vistos.

£} Notificaciones

@ Privacidad

(® Copias de sequridad BETA
@® Datosy almacenamiento
B Pagos

Seguridad de la app

Bloqueo de pantalla
1 minuto

Seguridad de la pantalla
Bloquea capturas de pantalla en
Signal y en |a lista de apps recientes.

Teclado en modo incégnito

Deshabilita el aprendizaje ()
personalizado del teclado

Aunque actives esta opcion, es posible que tu
teclado la ignore. Mas informacién
Pagos

Bloqueo de pagos
Activa el bloqueo de pantalla o @ )

(O Desactivado

4 semanas

1 semana 5
1dia

8 horas

1 hora

5 minutos

30 segundos

0O O O 0O O O @

Duracion personalizada

6 Guardar

: Ajustes > Privacidad > Desaparicion de mensajes > selecciona el tiempo > Guardar




3. Seguridad de las comunicaciones

3.2 Activar la desaparicion de mensajes (Caducidad de mensajes)

15:44

O

Qe

1 Chats

(3 Filtrar por no leidos

(@ Seleccionar chats

{$¥ Ajustes

OOO0O0O0O0Q

15:44

Ajustes

@ Cuenta

[0 Dispositivos vinculados

O Haz una donacioén a Signal

{E} Apariencia

() Chats

O

Historias

Notificaciones

15:51 HH

< Privacidad

Numero de teléfono

Elige quién puede ver tu nimero de teléfono y quién
puede usarlo para buscarte en Signal.

Bloqueados

Confirmaciones de lectura (:)
Indicadores de escritura O

Mira y comparte cuando se leen y egmriben mensajes.
Si lo desactivas, no veras las confj jones de

lectura ni los indicadores de escrl e nadie.

D))
B

15:52 HERCH 62

=

X Mensajes temporales

Si activas esta funcidn, los mensajes enviados
y recibidos en nuevos chats que inicies
desapareceran tras ser vistos.

Mensajes temporales 1sem

Privacidad

9 A

Chats Llamadas

L

Historias

O/ D

Copias de seguridad BETA

@

Uso de datos

Elige una duracién predeterminada de los mensajes
temporales para todos los chats nuevos que inicies.

Seguridad de la app

Ocultar en el selector de apps

Blogueo de pantalla

Usar Face ID para desbloguear Signal.

Desactivado

4 semanas 5
v 1semana

1dia

8 horas

1hora

5 minutos

30 segundos

Duracion personalizada

Q >Ajustes > Privacidad > Mensajes temporales > Selecciona el tiempo




3. Seguridad de las comunicaciones
3.3 Desactivar la vista previa de enlaces

928MM& @ W=a

Signal 1Q

Nuevo grupo

Marcar todos como leidos

Invitar personas

Filtrar chats no leidos

2 I Ajustes

Perfil de notificaciones

o & a

Chats Llamadas Historias

928MM&G @
< Ajustes
® Cuenta

Lo Dispositivos vinculados

Q) Haz una donacién a Signal

W=d

933P MM * W= d

¢  Chats

Generar vista previa de enlaces

Obtén las vistas previas de los enlaces @
directamente de los sitios web para los
mensajes que envias.

{® Apariencia

O Chats

{0 Historias

[\ Notificaciones

& Privacidad

(® Copias de sequridad BETA
(® Datos y almacenamiento
B Pagos

Usar fotos de contactos
Muestra las fotos de la libreta de @
contactos si estan disponibles.

Dejar archivados chats silenciados

Los chats silenciados que hayas @
archivado permaneceran archivados
aunque recibas un nuevo mensaje.

Carpetas de chats

Anadir una carpeta de chats

Teclado

Usar emojis del sistema

Q)
Enviar con Intro @

¢ Ajustes > Chats > Desactivar vista previa de enlaces




3. Seguridad de las comunicaciones

3.3 Desactivar la vista previa de enlaces

15:44 ] G

O 1 Chats © ¢

QB (J Filtrar por no leidos

9)

(@ Seleccionar chats

{3 Ajustes Z

l

o

15:44

Ajustes

[c]c]
bt

Cuenta

Dispositivos vinculados

Haz una donacion a Signal

15:47 HERCH 630

< Chats 4

Generar vista previa de enlaces

CO00O00Q

O > O

@

9 L L

Chats Llamadas Historias

{E} Apariencia
(O Chats
{0 Historias

Notificaciones

Privacidad

Copias de seguridad BETA

Uso de datos

Obtén las vistas previas de los enlaces directamente
de los sitios web para los mensajes que envias.

Compartir contactos con iOS O

Permite a iOS acceder a tus contactos y chats de
Signal para usar funciones como las sugerencias para
compartir y las notificaciones.

Usar fotos de contactos

Muestra las fotos de contactos del teléfono si estan
disponibles.

Dejar archivados chats
silenciados

Los chats silenciados que hayas archivado
permaneceran archivados aunque recibas un nuevo

mensaje.

Eliminar historial de chat

O >Ajustes > Chats > Desactivar vista previa de enlaces




Nota: Si no activas esta configuracion,
recuerda activar la VPN al realizar una

3. Seguridad de las comunicaciones

3.4 Habilitar el reenvio de llamadas y evitar censura
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Signal ID ¢ Ajustes

Nuevo grupo
Marcar todos como leidos
Invitar personas

Filtrar chats no leidos

2 I Ajustes

Perfil de notificaciones
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Chats Llamadas Historias

928MM&® * WTa
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® Cuenta
Lo Dispositivos vinculados
Q Haz una donacién a Signal
{® Apariencia
(O Chats
{0 Historias
L\ Notificaciones 3
& Privacidad
(D Copias de seguridad BETA
(® Datosy almacenamiento
B Pagos

QA0 P MM & A |

< Privacidad

Seguridad de la app

Bloqueo de pantalla
Desactivado

Seguridad de la pantalla
Bloquea capturas de pantalla en
Signal y en |a lista de apps recientes.

Teclado en modo incognito

Deshabilita el aprendizaje 0

personalizado del teclado.

Aunque actives esta opcion, es posible que tu
teclado la ignore. Mas informacion

Pagos

Bloqueo de pagos

Activa el bloqueo de pantalla o @
la huella dactilar de Android para

transferir fondos

llamada

950 B MM & W=a

< Ajustes avanzados

Redirigir llamadas siempre

Redirige todas las llamadas a través del
servidor de Signal para evitar revelar tu @
direccion IP. Si activas esta opcion, se
reduciré la calidad de las llamadas.

Evitar censura

Evitar censura
Has desactivado manualmente la @
opcion Evitar censura.

Ajustes avanzados

Mensajes y llamadas de Signal: siempre
redirigir las llamadas y usar remitente
confidencial.

Remitente confidencial

Mostrar icono de estado #”

Se muestra un icono en los detalles del

mensaje cuando se ha entregado con la @
funcién Remitente confidencial.

Permitir de cualquiera
Activa la funcién Remitente
confidencial para recibir mensajes de

personas que no estdn en tus @
contactos y con las que no has
compartido tu perfil.

Mads informacién

: > Ajustes > Privacidad > Ajustes avanzados > Redirigir llamadas siempre, Evitar censura > Habilitar




Nota: Si no activas esta configuracion,
recuerda activar la VPN al realizar una

llamada

3. Seguridad de las comunicaciones
3.4 Habilitar el reenvio de llamadas y Evitar censura

15:44 n T E
15:44 EHRC 63 18:17 R 73 ] 18:17 2l T @E
O I Chats ® @
Ajustes X £ Privacidad < Ajustes avanzados
QB (3 Filtrar por no leidos

(@ Seleccionar chats Elige una duracién predeterminada de los mensajes

temporales para todos los chats nuevos que inicies. Evitar censura D
{$¥ Ajustes 29

" Seguridad de la app VItar censura se na activado automaticamente en runcion

I del niimero de teléfono de tu cuenta de Signal.

Ocultar en el selector de apps

Proxy Desactivado
n
@ Cuenta Bloqueo de pantalla O

Usa un servidor proxy Gnicamente cuando Signal no se
pueda conectar por Wi-Fi o red mévil. Mas informacién

[0 Dispositivos vinculados Tiempo de espera para )
Inmediato
el bloqueo " .
Redirigir llamadas siempre
@ Haz una donacion a Signal Usar Face ID para desbloguear Signal.
Redirige todas las llamadas a través del servidor de Signal
para evitar revelar tu direccion IP. Si activas esta opcion, se
Pagos reducira la calidad de las llamadas:
{E} Apariencia
Bloqueo de pagos Remitente confidencial
D Chats Activa Face ID para transferir fondos. Mostrar icono
(=]
de estado
{0 Historias Llamadas
Permitir de cualquiera
T Mostrar llamadas en Recientes O
L\ Notificaciones )
Activa la funcién Remitente confidencial para recibir
Muestra las lamadas de Signal en la lista de "Recientes” mensajes de personas que no estdn en tus contactos y con
a Privacidad de la aplicacién Teléfono de iOS. las que no has compartido tu perfil. Més informacién
: (D Copias de seguridad BETA Allstes avanzados

Define ajustes para las funciones evitar censura, servidor
Uso de datos proxy, redirigir lamadas y remitente confidencial.

@

9 . @

Chats Llamadas Historias

O > Ajustes > Privacidad > Ajustes avanzados > Redirigir llamadas siempre, Evitar censura > Habilitar




3. Seguridad de las comunicaciones

3.5 Desactivar mostrar llamadas de Signal en Recientes - iPhone

15:44

O] o

Qe

(3 Filtrar por no leidos

@ Seleccionar chats

T E
© @

{$¥ Ajustes

o

15:44

o

O

Ajustes

! T & 15:52 HERC 621
>7¢ < Privacidad
Mensajes temporales 1sem
jolo)
QX

Elige una duracién predeterminada de los mensajes

Cuenta

Dispositivos vinculados

Haz una donacidn a Signal

Apariencia

Chats

Historias

Notificaciones

temporales para todos los chats nuevos que inicies.

Seguridad de la app

Ocultar en el selector de apps

«©

Inmediato

Blogueo de pantalla

Tiempo de espera para
el blogqueo

Usar Face ID para desbloquear Signal
Pagos

Bloqueo de pagos

Activa Face ID para transferir fondos.l

G
O
O
O
O
O
O

Privacidad

Llamadas

9 L

Chats Llamadas

|

Historias

Ol |

@

Copias de seguridad BETA

Uso de datos

«

Muestra las llamadas de Signal en la lista de
"Recientes" de la aplicacion Teléfono de iOS.

Mostrar llamadas en Recientes

Q > Ajustes > Privacidad > Llamadas en “Recientes” > Deshabilitar




4. Almacenamiento Seguro

4.1 Deshabilita la descarga automatica de archivos

928MM& @ * W=

Signal r D &
Nuevo grupo
Marcar todos como leidos
Invitar personas
Filtrar chats no leidos ©

2 I Ajustes I 5

Perfil de notificaciones

O

® ® O

928MM& @ *

Ajustes

Cuenta
Dispositivos vinculados

Haz una donacién a Signal

Apariencia
Chats
Historias
Notificaciones

Privacidad

Copias de seguridad BETA

W=d

946 MM &G *
< Datos y almacenamiento

Gestionar almacenamiento
1.7 MB

W=d

Descarga automatica de archivos

Al usar datos moviles

Imagenes, Audios q

Al usar Wi-Fi
Imagenes, Documentos, Audios, Videos

En itinerancia

7

@

Datos y almacenamiento

o & 0

Chats Llamadas Historias

1]

Pagos

Archivos multimedia enviados

Calidad de fotos y videos
Estéandar

Si seleccionas alta calidad, se usaran mas
datos.
Llamadas

Ahorrar datos
Nunca

| UDal UdLUD HIUVIITD

1agr o

Al usar Wi-Fi
lu
w@g| [ || Iméagenes
~it [ | Audios

[ | Videos

[ | Documentos

Cancelar Aceptar

alia.
standar

5

| UDAl UdLUD HIUVIIED

1agr )

Al usar datos moviles
lug
wdgl [ | Iméagenes
Tit [ | Audios

[ | Videos

[ | Documentos

Cancelar Aceptar

alia.
standar

1 uDdr uaLud 1muvined

1agr » )
Enitinerancia
lu
@y [ [Imégenes
ni [ [ Audios
[ [ Videos
[7] [ Documentos
Cancelar Aceptar
alia.
standar

: Ajustes > Datos y almacenamiento > Descarga Automatica de archivos > Deshabilita las opciones




4. Almacenamiento Seguro

4.1 Deshabilita la descarga automatica de archivos

T E
© @

15:44

Ol1

Qe (3 Filtrar por no leidos

Chats

@ Seleccionar chats

G {$¥ Ajustes

o

OO0000OO
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Chats Llamadas Historias

15:44
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O

O @ O

Ajustes

Cuenta

Dispositivos vinculados

Haz una donacion a Signal

Apariencia

Chats

Historias

Notificaciones

Privacidad

Copias de seguridad BETA

9)

3

15:54 HHRCH 617

< Uso de datos

Descarga automatica I

Imagenes Wi-Fiy datos mdviles
Videos Wi-Fi
Audios Wi-Fiy datos mdviles
Documentos Wi-Fi

Restablecer descarga automatica

@

Uso de datos

Los mensajes de voz, archivos de visualizacién tnica
y stickers (de menos de 100 kB) se descargan
automéaticamente.

Archivos multimedia enviados
Calidad de fotos y videos Estandar
Elige la calidad de las fotos y los videos que envias.

Llamadas

Ahorrar datos Nunca

Esta opcién puede mejorar la calidad de las llamadas
en redes con mala cobertura.

13:26 = EV 13:26 HHRCA 51
< Videos < Audios
Nunca Nunca
Wi-Fi v Wi-Fi
Wi-Fi y datos mdviles Wi-Fiy datos méviles v
13:26 = N 13:26 HERCH 51
& Imagenes < Documentos
Nunca Nunca
Wi-Fi Wi-Fi v
Wi-Fi y datos méviles v Wi-Fi y datos méviles

Q > Ajustes > Uso de Datos > Descarga Automatica > Nunca







e

Recomendaciones

En la configuracion de Telegram

1. Seguridad de la cuenta:
1.1. Activa la verificacion en dos pasos

1.2. Activa la funcion de codigo de bloqueo
1.3. Chequea que los dispositivos enlazados sean los autorizados por ti

2. Privacidad de la informacion personal
2.1. Selecciona quien puede tu informacion personal, actividad y el enlace a tu

cuenta cuando se reenviar mensajes en Telegram
2.2. Configura el eliminar tu cuenta en caso de Inactividad




e

Recomendaciones

En la configuracion de Telegram

3. Seguridad de las comunicaciones
3.1. Activa la funcion de Autoeliminar Mensajes

3.2. Chats secretos
3.3. Elimina la vista previa de enlaces en chats secretos

4. Respaldoy almacenamiento seguro
4.1. Desactiva la descarga automatica del contenido multimedia y el

almacenamiento en la galeria




1. Seguridad de la cuenta
1.1 Activa la verificacion de dos pasos.

10:05 10:05@ =@ - 1006 @ = @ - 10:08 @ = @ « 10:08 @ = @ - a=d 10:10 @ em @ - wl = d

<« & Privacidad y seguridad < <

Ajustes Seguridad
Ajustes de chats @ Verificacion en dos pasos No
2 T ) Crear una contrasena
Mi perfil 7y  Privacidad y seguridad (< Autoeliminar mensajes No

S0 Nuevo grupo

Pon la contrasefia
(1 Notificaciones y sonidos (3 cadigo de bloqueo 4 No |’ ® }

- (5  Datosy almacenamiento /2 Llaves de acceso No

— Contactos

0 +}  Ahorro de energia @ Usuarios blogueados 2

s Llamadas

M C Carpetas de chats [0 Dispositivos 1

~ Mensajes guardados

o . Revisa la lista de dispositivos en los que tienes iniciada tu cuenta Verificacion en dos pasos
Ajustes 0 [0 Dispositivos de Telegram.

Puedes poner una contrasefia que se te solicitara al

‘1:5, Idioma iniciar sesion en un nuevo dispositivo, ademas del codigo

+0 Invitar amigos Privacidad que recibes por SMS.
* Telegram Premium Numero de teléfono Mis contactos
) Aprende sobre Telegram 9
Ultima vez y en linea Mis contactos
Mis estrellas y
a " Fotos de perfil Mis contactos
3 Telegram Business P SRR
p. Mensajes reenviados Nadie
VT—( Enviar un regalo d 5
Llamadas Mis contactos
Ayuda
\ Mensajes de voz A Todos

Hacer una pregunta

@ iti i umpleaio: Mis contactos
(¥ Politica de privacidad Cumpleafios or

= Mensajes Todos
(?)  Preguntas frecuentes e o Crear contrasefia °

= > Ajustes > Privacidad y Seguridad > Verificacion en dos pasos > Crea tu contrasefa > * ="




Nota: Te recomendamos almacenar la
contrasena en un lugar seguro como tu

administrador de contrasenas (Bitwarden o
1Password).

1. Seguridad de la cuenta
1.1 Activa la verificacion de dos pasos.

1010 @ = @ - a=d 10110 @ = @ - M=d 10:11 @ em @M il = d MVNMN@em @A - = d 1011 O ™M Mem o a=4a
& <« < < H <
aRp
1 ¥
Repite la contraseiia Pista para la contrasefia Correo de recuperacion Cédigo de verificacion
Puedes poner una pista opcional para tu contrasefa

[ ) . )
(==)
1 0 iContrasefia establecida!

Esta contrasefia se te solicitard al iniciar si enun
nuevo dispositivo, ademas del codigo recibido por SMS.

I N [ 11
4 5 6
7 8 9 ’ - - TR
Volver a Ajustes

Repite la contrasefia > "—" > Crea u omite una pista para tu contrasefa > “ »" > Coloca un correo de recuperacion > " >

Coloca el cédigo que te fue enviado al correo > Volver a ajustes




1. Seguridad de la cuenta
1.1 Activa la verificacion de dos pasos.
16:02 TR 5¢ 16:03 o0 TE

Editar o Chats & O 82 Editar

Q Buscar

@ Cambiar foto del perfil

G) wiperfi

0 Mensajes guardados

Llamadas recientes

Dispositivos Escanear QR

a Carpetas de chats

g Notificaciones y sonidos 2

—r .

| B Privacidad y seguridad

LOOOOO00

C WM B q 0 L & & q

Contactos Llamadas 1hats Ajustes Contactos Llamadas Chats Ajustes

=@
< Privacidad y seguridad
e Usuarios bloqueados 4
Cédigo y Face ID 3 Si
Verificacion en dos pasos No
g Llaves de acceso No

0 Autoeliminar mensajes 1semana

Elimina automaticamente mensajes después de un
tiempo, para todos, en los chats que inicias.

PRIVACIDAD

Numero de teléfono Mis contactos
Ultima vez y en linea Mis contactos

Fotos del perfil Mis contactos

Biografia Todos
Regalos Todos
Cumpleaios Mis contactos
Musica guardada Todos

TELEGRAM
16:03 Y

< Atras

Contrasena adicional

Puedes poner una contrasefia que

se te solicitara al iniciar sesion en

un nuevo dispositivo, ademas del
cddigo que recibes por SMS.

4

Poner contrasefia adicional

Ajustes > Privacidad y Seguridad > Verificacion en dos pasos > Poner contrasena adicional >




1. Seguridad de la cuenta

1.1 Activa la verificacion de dos pasos.

1603

16108

<@ T @
< Atrés o { Atras
l@\
Crear contraseina g
Pista
Contrasefa

Repite la contrasefia

Crear contrasefia

Puedes crear una pista para tu contrasefia.

Pista (opcional)

Omitir establecer una pista

16:03 ey
< Atras
@Dy

Correo de recuperacion

Puedes configurar un correo de
recuperacion para restablecer tu contrasefia
y restaurar el acceso a tu cuenta de
Telegram.

Tu direccién de correo

5

a s d f gh j k I

<&

Z X ¢ Vb nm @

123 >

@

¢

7

Ocultar mi correo
gwer t vy uio

a s d f gh j kI

&z x ¢ vbnm @&

123 @ . >

@ ¢

16:08 W

< Atras

Correo de recuperacion

Pon el cédigo que hemos enviado por correo

3 |

Cédigo

8

Cambiar correo Reenviar cédigo

16:08 ey

Telegram
a Ajustes de la verificacion en dos pasos

cambiados. Hola, Fabian: Tu contrasefia d...

- .y

o o)
ijContrasena
establecida!

Esta contrasefia se te solicitara al iniciar
sesion en un nuevo dispositivo, ademas del
codigo recibido por SMS.

9

Volver a Ajustes

Coloca y repite tu contrasena > Crea u omite una pista para tu contrasena > Coloca un correo de
recuperacion > Escribe el cédigo que recibiste por correo > volver a ajustes




1. Seguridad de la cuenta
1.2 Activa la funcion de cédigo de bloqueo

Nota: Te recomendamos almacenar tu
codigo de bloqueo en un lugar seguro

como tu administrador de contrasenas
(Bitwarden o 1Password).

10:05 0 = @ - 10:06 @ = @ 10:08 © == @ - 101130 M M k= « w=d
:I <« < Privacidad y seguridad ¢«
e Seguridad
3 Verificacis \
Ajustes de chats Q_,/ Verificacion en dos pasos No
Mi perfil A Privacidad y seguridad (<3 Autoeliminar mensajes No
o &g 3
< [\ Notificaciones y sonidos ()  Codigo de bloqueo No
P Nuevo grupo
. ( 5 Datos y almacenamiento d&? Havesdsacceso i BBBB
= Contactos - /2R
m / \
R 7} Ahorro de energia (M Usuarios bloqueados 2 ( o
o Llamadas \/ i
. - [0 Dispositivos 1 QM
N Mensajes guardados — Carpetas de chats
- = Revisa la lista de dispositivos en los que tienes iniciada tu cuenta o
Ajustes ) ) Dispositivos it e Cadigo de bloqueo

& Idioma L Privacidad

+2 Invitar amigos !

? Aprende sobre Telegram

Nimero de teléfono
A Telegram Premium

Ultima vez y en linea
Mis estrellas

Fotos de perfil
Telegram Business

3 Mensajes reenviados
{17  Enviarun regalo

Llamadas

Ayuda
4 Mensajes de voz A
) Hacer una pregunta

= Mensajes A
Preguntas frecuentes

= Cumpleafios
Politica de privacidad

Mis contactos

Mis contactos

Mis contactos

Nadie

Mis contactos

Todos

Todos

Mis contactos

Al configurar un cédigo, un candado aparecera
encima de tu lista de chats. Tocalo para bloquear la
app

L~ 1

= > Ajustes > Privacidad y Seguridad > Activar codigo




Nota: Al deshabilitar la opcion de mostrar
contenido, no podras hacer capturas de
pantalla y la aplicacion se bloqueara en las
imagenes de las aplicaciones en 2do plano

1. Seguridad de la cuenta
1.2 Activa la funcion de cédigo de bloqueo

10114 ©@ M M m a=a 10:14 @ M M bm a=a 1234@08@ -

< H < <  Cadigo de bloqueo

(zz %? Quug

Crea un codigo Repite tu codigo
Si lo olvidas, tendrds que cerrar sesién o reinstalar la ‘ icend ! :
aplicacion. Perderas todos los chats secretos -
Cambiar cadigo
[ ) [ Desbloquear con huella digital aC
Telegram
Autobloquear en 1 minuto Esto ocultara los contenidos de tus chats
o tu lista de chats en la multitarea, pero
Se solicitaré el codigo transcurrido cierto tiempo no podrés hacer capturas de pantalla en
Telegram.
Contenido en la multitarea Puede que tengas que reiniciar la app para
que surta efecto.
Mostrar contenido &
0K
la di | | chat es ulto de |
yulti ptu ntall
Desactivar codigo
il 2 3 i 2 3
4 5 6 4 5 6
7. 8 9 7 8 9
0 & 0 &

Crea un cédigo > Verifica el codigo > Habilita el desbloqueo biométrico y selecciona el tiempo de autobloqueo >
Deshabilita mostrar contenido > Ok




Nota: Te recomendamos almacenar tu
codigo de bloqueo en un lugar seguro

como tu administrador de contrasenas
(Bitwarden o 1Password).

1. Seguridad de la cuenta
1.2 Activa la funcion de cédigo de bloqueo

Ajustes > Privacidad y Seguridad > Cédigo y Face ID > Activar Codigo

16:02 TR 5¢ 16:03 16:03 .-

. Py o 16:06 I
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Editar o Chats & U o Editar < Privacidad y seguridad < Cédigo de blogueo
Q Buscar
B Usuarios bloqueados 4
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Q Verificacion en dos pasos No
O’ ambiar foto del perfil Vi
9 c p g Llaves de acceso No Y/
{
i i 0 Autoeliminar mensajes 1semana
@ Mi perfil (
Elimina automaticamente mensajes después de un o
tiempo, para todos, en los chats que inicias.
0 Mensajes guardados Cadigo de bloqueo
PRIVACIDAD Al configurar un cédigo, un candado
3 : ima de tu lista de chats.
. Llamadas recientes , . Sbaleceraencina
o Numero de teléfono Mis contactos Tocalo para bloquear la app.
Dispositivos Escanear QR o .
P ‘ Ultima vez y en linea Mis contactos
Activar cédigo
Carpetas de chats :
a P Fotos del perfil Mis contactos
Biografia Todos Nota: Si olvidas el cédigo, tendras que
B Notificaciones y sonidos R cerrar 59§ién y reinstalar la aplicacion.
Perderds todos los chats secretos.
R , Regalos Todos
0 Privacidad y seguridad
e R ’) @ Q 9 L 9 .) @ Q Cumpleafios Mis contactos

Contactos Llamadas hats Ajustes Contactos Llamadas Chats Ajustes
Musica guardada Todos




1. Seguridad de la cuenta

1.2 Activa la funcion de cédigo de bloqueo

Opciones de cédigo > Codigo Alfanumeérico personalizado > Autobloquear > Selecciona el tiempo >

Activa desbloquear con Face ID

16:06

<4 TELEGRAM <4 TELEGRAM "
HH @ 16:07 ERC 57

D]

Codigo de bloqueo < Codigo de bloqueo

Desactivar codigo

Cambiar codigo

Al configurar un cédigo, un candado aparecerd en la

pantalla de chats. Técalo para bloquear tu app de

Telegram.

Pon un cédigo
g Nota: Si olvidas tu cédigo, tendrds que reinstalar la

app. Perderas todos los chats secretos.

O O O O O O

Autobloquear Si estoy fuera 1 minuto

Desbloquear con Face ID

Opciones de codigo

8

6

Cdédigo numérico de 4 digitos

Caddigo alfanumérico personalizado

Cancelar 7

<4 TELEGRAM

Desactivado

Si estoy fuera 1 minuto

Si estoy fuera 5 minutos

Si estoy fuera 1 hora

Si estoy fuera 5 horas

9

Cancelar




Nota: En esta seccion tambien podras
administrar los dispositivos vinculados,

asi como fijar una tiempo para cerrar
automaticamente las sesiones

1. Seguridad de la cuenta
1.3 Dispositivos enlazados
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Ajustes

") Ajustes de chats
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[0 Dispositivos u 4
g I:I 3 meses
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I \; Ajustes o
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?)  Aprende sobre Telegram * Telegram Premium 1 afio
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;CE‘E( Telegram Business

5 i
{17  Enviar un regalo

() Hacer una pregunta
) Preguntas frecuentes

?, Politica de privacidad

= >Ajustes > Dispositivo > Vincular Dispositivo > Escanea el codigo QR




Nota: En esta seccion tambien podras
administrar los dispositivos vinculados,

asi como fijar una tiempo para cerrar
automaticamente las sesiones

1. Seguridad de la cuenta
1.3 Dispositivos enlazados
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0 Mensajes guardados

Llamadas recientes 2 Vincula Telegram Desktop o Telegram Web

escaneando un codigo QR.

|| Dispositivos Escanear QR 92 Vincular un dispositivo

B Carpetas de chats

ESTE DISPOSITIVO

B Notificaciones y sonidos m

0 Privacidad y seguridad

La app oficial de Telegram esta disponible para
iPhone, iPad, Android, macOS, Windows y Linux.

. Saber mas
8 Datos y almacenamiento 4
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Ajustes > Dispositivo > Vincular Dispositivo




Nota: Si no se deshabilitan los mensajes re-enviados,
cuando alguien reenvie un mensaje tuyo a un
tercero, este ultimo recibira el mismo, con un enlace

hacia tu cuenta, La configuracion de mensajes de voz
y mensajes solo se puede realizar si la cuenta es
premium

2. Privacidad de la informacién personal
2.1 Configurar quién puede ver tu informacion personal

=> Ajustes > Privacidad y Seguridad > Numero de Teléfono, Ultima vez y en linea, Foto de Perfil, mensajes reenviados,
llamadas
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2. Privacidad de la informacién personal
2.1 Configurar quién puede ver tu informacion personal

Ajustes > Privacidad y Seguridad > Numero de Teléfono, Ultima vez y en linea, Foto de Perfil y mensajes reenviado
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2. Privacidad de la informacién personal
2.2 Configurar: Eliminar mi cuenta en caso de inactividad
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Politica de privacidad
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2. Privacidad de la informacién personal

2.2 Configurar: Eliminar mi cuenta en caso de inactividad

Ajustes > Privacidad y Seguridad > Eliminar mi cuenta > Seleccionar periodo de tiempo
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3. Seguridad de las comunicaciones
3.1 Activa la funcion de auto eliminar mensajes
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3. Seguridad de las comunicaciones
3.1 Activa la funcién de auto eliminar mensajes

Ajustes > Privacidad y Seguridad > Autoeliminar mensajes > Seleccionar periodo de tiempo > Activar autoeliminacion
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Nota: En los chats secretos, los mensajes se
cifran de extremo a extremo, no dejan rastros en
los servidores de Telegram, tienen

autodestruccion de mensajes, no permiten el
reenvio de mensajes ni las capturas de pantalla

3. Seguridad de las comunicaciones
3.2 Iniciar un chat secreto

Abre un chat con la persona que quieres iniciar un chat secreto (puede ser de tu lista de chats
recientes o un chat nuevo) > Haz clic en el nombre de la persona > “: “ > Iniciar chat secreto
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3. Seguridad de las comunicaciones
3.2 Iniciar un chat secreto

Abre un chat con la persona > Haz clic en su nombre > Mas “..." > Iniciar chat secreto > Iniciar
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3. Seguridad de las comunicaciones
3.3 Eliminar vista previa de enlaces en chats secretos
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Las vistas previas de enlaces seran generadas en los servidores
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envias.
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=> Ajustes > Privacidad y Seguridad > Chats secretos > Vista Previa de enlaces > Desactivar




3. Seguridad de las comunicaciones

3.3 Eliminar vista previa de enlaces en chats secretos

Ajustes > Privacidad y Seguridad > Ajuste de datos > Vista Previa de enlaces
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Controla cudles de tus datos son almacenados en la
nube y utilizados por Telegram para activar
caracteristicas avanzadas.

Las vistas previas de enlaces seran generadas en los
servidores de Telegram. No almacenamos datos
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4. Respaldo y almacenamiento seguro

4.1 Desactivar Autodescarga del contenido multimedia y el almacenamiento en la galeria
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4. Respaldo y almacenamiento seguro

4.1 Desactivar Autodescarga del contenido multimedia y el almacenamiento en la galeria

Ajustes > Datos y almacenamiento > Guardar en fotos > Desactivar
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GUARDAR EN FOTOS

B Chats privados No
a Grupos 3 No
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Guarda automaticamente todas las fotos y videos
nuevos de estos chats en la app Fotos.

Usar menos datos en llamadas

Usar menos datos puede mejorar tu experiencia en
malas conexiones, pero disminuird ligeramente la
calidad de audio y video.
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