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2FA CON LLAVES YUBIKEY

Activar la 2FA en tu cuentas de Google con las Llaves
de seguridad de Yubico
Activar la 2FA en tus redes sociales con las Llaves de
seguridad de Yubico:

a. Facebook

b. Instagram

c. X

d.  Tik Tok

Eliminar numero de telefono como 2FA en tus redes
Sociales:

a. Facebook

b. Instagram

c. X

d. Tik Tok
Administrador Yubikey




ACTIVAR 2FA EN GOLE (GMAIL)

¢Como activar la autenticacion de dos factores en tu cuenta Google usando Google
Authenticator?

=> Iral panel de Gestion de tu Cuenta de Google:

Puede ser desde la pagina de Google o desde la bandeja de entrada del correo: Haz clic en el
icono de tu cuenta > “Administra tu cuenta de Google”

Gmail Imagenes EEE@

1 «

iHola,
|< Administrar tu Cuenta de Google > | 2
+ Agregar cuenta [> salir

Politica de Privacidad - Condiciones del Servicio




ACTIVAR 2FA EN GOOGLE (GMAIL)

= Enelmenu lateral izquierdo, selecciona Seguridad y acceso > Haz clic en “Verificacion en 2 pasos”

Goog|e Cuenta Q_ Buscar en la Cuenta de Google ® = O

(A Pagina principal Seguridad y acceso

@ Informacion personal Tienes sugerencias de seguridad
Se encontraron sugerencias de seguridad en la Verificacion de seguridad.

@ Seguridad y acceso

Actividad de seguridad reciente

*%*  Contrasefia de Google 3

o  Appsy servicios de
<
90 terceros

Revisar la actividad de seguridad
C® Datosy privacidad

Personasy la
2 informacién que
compartes Como acceder a Google
Mantén esta informacion actualizada para asegurarte de que siempre puedas acceder a tu

& Billetera y suscripciones Cucats de Goagls

® Verificacion en 2 pasos

4 e. Llavesdeaccesoy llaves de seguridad
a? Comenzar a usar llaves de acceso

Privacidad  Condiciones  Ayuda .
Contraseina

Ultima modificacion: 8 jun 2023
Informacion




Nota: En caso de que hagas clic en
‘Activa la verificacion en 2 pasos’ y

ACTIVAR 2FA EN GOOGLE (GMAIL) e e

los 2 dos pasos

=>» Sete pedira que verifiques tu identidad, para ello: Introduce tu contrasena > Clic en “Siguiente”
=>» Hazclic en “Llaves de acceso y llaves de seguridad

Google Cuenta ® i Q
o~
a < Verificacion en 2 pasos

Activa la Verificacion en 2 pasos )
e | ()
Agrega una capa de seguridad adicional para evitar que * a
los hackers accedan a tu cuenta.

O ) A menos que ingreses con una llave de acceso, se te L a
v

pedira que completes el segundo paso mas seguro
disponible en tu cuenta. Puedes actualizar tus
segundos pasos y opciones de acceso en cualquier
momento desde la configuracion. Ir a la configuracion
de seguridad

Para continuar, primero debes verificar tu identidad

5

Ingresa tu contrasena Segundos pasos
> @ Para asegurarte de que puedes acceder a tu Cuenta de Google, mantén esta informacion actualizada y agrega mas ;
) opciones de acceso
D Mostrar contrasena ..? Llaves de acceso y llaves de seguridad +
D Mensaje de Google © 1dispositivo >
ru D" = >
0%, Autenticador
Probar otro método w
B Numero de teléfono €) Agregar un nimero de teléfono >

Espafiol (Latinoamérica) v Ayuda Privacidad Condiciones : T
Activa la Verificacion en 2 pasos




ACTIVAR 2FA EN GOOGLE (GMAIL)

=>» haz clic Clic en “Crear una llave de acceso” > Haz clic en “Usar otro dispositivo” > Te pedira que
guardes la llave de acceso en el administrador de contrasena que tengas anclado a la barra de

herramientas, “Cierra el administrador de contrasenas”

Google Cuenta @) O

¢ Llaves de acceso y llaves de seguridad Crear una llave de acceso para tu Cuenta de
Google

Comienza a usar tus llaves de acceso

C

¢

Con .Ias llaves de acceso, ahora puedes usar t'u'huella Usar llaves de acceso ¢
dactilar, rostro o bloqueo de pantalla para verificar tu

|

identidad.
T \
| B S
Con las llaves de acceso, puedes acceder de forma segura a tu Cuenta de |
Google usando solo tu huella dactilar, rostro, bloqueo de pantalla o llave de == | |
seguridad. Las llaves de acceso y de seguridad también se pueden usar 35 % |
como un segundo paso cuando accedes con tu contrasefia. Asegurate de \ i .
proteger tus llaves de seguridad y de mantener la privacidad de tus c = -
bloqueos de pantalla para que nadie mas pueda usarlos.
Las llaves de acceso se pueden crear en tus dispositivos o en llaves de
seguridad. Mas informacion @ | Crea una llave de acceso para comenzar a acceder con
€ tan solo tu huella dactilar, rostro o bloqueo de pantalla.
- 8 | Puedes crear una llave de acceso en este dispositivo o
i usar otro dispositivo, como una llave de seguridad I
fisica. Mas informacion
Llaves de acceso C @
Crea llaves de acceso en tus dispositivos o en tu llave de seguridad. Mas informacion @ | 9

TUS DISPOSITIVOS

24 Cancelar Usar otro dispositivo Crear una llave de acceso




ACTIVAR 2FA EN GOOGLE (GMAIL)

=>» Veras la siguiente pantalla > Haz clic en “Atras” > Haz clic en “Usar una llave de seguridad externa”

Claves de acceso

N
[G] Usa tu teléfono o tablet @

Escanea este cddigo QR con la cdmara del dispositivo en el que .
quieras crear y guardar la llave de acceso para google.com [\

€ ® 0 0 00 & 0 000 o 5
% Elige donde guardar la llave de acceso de google.com
oo
.E..
[ ]
::’: E::j Usar un teléfono o una tablet >
3
o2
B Usar una llave de seguridad externa 1 1 >

Cancelar
Atras 1 O Cancelar




ACTIVAR 2FA EN GOOGLE (GMAIL)

=>» Veras las siguiente pantallas, haz clic en “Aceptar” para iniciar la configuracion
=>» Hac clic nuevamente en “Aceptar” para habilitar permisos
=> Inserta la llave de seguridad Yubico > Introduce el PIN de la llave de seguridad > Haz clic en
“Aceptar”
Seguridad de Windows X Seguridad de Windows X
Configuracion de llave de seguridad Continuar la configuracion
Configura la clave de seguridad para iniciar sesién en google.com 5
como| \
Esta solicitud proviene de Chrome, publicada por Google LLC. Inserta la clave de Segurldad en el
puerto USB.
Aceptar Cancelar Cancelar
Seguridad de Windows X Seguridad de Windows X
Continuar la configuracion Continuar la configuracion 14
Esto permitird que google.com vea la marca y el modelo de la Escribe el PIN de la clave de Seguridad-

llave de seguridad 1 3 R

Aceptar Cancelar Aceptar 1 5 Cancelar

|)1N de clave de seguridad ‘




ACTIVAR 2FA EN GOOGLE (GMAIL)

e ‘>

& j / /
=>» Toca la llave de seguridad Yubico en el simbolo. Veras un mensaje confirmi e
de seguridad > haz clic en “Listo”
ST S el el ot X Se cred una llave de acceso en tu llave de

Continuar la configuracion seguridad

B

Toca la clave de seguridad.

~

~—

; S

Ahora puedes usar tu llave de acceso en esta llave de

® ® !
I 0 I @ I 16 seguridad para verificar tu identidad.
i

Cancelar

17
D




ACTIVAR 2FA EN GOOGLE (GMAIL)

= Hazclicenelicono Zal lado de la llave de seguridad para cambiar el nombre de la Llave de seguridad.
Haz clic en “"Guardar”

Google Cuenta (@) HH

¢ Llaves de accesoy llaves de seguridad Nombre de la llave de acceso

e Crea una llave de acceso en este dispositivo

Para acceder mas rapido la proxima vez, crea una llave de acceso en este Crear una llave de acceso
dispositivo,

Edita el nombre de tu llave de acceso.

Con las llaves de acceso, puedes acceder de forma segura a tu Cuenta de
Google usando solo tu huella dactilar, rostro, bloqueo de pantalla o llave de
seguridad. Las llaves de acceso y de seguridad también se pueden usar . 3

como un segundo paso cuando accedes con tu contrasefia. Asegurate de Prl nCIpa||
proteger tus llaves de seguridad y de mantener la privacidad de tus

bloqueos de pantalla para que nadie méas pueda usarlos.

Las llaves de acceso se pueden crear en tus dispositivos o en llaves de
seguridad. Mas informacion @

Se admiten hasta 20 caracteres. 9/20

+ Crear una llave de acceso

Cancelar | Guardar

Llaves de acceso

Crea llaves de acceso en tus dispositivos o en tu llave de seguridad. Mas informacién @

TUS DISPOSITIVOS

TUS LLAVES DE SEGURIDAD

° Llave de seguridad (3 may 2026, 11:23:02p.m.) X
&9 Creacion: Recién 7
Ultimo uso: Aiin no se usd

Nota: No olvides configurar tu llave Yubico de
“Respaldo”. Para ello repite los pasos de las

diapositivas 4 a 9. Colocale el nombre de
“Backup”




ACTIVAR 2FA EN GOOGLE (GMAIL)

=>» Tendras configurada tu Llave Yubico Principal y de Backup como segundo factor de autenticacion
-> Hazclic en "atras” & pararegresar al menu de verificacion en 2 pasos

Google Cuenta

< |laves de accesoy llaves de seguridad

2 1 Crea una llave de acceso en este dispositivo

@ Para acceder mas rapido la proxima vez, crea una llave de acceso en este Crear una llave de acceso
dispositivo.

Con las llaves de acceso, puedes acceder de forma segura a tu Cuenta de
Google usando solo tu huella dactilar, rostro, bloqueo de pantalla o llave de
seguridad. Las llaves de acceso y de seguridad también se pueden usar
como un segundo paso cuando accedes con tu contrasefa. Asegurate de
proteger tus llaves de seguridad y de mantener la privacidad de tus
bloqueos de pantalla para que nadie mas pueda usarlos.

Las llaves de acceso se pueden crear en tus dispositivos o en llaves de
seguridad. Mas informacion @

+ Crear una llave de acceso

Llaves de acceso
Crea llaves de acceso en tus dispositivos o en tu llave de seguridad. Mas informacion @

TUS DISPOSITIVOS

[
TUS LLAVES DE SEGURIDAD
Principal Z X
&Y Creacion: Hace 17 minutos

Ultimo uso: Recién, Chrome en Windows en Venezuela

Backup 2 O
[ )
&Y Creacion: Recién 7 X

Ultimo uso: Atn no se usd




ACTIVAR 2FA EN GOOGLE (GMAIL)

=>» Haz clic en “Activa la verificacion en 2 pasos”
=> Te pedira que agregues un numero de teléfono para la verificacion en 2 pasos. Haz clic en “Omitir”
=>» \eras un mensaje confirmando que la verificacion en 2 pasos esta activada. Haz clic en “Listo”

¢ Verificacion en 2 pasos 2 ;Quieres agregar un nimero de teléfono para
4 la Verificacion en 2 pasos? £
A menos que ingreses con una llave de acceso, se te

] Cancelar Agregar teléfono 2 3
pedira que completes el segundo paso mas seguro

disponible en tu cuenta. Puedes actualizar tus /N | umy_
segundos pasos y opciones de acceso en cualquier de

momento desde la configuracion. Ir a la configuracion
de seguridad @

Activa la Verificacion en 2 pasos

Agrega una capa de seguridad adicional para evitar que
los hackers accedan a tu cuenta.

i)

Ahora cuentas con la proteccion de la
5 Verificacion en 2 pasos

Segundos pasos

Para asegurarte de que puedes acceder a tu Cuenta de Google, mantén esta informacion actualizada y agrega mas | /
opciones de acceso

:? Llaves de acceso y llaves de seguridad © 2llaves de acceso > A Q |
D Mensaje de Google @ 1dispositivo > d  Cuando accedas, se te pedira que completes el segundo paso que sea mas e
€f  seguro, asi que asegurate de que esta informacion esté siempre actualizada.
[ .
29°  Autenticador Agrega la app del Autenticador > | : Llave§ de accesoy llaves de © 2llaves de acceso
e 4 seguridad
' 5 Agregar un nimero de teléfono > - B 1o
E] Numero de teléfono greg; 3 D Mensaje de Google © 1dispositivo
m Codigos de respaldo @ 10 codigos disponibles >

ti
24
o de teléfono @ Agregar un numero de teléfono




ACTIVAR 2FA EN GOOGLE (GMAIL)

=>» Volveras al menu principal de la Verificacién en 2 pasos.
- Te recomendamos activar los codigos de recuperacion de un solo uso. Para ello
haz clic en “Cédigos de respaldo”

Google Cuenta @) HE O
< Verificacion en 2 pasos

Tu cuenta esta protegida con la
Verificacion en 2 pasos

Agrega una capa de seguridad adicional para evitar que
los hackers accedan a tu cuenta.

A menos que ingreses con una llave de acceso, se te
pedira que completes el segundo paso mas seguro
disponible en tu cuenta. Puedes actualizar tus
segundos pasos y opciones de acceso en cualquier
momento desde la configuracion. Ir a la configuracion
de seguridad e

Segundos pasos

Para asegurarte de que puedes acceder a tu Cuenta de Google, mantén esta informacion actualizada y agrega mas
opciones de acceso

-.? Llaves de acceso y llaves de seguridad @ 1llave de acceso >

E Mensaje de Google @ 1dispositivo >

:S n: Autenticador @ seagrego el Hace 13 minutos >
1

E] Numero de teléfono @ Agregar un nimero de teléfono >

m Codigos de respaldo @) Obtén codigos de respaldo >




ACTIVAR 2FA EN GOOGLE (GMAIL)

Accederas al menu de Codigos de copia de seguridad, haz clic en “Obtener codigos de respaldo”
Se te presentara la opcion de descargar un lista de 10 codigos de verificacion alternativa de un solo uso.

Te recomendamos almacenar tus codigos de seguridad en un lugar seguro, ya que pueden funcionar
como un método alternativo del segundo factor de autenticacion,

=> Copia los cédigos de verificacion y pégalos en tu administrador de contraseina > Clic en

e H "
Siguiente
Google Cuenta @ # () GoogleCuenta o = ()
< Codigos de copia de seguridad ¢ Codigos de copia de seguridad
Imprime y conserva una lista de cddigos que podras Imprime y conserva una lista de codigos que podras ingresar para acceder
ingresar para acceder a la cuenta. Guarda estos \/# 0% a la cuenta. Guarda estos codigos de respaldo en un lugar seguro, pero
codigos de respaldo en un lugar seguro, pero accesible. 0% # accesible.

. *#0
+ Obtener codigos de respaldo _ Tus codigos de respaldo

Cadigos de respaldo restantes: 10 ¢ m
Fecha de creacion: Hace 1 minuto

& Imprimir codigos &, Descargar codigos




Recuerda: Una vez que descargues la lista de
codigos de seguridad de un solo uso, lo ideal
es almacenarlos en un lugar seguro como tu

ACTIVAR ZFA EN GOOGLE (GMAIL) administrador de contrasenas, Bitwarden,

1Password o Proton Pass

En 1Password: Abre tu caja fuerte desde la extension > Ubica el elemento asociado a los datos de tu cuenta
de Google y seleccionalo > Haz clic en el Menu > “Editar’ > Seras dirigido a la version web > Ve a la seccion
de Notas > Copia los codigos de seguridad > “Guardar”.

@ 0 o 1 Cancelar E

e
@ Todas las cuentas ¥ | Q Buscar en 1Password ] P .] ombre e veuaro 6
& ¥ trasefi
5 Todos los elementos o Privado Abrir y rellenar : bl
m f Editar = pagina web - c
) https://accounts.google.com/ : ) e
4 17 Anadir a favoritos
+ afiadir otro sitio web
A Cambiar contrasefia
Google authenticator @
(2) Abrir en una nueva ventana
3 No iniciar sesién automéaticamente 2 EHEEI D M
notas
(I] Compartir codigos de seguridad
! & Copiar enlace privado 5
[ Archivar
G ©® Eliminar

Nota: No olvides borrar el archivo de texto que

descargaste en tu computadora con los codigos
de seguridad de un solo uso




Recuerda: Una vez que descargues la lista de
codigos de seguridad de un solo uso, lo ideal

| L L t
ACTIVAR 2FA EN GOOGLE (GMAIL) e e

1Password o Proton Pass

En Bitwarden: Abre tu caja fuerte desde la extension > Ubica el elemento asociado a los datos de tu cuenta

de Google y haz clic en elmenu :> Haz clic en “Editar” > Baja a la seccion de Notas > Copia los cédigos de
seguridad > Haz clic en “Guardar”

*x @ 20 g = o[g .
% = o|& < Edit Login @
Caja fuerte u@ ; Pagina Wen (UKT) %,
| https://accounts.google.com/signup 2 ]
o
(Q Buscar ) == ~+ ARadir pagina web
( B3 Caja fuerte v) (@ Coleccién v) o
A\ ;Autocompletar al cargar la pagina?
(D Carpeta v> (sz Tipo v> { Seleccione -- v]
Sugerencias de autocompletado 7 0
Opciones adicionales
3 \/Rellenar ) @ ¢
) } Notas
= = codigos de seguridad
3 ( Rellen in] B
Favorito 3 4
o ;
Editar
2
Clonar

Q

(] Volvera preguntar contrasefia maestra
Asignar a colecciones

Archivar ( ® Actualizar

o (amnnc narcanalizadnc

~ Eliminar
° ° L) :
Caja fuerte Generador Send Ajustes

Nota: No olvides borrar el archivo de texto que

descargaste en tu computadora con los codigos
de seguridad de un solo uso




Recuerda: Una vez que descargues la lista de
codigos de seguridad de un solo uso, lo ideal
es almacenarlos en un lugar seguro como tu

ACTIVAR ZFA EN GOOGLE (GMAIL) administrador de contrasenas, Bitwarden,

1Password o Proton Pass

En Proton Pass: Abre tu caja fuerte desde la extension > Ubica el elemento asociado a los datos de tu cuenta
de Google y seleccionalo > Haz clic en "Editar” > Ve a la seccion de Notas > Copia los cédigos de seguridad >

1) n
Guardar”.
@ [+ @ (O &
= @&  Q Buscarentodos los elementos... Y Actualiza]- e = @& Q Buscarentodoslc  x 5 i
1
98 Todos (O Reciente M Google 2 Editar || 428 88 Todos (O Reciente M 8 Clave secreta 2FA (TOTP)
Agregar una clave secreta 2FA
Hoy 3 Hoy
= Correo
Google Google Sitios web
https://
Mas de un mes V5] Contrasena ° @ Mas de un mes
LA AR NN NN NN NN
—+ Agregar
& &
2 Ultimo completado automatico
*  Nunca O Nota

Ultima modificacion

7 Hoy a las 14:45 4

Creado
Hoy a las 14:45

(@ Mas informacién v

Nota: No olvides borrar el archivo de texto que

descargaste en tu computadora con los codigos
de seguridad de un solo uso




ACTIVAR 2FA EN GOOGLE (GMAIL)

Recuerda: Una vez activado el 2FA, si previamente tenias configurado un numero de teléfono para recibir los
codigos de seguridad a través de un mensaje de texto (SMS), es recomendable eliminarlo

Para hacerlo:

Vuelve al Submenu “Seguridad y acceso” > Haz clic en “Verificacion en dos pasos” > Teléfono de recuperacion
Elimina tu numero de teléfono

Google Cuenta Q_  Buscar en la Cuenta de Google (©) Google Cuenta
< Verificacion en 2 pasos
(M Pagina principal Coémo acceder a Google Tu cuenta esta protegida con la
Mantén esta informacion actualizada para asegurarte de que siempre puedas acceder a tu Verificacion en 2 pasos
@ e Cuenta de Google Agrega una capa de seguridad adicional para evitar que
P los hackers accedan a tu cuenta.
@ Verificacion en 2 pasos A menos que ingreses con una llave de acceso, se te
@ Seguridad y acceso pedira que completes el segundo paso mas seguro
disponible en tu cuenta. Puedes actualizar tus
segundos pasos y opciones de acceso en cualquier
*%%  Contrasefia de Google ° Llaves de acceso y llaves de seguridad momento desde la configuracion. I a la configuracion
=2 Comenzar a usar llaves de acceso de seguridad =

o  Appsy servicios de

90 terceros Contrasefa
b Segundos pasos
. Para asegurarte de que puedes acceder a tu Cuenta de Google, mantén esta informacion actualizada y agrega mas
C® Datosy privacidad opciones de acceso
Omitir la contrasefia cuando sea posible
Personasy la &. ° X
o oy .? Llaves de acceso y llaves de seguridad >
= informacion que © No
compartes
& Billetera y suscripciones nmg  Autenticador D Mensaje de Google ?
B
g
. I_g _5_32 Autenticador >
D Avisos de Google
1 dispositivo
3 [=] Namero de teléfono >
E Teléfono de recuperacion
m Caodigos de respaldo 2




ACTIVAR 2FA EN GOOGLE (GMAIL)

Verifica tu identidad > Siguiente > Haz clic en “Eliminar” > Haz clic en “Quitar Numero”

Google Cuenta ® O
o~

J ¢ Teléfono de recuperacion

Te damos la bienvenida

Usamos el teléfono de recuperacion para comunicarnos contigo en caso de que detectemos actividad
inusual en tu cuenta o si pierdes acceso accidentalmente.

@ = = v) Cuando cambies el teléfono de recuperacion, es posible que se te de la opcién de recibir cédigos de
acceso en el teléfono de recuperacion anterior por una semana. Mas informacion @

Para continuar, primero debes verificar tu identidad

E=n Z| W
[ Ingresa tu contrasefa

| 4 >®)
Es posible que haya ("QUitar el numerO? X us nimeros

[CJ Mostrar contrasefia de teléfono

- —

¢Seguro que quieres quitar tu numero?

Probar otro método 5

CANCELAR | QUITAR NUMERO 7




ACTIVAR 2FA EN GOOGLE (GMAIL)

Recuerda: En la seccion “Cémo inicias sesidon en Google”, revisa que no tengas asociado un

“Teléfono de recuperacion” para verificar tu identidad. No es recomendable recibir codigos de
verificacion mediante mensajes de texto (SMS) o llamadas telefonicas. Ademas revisar que el correo
electronico de recuperacion configurado, sea uno seguro

Google Cuenta Q_  Buscar en la Cuenta de Google ®

(m Pagina principal

@ Informacion personal

@ Seguridad y acceso

***  Contraseiia de Google

o  Appsy servicios de
90 terceros

C® Datosy privacidad
Personasy la

9  informacién que

=

compartes

& Billetera y suscripciones

Como acceder a Google

Mantén esta informacion actualizada para asegurarte de que siempre puedas acceder a tu
Cuenta de Google

@ Verificacion en 2 pasos 2

o Llavesdeaccesoy llaves de seguridad
Comenzar a usar llaves de acceso

Contrasefia

Omitir la contrasefa cuando sea posible

© No

mg Autenticador

D Avisos de Google
1dispositivo

Teléfono de recuperacion

Agregar un nimero de teléfono celular 3

= Correo electrénico de recuperacion




ACTIVAR 2FA EN (RRSS)

Activa la 2FA en tus cuentas de redes sociales: Facebook e Instagram:

Ingresa al centro de cuentas de Meta desde Instagram: Accede a tu perfil > Haz clic en => Haz clic en
“Centro de cuentas” > Contrasenay seguridad > Autenticacion en dos pasos

6:02 & ™0 = o ol T @ 6:02 & M o P o ol = @ 649 © & M = o Jd=E 6:02 & M = P o ol =
= ; - i ¢ 4 y N
+ 8 G| = & Configuraciény actividad D
» 00 Meta
&«
1 Q Buscar w .
Centro de cuentas Contrasefia y seguridad
Tu cuenta QO Meta Administra tus experiencias conectadas Inicio de sesi6n y recuperacién
: . y la configuracion de las cuentas en las Administra tus contrasefias, preferencias de inicio
Agregar banners Centro de cuentas tecnologias de Meta, como Facebook, de sesion y métodos de recuperacion.
Editar perfil Compartir perfil 2 ® Contrasefia, segur:ldaq, datos Instagram y Meta Horizon. Mas informacion
personales, experiencias conectadas, Cambiar contrasefia >
preferencias de anuncios
g Autenticacion en dos pasos >
Como usas Instagram
Selfie de verificacion >
[d Guardado > QO Contrasefia y seguridad >
it © o @ Inicio de sesion guardado >
D Archivo > & Experiencias conectadas 3 >
- : i ; Controles de seguridad
= >
@ Tuactividad ’ G Tuinformacién y permisos Revisa los problemas de seguridad mediante
” X . . comprobaciones en las apps, los dispositivos y los
) Notificaciones > R Preferencias de anuncios > cofreos eléctrénicos enviados.
@ Administracién del tiempo > B Meta Pay > Dénde iniciaste sesién >
O Instagram para tabletas > % Suscripciones 4 Correos electronicos recientes >
Quién puede ver tu contenido ® Administrar cuentas 5 Comprobacion rapida de seguridad >
@ Privacidad de la cuenta Privada > )
Mas de Meta
® Mejores amigos 15
ou LentesconlA >
8% Publicaciones cruzadas >
7
® © Q © Bloqueados 125




ACTIVAR 2FA EN (RRSS) ﬁ ~ (N Meta

Activa la 2FA en tus cuentas de redes sociales: Facebook e Instagram:

Selecciona la cuenta a la que le activaras el 2FA: Facebook > Verifica tu identidad > Selecciona Llaves de
seguridad > Haz clic en Registrar Llave de seguridad

6:08 & M = B o ol = @ 6:08 & M = P ol T 453 @M@ ™ * w=Td 453 @ MO ™ -« Ww=ad
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Autenticacion en dos pasos * Facebook + Facebook

Elige una cuenta para configurar la La autenticacion en dos pasos Configura tu llave de seguridad
autenticacién en dos pasos. estd activada Debes registrar tu llave de seguridad para

Ahora te pediremos un cédigo cada vez poder usarla para iniciar sesién en Facebook.
N X X que inicies sesion desde un dispositivo que Aseglrate de tenerla a mano.
Facebook Por tu segundad, vue.lve aingresar la no reconozcamos. Informacién sobre la
contrasena para continuar. Z

autenticacion en dos pasos

Instagram [ Contrasefia 1485 I Cémo obtener cédigos de inicio de sesién

22 App de autenticacién
Recibiras un cédigo de inicio

i sion c | |
Continuar de sesior g}vaves de laapp de
autenticacion.

¢Olvidaste tu contrasefia?

(» Métodos adicionales
Consulta como iniciar sesion de
forma segura aunque los otros
métodos no estén disponibles.

Agrega un método de respaldo 7

® SMSo WhatsApp
Te enviaremos un codigo.

@ Llaves de seguridad 8
Usa una llave de seguridad USB, S

Bluetooth o NFC, como una

Yubikey.
Registrar llave de seguridad

Inicios de sesion autorizados

¢Qué es una llave de seguridad?




ACTIVAR 2FA EN (RRSS)

Selecciona el tipo de llave Yubico que posees: Llave de seguridad NFC ¢ Llaves de seguridad USB >
Ingresa el PIN de la llave y haz clic en continuar > Conecta tu llave Yubico y toca en el simbolo> Haz clic

en Listo

« Facebook
Configura tu llave de seguridad

Debes registrar tu llave de seguridad para
poder usarla para iniciar sesiéon en Facebook.
Asegtrate de tenerla a mano.

v B

Elige un dispositivo para tu llave de
acceso

Elige dénde guardar la llave de acceso para
Facebook

X

@ Llave de seguridad NFC 9
¥ Llave de seguridad USB

3] Usar otro dispositivo

& Este dispositivo

+ Facebook
Configura tu llave de seguridad

Debes registrar tu llave de seguridad para
poder usarla para iniciar sesién en Facebook.
Asegurate de tenerla a mano.

Confirma con el PIN

Facebook necesita verificar que eres ta

Activa la 2FA en tus cuentas de redes sociales: Facebook e Instagram:

+ Facebook
Configura tu llave de seguridad

Debes registrar tu llave de seguridad para
poder usarla para iniciar sesién en Facebook.
Asegurate de tenerla a mano.

Ingresa el PIN para tu llave de seguri...

e 10

Conecta tu llave

Conecta la llave de seguridad a tu dispositivo
Si la llave tiene un boton o un disco dorado,

presionalo
(

+ | X
i

9

o

Mas opciones

S| O ] © | -

Nota: No olvides configurar tu llave
Yubico de “Respaldo”. Para ello repite

los pasos de las diapositivas 20 a 22.
Colocale el nombre de “Backup”

+ Facebook
La llave de seguridad se configuré
correctamente

Ahora te pediremos una llave de seguridad
cada vez que inicies sesion desde un
dispositivo que no reconozcamos.

12

1




O Meta | (e

ACTIVAR 2FA EN (RRSS)

Activa la 2FA en tus cuentas de redes sociales: Facebook e Instagram:

Selecciona la cuenta a la que le activaras el 2FA: Instagram > Selecciona App de autenticacion > Copia la
clave o escanea el codigo QR en la App autenticadora > Ingresa el codigo de la app autenticadora >
Siguiente > Listo

6:08 & M = P - Wl = . 6:02 & 04 = P o Wil = - ©:02 @i == s ol = - Sos e ol = - 6:06 & M = P - ol = .
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Autenticacion en dos pasos
Elige una cuenta para configurar la

autenticacion en dos pasos.
1 >

Facebook

Instagram

« Instagram
Ayuda a proteger tu cuenta
La autenticacién en dos pasos agrega un
segundo factor para confirmar que realmente
eres tu quien esta iniciando sesién. No tendras
que repetir este proceso en los dispositivos
que reconocemos. Informacién sobre la
autenticacion en dos pasos

Elige cémo quieres confirmar que eres tu

22 App de autenticacién
Obtén un cédigo de una

app, como Duo Mobile o [O)
Google Authenticator.
Recomendado
® SMS o WhatsApp o o
Te enviaremos un cédigo. -

3

« Instagram

Instrucciones de configuracién

1. Descarga una app de autenticacion

Te recomendamos descargar Duo Mobile o
Google Authenticator si no tienes ninguna app
instalada.

2. Escanea este codigo de barras o codigo
QR o copia la clave
Escanea este cédigo de barras o codigo QR

en la app de autenticacién o copia la clave
pégala en la app.

* Instagram

Ingresa el codigo

Ingresa el cédigo de 6 digitos que generé la

app de autenticacion.

Ingresa el cédigo

© Copiar clave

82 Ver cédigo de barras o cédigo QR

3. Copia e ingresa el cédigo de 6 digitos

Una vez escaneado el cédigo de barras o
codigo QR o ingresada la clave, la app de
autenticacion generara un cédigo de 6 digitos.
Toca "Ingresar codigo” aj tinuacion para
inaresar el cédigo en la Sente pantalla.

6

7

« Instagram
La autenticacién en dos pasos
esta activada

Ahora te pediremos un cédigo cada vez que
inicies sesion desde un dispositivo que no
reconozcamos. Para cambiar la informacién de
contacto, ve a la seccion "Datos personales”
del centro de cuentas.

Consulta la lista de cédigos de respaldo.

8

ToueIeS conngurarmas deposives,
puedes agregarlos en la pantalla de la app de

Ingresar cédigo

autenticacion.

Nota: en Instagram no puedes activar el 2FA con la

llave de seguridad, te recomendamos activarlo con
la App de autenticacion




ACTIVAR 2FA EN (RRSS)

Activa la 2FA en tus cuentas de redes sociales: X

X: Menu de ajustes > Configuracion y soporte > Configuracioén y privacidad > Seguridad y acceso a la cuenta >
Seguridad > Autenticaciéon en dos fases > Activa la Clave de seguridad

619 & M v P o

1 0

158 Siguiendo 57 Seguidores

A Perfil

R

Premium

24 Comunidades

N Elementos guarda...
B Listas

& Espacios

& Estudio para crea...

620 & M = P o

e

De
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Configuracion

Q Configuracién de blsqueda

Tu cuenta

Consulta la informacién de tu cuenta,
descarga un archivo con tus datos u
obtén mas informacién acerca de las
opciones de desactivacion de la cuenta.

6:20 & M == P o Ja=

¢« Seguridad y acceso a la cuenta
Administra la seguridad de tu cuentay lleva

un control de su uso, incluidas las ap ue
conectaste a ella.

& Seguridad
Administra la seguridad de tu cuenta.

Seguridad y acceso a la cuenta
Administra la seguridad de tu cuentay
lleva un control de su uso, incluidas las
apps que conectaste a ella.

Configuraciény soporte ~

& Configuraciony privaci...

® Centro de Ayuda

Premium
Descubre qué se incluye en Pr my
administra tu configuracion

Privacidad y seguridad
Administra qué informacién ves y
compartes en X.

Notificaciones
Selecciona los tipos de notificaciones

que quieres recibir sobre tus actividades,

intereses y recomendaciones.

Accesibilidad, pantalla e idiomas
Administra como ves el contenido de X.

Recursos adicionales
Consulta otros lugares para obtener mas
informacién util sobre los productos y

Apps y sesiones
Consulta la informacion sobre las apps

m] o .
conectadas y los inicios de sesion de tu
cuenta.

Cuentas conectadas

yig Administra las cuentas de Google o
Apple conectadas a X para iniciar sesion.

22 Delega

Administra tus cuentas compartidas.

620 & M = P o =

¢ Seguridad
Administra la seguridad de tu cuenta.

Autentificacién en dos fases

Protege tu cuenta de accesos no autorizados
con un segundo método de autenticacion,
ademas de tu contrasefia de X. Puedes
elegir entre un mensaje de texto, una app

de autenticacion o una clave de seguridad.
Mas informacion

Autentificacion en dos fases

Verificacién de documento de5
identidad

Carga un documento de identidad aprobado
para confirmar la autenticidad de tu cuenta.
Tu informacion solo se usara para validar tu
identidad y se procesara de forma segura.
Mas informacion

Verificacién de documento de identidad
Proteccion con contrasena adicional

Proteccion de restablecimiento de
contrasefa

Con el fin de aumentar el nivel de
proteccion, deberas confirmar tu nimero
de teléfono o tu direccion de correo
electronico para restablecer tu contrasena

622 &M= o el = @

¢« Seguridad

Autentificacion en dos fases

Mensaje de texto

Usa tu teléfono mavil para recibir un
mensaje de texto con un cédigo de
autenticacion que deberas introducir
cuando inicies sesion en X.

Aplicacion de autentificacion

Usa una app para recibir un cédigo de ®
autenticacion que deberas introducir
cuando inicies sesion en X.

Clave de seguridad 6

Usa una clave de seguridad que se

inserta en tu equipo o se sincroniza
con tu dispositivo movil cuando inicias
sesion en X. Necesitaras un dispositivo

maévil o un navegador web compatible
Mas informacion

Métodos adicionales

Caodigo de respaldo

Obtén un cédigo de respaldo de un solo uso
para poder iniciar sesion en X si no tienes
acceso a tus métodos de autenticacién en dos
fases. Mas informacion




ACTIVAR 2FA EN (RRSS)

Activa la 2FA en tus cuentas de redes sociales: X

Te pedira abrir el navegador para agregar la clave de seguridad > Haz clic en Abrir el Navegador > Selecciona
Llave de seguridad > Haz clic en Agregar llave > Tendras que verificar tu identidad: Haz clic en Enviar cédigo

¢ Seguridad

Autentificacién en dos fases

Mensaje de texto
Usa tu teléfono mévil para recibir un

mensaje de texto con un codigo de B

autenticacion que deberas introducir
cuando inicies sesion en X.

Aplicacion de autentificacion

Usa una app para recibir un codigo de @
au

°T ¢Quieres abrir tu navegador?

Se te abrird una sesién en x.com
en tu navegador para anadir
una clave de seguridad. Siya

=)

23883

cuenta, cerraremos esa sesion
automaticamente.

Cancelar || Abrir navegador

5070 C™ - wull = @

X v Autenticacion en dos fas... <
twitter.com

& Autenticacion en dos fases

Autenticacion en dos fases

Mensaje de texto )
Usa tu teléfono mévil para recibir un mensaje de texto con un cédigo de
autenticacion que deberas introduci ndo inicies se 1en X

App de autentificacion

tienes una sesion abierta en otra )

Cadigo de respaldo
Obtén un cédigo de respaldo de un ?uso
para poder iniciar sesién en X si no tifnes

acceso a tus métodos de autenticacién en dos
fases. Méas informacién

os adicionales

Métodos adicionales
Cédigos de respaldo 8
as inicia

ot sdigos de respaldo de un solo uso para que p

X cuando no tengas acceso a tus opciones de autenticz

51008 CM » sl =@ 508@ @ C ™ ¢ ol = @
X s X
® ™ twitter.com < * X v twitter.com <
X X

A x 10

Anade la clave de seguridad a
tu cuentade X

sridad en el puerto USB de tu equipo o
il desde Bluetooth o NFC
atucuenta

Confirma que eres tu

Your security is important to us. To verify your identity, we

need to send you a verification code to

y, luego,

|

Enviar cédigo

9




Nota: No olvides configurar tu llave
Yubico de “Respaldo”. Para ello repite

los pasos de las diapositivas 24 a 26.
Colocale el nombre de “Backup”

ACTIVAR 2FA EN (RRSS)

Activa la 2FA en tus cuentas de redes sociales: X

Ingresa el codigo que recibiste via email y haz clic en Continuar > Haz clic en Comenzar > Selecciona el tipo de llave
Yubico que posees: Llave de seguridad NFC 6 Llaves de seguridad USB > Conecta tu llave Yubico y toca en el simbolo >

Introduce el nombre de tu Llave de seguridad y haz clic en Siguiente. Recibiras confirmacion de que tu llave se agregd
correctamente

5090 L CM » call T @ 5100 & G ™M » wall = @ SNOSOCM » eal =@ SMNO@OCM » eull =@ 5120 G ™M » wal T @
X : X X
X v H H : X : X
twitter.com < X i twitter.com < * x b twitter.com < : X ¥ twitter.com < * x ¥ twitter.com <
X x X & X G X “ X

Te enviamos un cédigo

ntroduce el cédigo de verificacion enviado a

Name your security key

Enter a unique name for your key, like “YubiKey" or
“Bluetooth key"

Principal
Protege tu cuenta en tan solo
dos pasos
I 1 e seguridad 1 ‘
a el puerto USB de tu equipo o
mediante Bluetooth o NFC.

X

Elige un dispositivo para tu llave de
acceso

Conecta tu llave
Elige donde guardar la llave de acceso para
x.com.

Conecta la llave de seguridad a tu dispositivo
Si la llave tiene un botén o un disco dorado,
presionalo

@ Llave de seguridad NFC

1 2 1 3 ¥ Llave de seguridad USB 1 5
(

% Usar otro dispositivo 1 1 ;

— — — =alolel —_—




ACTIVAR 2FA EN (RRSS)

TikTok

Activa la 2FA en tus cuentas de redes sociales: Tik Tok

Perfil> Menu > Ajuste y privacidad > Seguridad y permisos > Verificacion en dos pasos > Te pedira que ingreses tu
contrasena

< <« Seguridad y permisos x Verificacién de la identidad

Ajustes y privacidad
Seguridad

A

venta
Cuenta Alertas de seguridad
Verifica tu identidad
Escribe la contrs

Privacidad . oz
Tus dispositivos contrasefia para continuar
I Seguridad y permisos I
I Verificacién en dos pasos Desactivado I
Saldo
Compartir perfil Permisos

Permisos de aplicaciones y servicios

Notificaciones .
Ajustes del navegador

LIVE
Centro de actividades

Preferencias de contenido
Reproduccién

Idioma

Tiempo en pantalla
Sincronizacion familiar

Accesibilidad

Caché y datos moviles

P TikTok Studio Videos sin conexién

| Liberar espacio
82 Micédigo QR

Ahorro de datos

{3 Ajustesy privacidad

Fondo de pantalla

Nota: en Tik Tok no puedes activar el 2FA con la

llave de seguridad, te recomendamos activarlo con
la App de autenticacion




ACTIVAR 2FA EN (RRSS)

TikTok

Activa la 2FA en tus cuentas de redes sociales: Tik Tok

Aplicacion de autenticacion > Escanea el codigo QR > Verifica el codigo> Anhade o no el dispositivo como
dispositivo de confianza

€ Configuracién de la verificacion en dos pasos i sz g8 sox sgs
" . T Configuracion de la verificacion en dos pasos. Omitir
&« _—— & Configuracién de la verificacién en dos pasos
Si actualiz: e € sar este
oge .z x nuevo céc
SR D A i ¢ Anadir a dispositivos de confianza?
desactivada o o Aplicacién de autenticacion ¢ P f
Aplicacién de autenticacion Usarel cédiizo de uaslicaciin deautenticadi No es necesaria la verificacién en dos pasos para
Si activas esta opcion, te pediremos un cédigo SEEICRCIgoITe Iuaplicacion gesagienucagion iniciar sesion en un dispositivo de confianza. Puedes
de verificacion adicional cuando inicies sesién [E]% e [s] anadir o eliminar dispositivos de confianza en
en un dispositivo que no sea de confianza. Mas 2 cualquier momento.
informacién i |
C

Selecciona al menos 2 métodos

Teléfono 1 1

Recibiras un cddigo de verificacion en el nomero Copiar clave

1. Instala una aplicacion de autenticacién como Google Authenticator o Microsoft
Authenticator.
Correo electrénico
2. Escanea el codigo QR o copia la clave en esta pantalla.
Recibiras un cddigo de verificacion en el nimero
3. Abre la aplicacion de autenticacién y afiade una cuenta para TikTok.

4. Introduce el cédigo de la aplicacion de autenticacion en la siguiente pantalla.

Aplicacion de autenticacion

Instala una aplicacion para generar el codigo ¢
erificacic

Contrasefia

8 10 12
] s




Nota: Recuerda eliminar tu numero de

telefono como informacion de contacto para m Meta

recuperar el acceso a tu cuenta o como

meétodo de 2FA (ver siguientes diapositivas). ﬁ @

Eliminar numero de teléfono como 2FA o alternativa de recuperacion de cuenta:

ACTIVAR 2FA EN (RRSS)

Facebook e Instagram (Meta): desde Instagram: Accede a tu perfil > Haz clic en = > Haz clic en “Centro
de cuentas” > Haz clic en “Perfiles y datos personales”

6:02 & 4 = P o o= 6:02 & M e P oo ikl | 649 @ & M = Mkl |

- ~
+ 8 @ & Configuracién y actividad

X 00 Meta
1 Q Buscar

Centro de cuentas

Tu cuenta 00Meta Administra tus experiencias conectadas
y la configuracion de las cuentas en las
Agregar banners Centro de cuentas tecnologias de Meta, como Facebook,
sefia ida 2 Instagram y Meta Horizon. Mas informacion
Editar perfil Compartir perfil 2 Contrasefia, segur.ld'\c.l, datos g y
personales, experiencias conectadas,
preferencias de anuncios Perfiles y datos personales .
Como usas Instagram 2
[N Guardado 5 QO Contrasefay seguridad >
i ® 2 ® - 3
@ Archivo 5 & Experiencias conectadas >
& Tuactividad > Ea Tuinformaciény permisos >
O Notificaciones > K Preferencias de anuncios >
@ Administracién del tiempo > 8 Meta Pay 2
(3) Suscripciones >
(@ Instagram para tabletas >
Quién puede ver tu contenido ® Administrar cuentas >
@ Privacidad de la cuenta Privada > Mas de Meta
® Mejores amigos 15 oo Lentescon IA S
8% Publicaciones cruzadas >
© 7 Q
@ © Bloqueados 12>




O\ Meta
ACTIVAR 2FA EN (RRSS)
6O 0

Eliminar numero de teléfono como 2FA o alternativa de recuperacion de cuenta:

Facebook e Instagram (Meta): Haz clic en “Informacion de contacto” > Selecciona el numero de
teléfono > Haz clic en “Eliminar numero” > Datos personales > Informacion de contacto

649 & & M = o M | 649 O S &M - W= 650 0L &M - ol = -
r B r N r N
<« « -
Perfiles y datos personales Informacién de contacto
Revisa los perfiles y datos personales que Administra tus niumeros de celular y correos Agregaste este nimero a estas cuentas.
agregaste a este centro de cuentas. Agrega electronicos, asi como quién puede ver tu Quién puede ver tu nimero.
tus cuentas para incluir otros perfiles. Mas informacion de contacto. Puedes usarlos para
informacion acceder a cualquier perfil o dispositivo de este
i centro de cuentas. ’
Perfiles
(] > >
>
[z} >
> 0 5 Eliminar nimero

6

Agregar cuentas

Datos personales

Informacién de contacto 4
>

Fecha de nacimiento

Agregar nuevo contacto




ACTIVAR 2FA EN (RRSS)

Eliminar numero de teléfono como 2FA o alternativa de recuperacion de cuenta:

X: Menu de Ajuste > Configuracion y soporte > Configuracion y privacidad > Tu cuenta > Informacion de la
cuenta > Telefono > Eliminar numero de teléfono

619 & M v P o

158 Siguiendo 57 Seguidores

A Perfil

R

Premium

24 Comunidades

N Elementos guarda...
B Listas

& Espacios

& Estudio para crea...

1 0
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Configuracion

Q Configuracién de blsqueda

De

Tu cuenta

Consulta la informacién de tu cuenta,
descarga un archivo con tus datos u
obtén mas informacién acerca de las

opciones de desactivacion de la cuenta.

6512 &M~ o

&

= @

Tu cuenta

Consulta la informacion de tu cuenta,
descarga un archivo con tus datos u obtén
mas informacidn acerca de las opciones de
desactivacion de la cuenta.

97 OWO B - ol = @

¢ Informacién de la cuenta

Nombre de usuario

Configuraciény soporte ~

& Configuraciony privaci...

® Centro de Ayuda

Seguridad y acceso a la cuenta
Administra la seguridad de tu cyglita y
lleva un control de su uso, inclydls las

apps que conectaste a ella.

Premium
Descubre qué se incluye en Premium y
administra tu configuracion

Privacidad y seguridad
Administra qué informacién ves y
compartes en X.

Notificaciones
Selecciona los tipos de notificaciones

que quieres recibir sobre tus actividades,

intereses y recomendaciones.

Accesibilidad, pantalla e idiomas
Administra como ves el contenido de X.

Recursos adicionales

Consulta otros lugares para obtener mas

informacién util sobre los productos y

De

Informacién de la cuenta

Consulta la informacion de tu cuenta,
como el nimero de teléfonoy la
direccion de correo electronico.

Teléfono 5

[«

Cambia tu contrasefia
Cambia tu contrasena en cualq

momento.

Descarga un archivo con tus datos
Hazte una idea del tipo de informacion
que se almacena de tu cuenta.

Desactivar cuenta
Averigua como puedes desactivar tu
cuenta.

Correo electronico

Pais

Venezuela

Selecciona el pais en el que vives.

Mas informacion

Automatizacién
Administra tu cuenta automatizada.

Cuenta de parodia, opiniones y admiradores
Administra tu cuenta de parodia, opiniones y
admiradores.

Cerrar sesion

Teléfono

Actualizar nimero de teléfono

Eliminar nimero de teléfono

Cancelar

6




ACTIVAR 2FA EN (RRSS)

TikTok

Eliminar numero de teléfono como 2FA o alternativa de recuperacion de cuenta:

Perfil> Menu > Ajuste y privacidad > Seguridad y permisos > Verificacion en dos pasos > Telefono > Eliminar >
Confirmar

e
La verificacion en dos pasos esta activa

Si activas esta opcidn, te pediremos un cédigo

de verificacién adicional cuando inicies sesién

en un dispositivo que no sea de confianza. Mas
informacién

&

La verificacion en dos pasos esta activa
Si activas esta opcion, te pediremos un cédigo
de verificacién adicional cuando inicies sesién

en un dispositivo que no sea de confianza. Mas
informacién

Métodos de verificacion

[ Teléfono 4 Desactivado >
Recibiras un cédigo de verificaciér®en el nimero

Métodos de verificacion

[ Teléfono Activado >
Recibirds un cédigo de verificacion en el nmero l

% Correo electrénico © Activado > % Correo electrénico ® Activado >
Recibiras un codigo de verificacion en el nimero 5 éEIlmlnar el numero de Recibiras un codigo de verificacién en el nUmero
Actualmente usas este numero teléfono? =
de teléfono para recibir un cédigo i
L L . de verificacion. Ya no lo tendras en el método
@ Aplicacién de autenticacién @ Activado verificacién en dos pasos. @ Aplicacién de autenticacion ® Activado >
Consulta la aplicacion de autenticacion para ver el Actualizar Consulta la aplicacién de autenticacién para ver el

cddigo de verificaciéon cédigo de verificacion

Confirmar

Eliminar

Contrasefia ® Activado >

[ =}

Cancelar (& Contrasefa ® Activado >

Cancelar
Dispositivos de confianza 5 o %
P Dispositivos de confianza

Administrar dispositivos de confianza Administrar dispositivos de confianza




Nota: Como medida de privacidad adicional se
puede desvincular el numero de teléfono de la

ACTIVAR 2FA EN (RRSS)

cuenta de Tik Tok

TikTok

Desvincular el numero de teléfono de la cuenta de Tik Tok

Perfil> Menu > Ajuste y privacidad > Datos de cuenta

< 1032 EC MM o A il
Ajustes y privacidad o e
Cuenta
Datos de la cuenta
Cuenta

Privacidad Contrasefia 5
Seguridad y permisos 4

Cambiar a cuenta de empresa
Saldo

Descargar tus datos
Compartir perfil
Haz una copia de tus datos de todas las aplicaciones de

TikTok que usas

Contenido y pantalla

Notificatiohas Desactivar o eliminar la cuenta
LIVE

Centro de actividades
Preferencias de contenido
Reproduccién

Idioma

Tiempo en pantalla

Sincronizacién familiar

Accesibilidad

Caché y datos méviles

P« TikTok Studio Videos sin conexién
Liberar espacio

82 Micddigo QR

Ahorro de datos

{3 Ajustesy privacidad

Fondo de pantalla




ACTIVAR 2FA EN (RRSS)

TikTok

Desvincular el numero de teléfono de la cuenta de Tik Tok

Numero de teléfono > Desvincular numero de teléfono > Desvincular

&~ Datos de la cuenta <

NUmero de teléfono ¢Desvincular numero de teléfono?

Si desvinculas el numero de tu cuenta, ya no
podras usarlo para lo siguiente:

Correo electrénico
« para iniciar sesién;

para restablecer la contrasefia;
+ Permitir que tus contactos puedan encontrarte
+ para administrar la seguridad de la cuenta;

+ para recibir mensajes importantes de TikTok como
notificaciones sobre riesgos, cambios en los términos del
servicio, actualizaciones y mas;

Después de desvincularlo, podras usar tu cuenta de correo
electrénico vinculada para iniciar sesién y administrar tu
cuenta.

Tu nUmero de teléfono:

Este nimero de teléfono esta
vinculado con tu cuenta y
solo esta visible para ti. Silo
cambias, podriamos conservarlo
en nuestros registros con el
propdsito de recuperacion de la
cuenta.

Cambiar nGmero de teléfono

Desvincular nimero de teléfono

I Desvincular I




ADMINISTRADOR YUBIKEY

1. Ingresa a:https./wwwyubico.com/support/download/yubikey-manager/ y haz clic en “Download now”

Espafiol & Investors Contact Sales Partners Support

yubico Q 8 =

YubiKey Manager

Cross-platform application for configuring any YubiKey over all USB interfaces.

Download now

Home / Support / Downloads / YubiKey Manager



https://www.yubico.com/support/download/yubikey-manager/

ADMINISTRADOR YUBIKEY

2. Selecciona el link de acuerdo a la version y tu sistema operativo > Espera que culmine la descarga

Home / yubikey-manager / Releases

yubikey-manager
Releases

Release Notes Releases

Device Permissions

Config Reference Below is a list of all available downloads ordered by version, starting with the most recent version.
Scripting
Library Usage Releases are signed using the keys listed here.

API Documentation
5.9.1
yubikey_manager-5.9.1-py3-none-any.whl [sig] (2026-04-15)
yubikey_manager-5.9.1.tar.gz [sig] (2026-04-15)
yubikey-manager-5.9.1-mac.pkg [sig] (2026-04-15)

yubikey-manager-5.9.1-win64.msi [sig] (2026-04-15)

5.9.0
yubikey_manager-5.9.0-py3-none-any.whl [sig] (2026-01-22)

yubikey_manager-5.9.0.tar.gz [sig] (2026-01-22)
yubikey-manager-5.9.0-mac.pkg [sig] (2026-01-22)

yubikey-manager-5.9.0-win64.msi [sig] (2026-01-22)




ADMINISTRADOR YUBIKEY

3. Ejecuta el instalador, acepta los permisos y continua por el menu de instalacion hasta finalizar.

YubiKey Manager CLI Setup - X

Welcome to the YubiKey Manager CLI
Setup Wizard

The Setup Wizard will install YubiKey Manager CLI on your
computer. Click Next to continue or Cancel to exit the
Setup Wizard.

Back Next Cancel

YubiKey Manager CLI Setup

Completed the YubiKey Manager CLI
Setup Wizard

Click the Finish button to exit the Setup Wizard.

pack Cancel




ADMINISTRADOR YUBIKEY

4. Abre la aplicacion “Yubikey Manager” y conecta tu Llave Yubico, la aplicacion la reconocera
automaticamente

© YubiKey Manager - O X

® Help @® About
Home  Applications Interfaces
© YubiKey Manager - O X
@ Help ® About

Home  Applications Interfaces

Insert your YubiKey
YubiKey 5C NFC

Firmware: 5.4.3




ADMINISTRADOR YUBIKEY

5. Haz clic en “Aplicaciones” > y luego haz clic en “FIDO2" > Clic en “Set PIN"

© YubiKey Manager — O X

® Help @® About

Home | Applications | Interfaces

© YubiKey Manager — O X
-
YubiKey 5C NI

YubiKey SC NFC (19887649) ® Help  ® About
FIDO2

Firmware: 5.4.3

Home  Applications Interfaces
PIV

FIDO2

FIDO2 PIN Reset

Restore defaults

£ Reset FIDO

< Back




ADMINISTRADOR YUBIKEY

6. Introduce un PIN de por lo menos 4 caracteres > “Set PIN" > EL FIDO2 PIN quedara establecido

© YubiKey Manager = O X
YubiKey 5C NFC (19887649) ® Help ® About — 0 X
Home  Applications  Interfaces YubiKey 5C NFC (19887649) @ Help ~ ® About
Home  Applications Interfaces
Set FIDO2 PIN EF
New PIN
Confirm PIN
FIDO2 PIN Reset
A PIN is set, 8 retries left Restore defaults

Sl e @ Change PIN #) Reset FIDO
< Back FIDO2 PIN was set




ADMINISTRADOR YUBIKEY

7. En la pestana “Interfaces” podras habilitar o deshabilitar las funciones disponibles de tu YubiKey

© YubiKey Manager = () X

YubiKey 5C NFC (19887649) ® Help  ® About

Home  Applications | Interfaces

Interfaces
¥ USB Disable all ) NFC Disable all
OTP FIDO2 OTP FIDO2
FIDO U2F OpenPGP FIDO U2F OpenPGP
PIV OATH PIV OATH

< Back v Save Interfaces




