CONFIGURACION DE ADMINISTRADORES DE

CONTRASENAS: 1PASSWORD

@O0

Esta obra esta bajo una Licencia Creative Commons Atribucién-Compartirlgual 4.0 Internacional.

Ultima actualizacion: Febrero 2026


https://creativecommons.org/licenses/by-sa/4.0/

1PASSWORD

Caracteristicas:

e (Generaciony almacenamiento seguro de contrasenas.

e Relleno automatico de campos de usuario y contrasena. o 1 F asswo rd

e Posibilidad de activar la autenticacion de dos factores. https.//1password.com/

e Almacenamiento ilimitado de contrasenas y documentos hasta 1-5GB.

e Proteccion contra phishing y avisos de ataques contra servicios.




1PASSWORD

Caracteristicas:

e Posibilidad de compartir contrasenas de forma segura
a traves de bovedas compartidas o enlaces seguros.

e Enversion ‘Familia’ (60$ anuales/5 personas): recuperacion de o 1 P asswo rd

cuentas de los familiares que hayan perdido el acceso.

e Descuentos para ONGs: https.//1password.com/es/for-good/ https://1password.com/

e Descuentos para periodistas:
https:/1password.com/es/for-journalism/



https://1password.com/es/for-good/
https://1password.com/es/for-journalism/

1PASSWORD

Extension

Puedes administrar 1Password desde multiples dispositivos, <. @ e @
extensiones en navegadores o desde la version web y obtener

sincronizacion entre ellos. Sin embargo, no todas las funciones
pueden activarse desde todas las versiones. e = o s s R

Para la facilidad de los usuarios, en esta presentacion damos Web
prioridad a como activar las funciones desde la EXTENSION

y, como segunda opcion, desde la version web. © e

< iBuenas noches!

Bévedas
E S C r i t o ri o Las bovedas almacenan todas tus contrasefias y tarjetas de crédito, entre otros elementos,
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1. Crear una cuenta en 1Password en: https./1password.com/. Haz clic en “Prueba 1Password gratis”

01Password Por qué 1Password v Productos Recursos v Desarrolladores Precios Iniciar sesion  Hablar con ventag Empieza gratis

Protege todos los Inicios de sesion
a cada aplicacion
desde cualquier dispositivo

1



https://1password.com/

1. Crear una cuenta en 1Password

Luego, debes escoger el plan que mejor se adapte a ti o tu organizacion. 1Password te

permitira usarlo por 14 dias:

OIPassword Por qué 1Password Vv Productos v Recursos v Desarrolladores Precios

Desde particulares hasta
empresas, 1Password tiene
un plan para ti

Extended Access Management

Administrador de contraseiias

(® Anualmente

Iniciar sesién  Hablar con ventas Empieza gratis

Al mes BE=ysp v |

Individual
Asume el control de tu
seguridad en linea.

$2.99us
5399 usp

al mes. Pago anual.*

Familias
Tranquilidad para toda tu
familia.

3449 usD
5599 usp

al mes. Pago anual.*

Pruébalo GRATIS durante 14 dias

Paquete de iniciacion
para equipos

Protege a tu pequefio equipo.

$19.95u

Hasta 10 usuarios al mes. Pago anual.

Pruébalo GRATIS durante 14 dias

Pruébalo GRATIS durante 14 dias

Empresas
Seguridad que se adapta a tu
empresa.

$799 usD

por usuario al mes. Pago anual.

Hablar con ventas




Antes de crear tu cuenta se te pedira que agregues la extension del navegador. Puedes “omitir’

1. Crear una cuenta en 1Password

este paso y hacerlo despues de crear tu cuenta. Mas adelante te indicaremos cémo hacerlo.
Haz clic en “Anhadir mas tarde”

Prueba 1Password Families
gratis durante 14 dias

v

5 miembros familiares, dispositivos ilimitados
Las bévedas compartidas permiten a los miembros
de la familia elegir lo que quieren compartir (o

mantener privado)

Seguridad avanzada con encriptacion autenticada,
PAKE y mucho mas

Alertas sobre contrasefias vulnerables y paginas
web comprometidas

Atencion al cliente las 24 h

Disponible en Mac, iOS, Windows, Android, Chrome
OSy Linux

TPassword funciona
mejor en el havegador

Disfruta de todo el poder de 1Password en linea
afiadiendo la extension del navegador.

Enjoy 25% off your first year of
1Password

Anadir extension

Anadir mas tarde




1. Crear una cuenta en 1Password

= Para crear una cuenta en 1Password completa los datos de este formulario y haz clic en “Next”.
- Introduce el codigo de verificacion que te llegara al correo, y haz clic en “Next”
- Lee el mensaje de informacion y haz clic en "Next”
9

Crea tu cuenta

Nombre

Direccidn de correo electrénico 4

Enjoy 25% off your first year of
1Password

() Recibe correos electrénicos de 1Password con nuestros
Ultimos anuncios, actualizaciones de productos, consejos,
eventos y oportunidades de investigacion. Date de baja en
cualquier momento.

Verifica tu direccion de
correo electronico

Te hemos enviado un cddigo de verificacion
de 6 digitos a

1Password garantiza un nivel
de seguridad excepcional

La combinacion de contrasefia y Secret Key esta pensada
para proteger tus datos, como si fuesen dos llaves para una
misma cerradura.

Introducir el cédigo:

| 6 |

@ Para configurar més dispositivos, necesitas las dos.

@ Para desbloquear, solo necesitas la contrasefia. 8

Next

¢No has recibido el cédigo? Enviar de nuevo.
¢No es tu direccién de correo electrénico? Volver.

Al proceder, aceptas las Condiciones de servicio y el Aviso de
privacidad.




1. Crear una cuenta en 1Password

Nota: Esta sera la unica contrasena que deberas
recordar y 1Password no podra ayudarte en su
recuperacion en caso de que la olvides. Si tu cuenta es

del tipo “Familia” el administrador podria ayudarte a
recuperar el acceso.

-> Luego, debes crear una Contrasena segura. Escribela y haz clic en “Crear cuenta”.

-> Hazclic en “Generar Secret Key"

Configura la contraseia de
tu cuenta

Esta sera la Unica contrasefia que tendras que
recordar.

Contrasefa

i )

Utiliza 10 o mas caracteres 0/10

Confirmar Contrasefia

@ Por motivos de seguridad, no podemos restablecer
contrasefas olvidadas.

Crear cuenta

Utiliza una frase larga para tu contrasena maestra

Obtén tu Secret Key unica

Tu Secret Key la genera tu propio dispositivo. Solo te
pertenece a ti, asi que no la compartas nunca.

Generar Secret Key

10




Nota: tu Secret Key es un codigo de 34 caracteres que mantiene
segura tu caja fuerte agregando una capa de seguridad extra
ademas de tu contrasena. Es unico y secreto, 1Password no tiene

acceso al secret key ni puede recuperarlo. Tanto este codigo como
la contrasena son requeridos para configurar nuevos dispositivos

1. Crear una cuenta en 1Password

- Se generara tu Emergency Kit que contiene tu Secret Key. Haz clic en “Guardar PDF" para descargar el
archivo con la informacion. Haz clic en “Siguiente”™

Si alguna vez pierdes el acceso a tu cuenta, o quieres iniciar sesion desde otro dispositivo; tendras la
informacion necesaria para acceder a tu caja fuerte

Haz una copia de seguridad de tu I8} 1Passw@rd Emergency Kit
Secret Key para evitar bloqueos Obtén tu Secret Key dnica

Created for Maria on 2/2/2026.

A3_8L26 DZ 000000 00000 00000 Tu Secret Key la genera tu propio diSpOSitiVO. Solo te !f y(:u get locked out of );?ur ac:.t.)u:t, you'll need these account detafils to sign in —
pertenece a ti, asi que no la compartas nunca. including your Secret Key, which we cannot access or recover for you.
UICIL R ICRL UL 1. Get your Emergency Kit off your computer and print out a copy.
2. Fill in your account password below so you don't forget it.
3. Store it somewhere safe (such as with your birth certificate, your will, or on your
1 1 &, Guardar PDF @ Has guardado tu Secret Key bl o e ke
1Password Account Details
SIGN-IN ADDRESS
Next
. ’ . https://my.1password.eu
@® No tenemos ningun registro de tu Secret T
Key, asi que no podemos recuperarla.
Asegurate de que siempre sabes como 1 2 |
encontrarla. SECRETKEY
PASSWORD
L2 J

Setup Code

m
.
SN
%\‘““a ' Need help?

, Contact 1Password at:
support@ipassword.com

Scan this code from the
1Password apps to set up
your account quickly and
easily.

Asi se ve tu Emergency Kit una vez abierto el PDF




1. Crear una cuenta en 1Password

-

A continuacion, te mostraran las opciones de pago, de acuerdo a la licencia que escogiste. Puedes
utilizar la prueba de 14 dias y posteriormente hacer el pago, haz clic en “AhRadir un método de pago
mas tarde”

1Password te sugerira invitar al resto de tu equipo, por los momentos puedes omitir este paso vy
hacerlo después. Haz Clic en “Omitir por ahora”

Anadir metodo de pago Invita al resto de la familia
No se te cobrara nada hasta que termine tu Invita a hasta cuatro miembros de la
periodo de prueba gratuita. Te enviaremos familia a que se unan a Nuestra familia en

un recordatorio por correo electrénico 7 1Password.

dias antes.

Direcciones de correo electrénico

Método de pago
name@example.com
= Aifadir un método de pago > name@example.com
+ Afadir otra
Direccion
( Selecciona un pais/region v }

Omitir por ahora

13

Afiadir un método de pago mas tarde 14




1. Crear una cuenta en 1Password

=> Una vez creada tu cuenta, te mostrara la pantalla principal de tu cuenta 1Password

Tu prueba gratuita termina en 14 dias. Afadir datos de pago

X
Comencemos . -
Consigue la extension de + Importa tus
Te gylaremos através de tost. pasos m.z?s importantes que necesitaras realizar para navegador de 1Password PUGS
configurar 1Password para ti y tu familia. Tendrés que empezar a rellenar, guardar navega
actualizar contrasefias a medida que com"‘ AS¢
navegues por la red. LastPas
> Consiguelo ahora > Importa t
Bovedas
Las bévedas almacenan todas tus contrasefas y tarjetas de crédito, entre otros elementos. + Nueva béveda
Todas las bovedas Privado Compartida

jaliza todos tus elementos junto 2 element 0 element




1. Crear una cuenta en 1Password

Si en algun momento extravias tu Emergency Kit: Inicia sesion en tu cuenta 1Password, luego en “Mi
perfil”, puedes “Guardar tu Emergency Kit"

a0 1
2 Administrar cuenta I‘

Administrar cuenta Configurar otro dispositivo

Importar datos

Correo electrénico CONF
Cerrar sesion

Secret Key \Q

I

I

iEres tu!
Editar detalles 3

Emergency Kit
. - i iene i i itars ® Guardar Emergency Kit
Cambiar coreo electiénico .Tl.J Emerggpcy Kit contiene informacion que necesitaras para _
iniciar sesion en tu cuenta de 1Password.

Generar otra Secret Key

CamblaF contiasena ® Configura tu cuenta de recuperacion

Si pierdes acceso a tu cuenta, un cédigo de recuperacion te ayudara a recuperar el acceso.
Tendrds que verificar tu identidad por correo electrénico.
Mas acciones

Configurar cédigo de recuperacion

C) Modo de viaje

Activar para eliminar las
bévedas de tus dispositivos. Datos de uso

Mas informacion sobre el
modo viaje 2

Compartir informacion sobre tu uso en las aplicaciones de 1Password




APLICACIONES

2. Instalar aplicaciones

Puedes instalar 1Password en todos los lugares donde necesites tus contrasenas (macOS, i0S, Windows,
Android, Linux)

Opcion 1: desde el link https:/1password.com/es/downloads/windows

La pagina te llevara a tu sistema operativo, Haz clic en “Descargar”

Descargar 1Password para
== Windows v

Protege contrasefias, tarjetas de crédito y mas con el
mejor administrador de contrasefas para Windows.

Descargar (64 bits)



https://1password.com/es/downloads/windows

APLICACIONES

2. Instalar aplicaciones
Opciodn 2: desde tu béveda

En la parte superior derecha, en “Mi Perfil”, haz clic en: “Configurar otro dispositivo” Selecciona La
version que necesitas y sigue las instrucciones

- o [OH| 1
Primer paso . . L 2 Configurar otro dispositivo |
Descarga 1Password para tus dispositivos de escritorio y

Importar datos

moviles

Cerrar sesién
@ 1Password paraMac Requiere macOS Monterey 12 o posterior.

1Password para Windows Requiere Windows 10 64 bit o posterior.

3

[} 1Password para Linux

1Password para iOS Requiere iOS 17.5 o posterior.

1Password para Android Requiere Android 9 o posterior.

G 1Password para Chrome

CODIGO DE CONFIGURACION Segundo paso

Escanea este cddigo para iniciar sesion

Abre la aplicacion mdvil de 1Password en un dispositivo en el que no hayas

\Q : iniciado sesion.

2 Selecciona “Iniciar sesion”.

3 Selecciona “Escanear c6digo QR".

¢Ya tienes la aplicacion movil? ¢No puedes escanear tu cddigo de
configuracion?

Afade tu cuenta directam... s .




APLICACIONES

2. Instalar aplicaciones

1password esta aumentando su enfoque en aplicaciones de escritorio (macOsS, i0S, Windows, Android,
Linux), opcionalmente puedes descargarlas también

Link: https://1password.com/es/downloads/

ene €« Q Search in Brightside Systems

il + New item 1Password H €« Q h in Brightsic

m Brightside Syst... v

o CIEEED - o -

'L Brightside Systems v All Categories Q IF & @ Emplo.. v M Share 2 Edit

All Categories v 15 @ Brightside @® Employee v & Share 7 Edit
#
= Profile e LGl "‘ Adobe
® 1Password (Brightside Systems) ‘ Adobe @) 1Password (Brightside Sys..
admin@brightside.io
" o g 15Five = -
14 LS - 7 admin@brightside.io e 128 gy 1SFive luca_martinez@fastmail.com
[} (-] i luca_martinez@fastmail.com B ; ¥
4 ’ ar
asskey Martinez Family 4
Home y\ Adobe p o '
Martinez Family AV Juca_martinez@fastmail.com created Dec 11, 2023 -
@ o Adobe o
c password . p number
- R . Fantastc O e[|
C Canny (Customer Feedback) o e
admin@brightside.io ‘adobe.com
- website *  Favorites
ChatGPT N bosiaioBe com Canny (Customer Feedbac...
luca_martinez@fastmail.com > Last edited Monday, December 11, 2023 at 7:17:03 PM
/ Consulting Contract o i ChatGPT
@ 917 bytes > Last edited Monday, December 11, 2023 at & z
" 7:17:03 p.m. . Netflix
ffice ;/ Consulting Contract
GitHub
admin@brightside.io 2 Home Wi-Fi
-
fg) Sitb :
luca_martinez@fastmail.com () Festmai
Get all of 1Password leted

in Safari

A a Q A

/ GitHub Recovery Codes
|

~
9

H

206 bytes

Google Workspace

admin@brightside.io

+ Newitem

a a Q A

Home tems Search  Watchtower

GitHub

@ GitHub (Company)

4 GitHub Recovery Codes

Version escritorio macOS Version escritorio Windows



https://1password.com/es/downloads/

3. Agregar la extension al navegador Firefox

Instala 1Password en tu navegador para guardar y autocompletar los campos de contrasenas.

= Ingresa a: https://1password.com/es/downloads/browser-extension
->  Selecciona la version de acuerdo al navegador que utilizas y haz clic en “Install”

Descargar 1Password para

tu navegador v

Protege contrasefias, datos financieros y mucho mas con
1Password en Chrome, Firefox, Edge, Brave y Safari.

1

@ € ©

Descargar para Descarga para Descargar para Descarga para Edge Descarga para

Descarga 1Password en 6

el navegador:

Chrome Safari Firefox Brave



https://1password.com/es/downloads/browser-extension

3. Agregar extension al navegador

=> Se abrira una nueva ventana

-> Clic en “Agregar a Firefox” (0 Chrome) > marca la opcion para las ventanas privadas y haz clic en "Ahadir”
-> Esperar hasta que se descargue la extension

- Tilda la opcion para fijar la extension a la barra de herramientas y haz clic en “Aceptar”

Blog de complementos de Firefox  Taller de extensiones &  Central del desarrollador 2 Iniciar sesién
g de compl 8 % ¢ 8

$3 Firefox Browser
ADD—ONS Extensiones Temas Mas...v

¥ @ Afadir 1Password - Gestor de contrasefias

Permisos requeridos:

o Acceder a sus datos de todos los sitios web

® 1 Pa SSWOI’d: GeStO r d e Contra Se ﬁ a S . ::r;::fr;:mbiar mensajes con otros programas distintos de

1 P d o Introducir datos en el portapapeles

por asswor e Descargar archivos y leer y modificar el historial de descargas
; - = 5 . del navegador

La mejor forma de usar 1Password en tu navegador. Inicia sesion en sitios web, genera contrasefias y almacena 5l ; i

) L * Monitorizar el uso de extensiones y administrar temas

informacién facilmente.

» Mostrarle notificaciones
$ Algunas caracteristicas pueden ser de pago W 3.8 (1773 reviews) 392.575 Users * Leery modificar cor]ﬂguraaon de privacidad
o Acceder a las pestafas del navegador
o Acceder a la actividad del navegador durante la navegacion

Ajustes opcionales:

Permitir que la extension se ejecute en ventanas privadas

Saber mas 3

m Cancelar
® Se ha afiadido 1Password — Gestor de contrasefias

Actualice los permisos y las preferencias de datos en cualquier
momento en la configuracion de la extension.

Fijar extension a la barra de herramientas

4




3. Agregar extension al navegador

- Configura los permisos para Firefox
iTe damos la bienvenida a 1Password! ¢ Decide como quieres que se vean los iconos de inicio

Antes de comenzar, tenemos que configurar ciertos permisos para Firefox. de SeS|é n

Mostrar iconos del sitio web y aplicacién ’ N O actlves l,a reco pl l.aC|é n de datOS

= Parainiciar la configuracion, haz clic en “Iniciar sesion” para
@) e anadir tu cuenta

www.instagram.com

N Instagram
www.instagram.com

o o . .o 7
1Password muestra los iconos de los sitios y aplicaciones para tus inicios 'n ICIa r conflgu rac“)n

de sesién y licencias de software. Las solicitudes de iconos se envian a los
servidores de caché de 1Password, y contienen el dominio o el titulo de

licencia solicitado. Anadir cuenta

Si el parametro esta desactivado, TPassword mostrara un icono por Si tienes una cuenta de 1Password, inicia sesién para empezar.

defecto y no se enviard la solicitud de icono. Estos ajustes se pueden

volver a activar mas adelante desde la pagina de ajustes. Mas informacién

sobre esta funcién 2 o consulte la Politica de privacidad de AgileBits 2. Crea tu cuenta de 1Password Iniciar sesién
5 No activar

Administrar la recopilacién de datos Descubre como usar 1Password (tutorial) 7

1Password recopila datos de uso técnico y de productos para ayudar a

comprender cémo funciona 1Password. Utilizamos estos datos parar @ Anclala extension de 1Password a la barra de herramientas de tu

mejorar nuestros productos y servicios. navegador

Estos datos no estén asociados a personas, no se venderan a terceros y
no se podra acceder a tus datos cifrados.

Si se desactiva, los datos técnicos y de producto no se recopilaran cuando
utilices la extensién de Firefox. Mds informacidn sobre compartir datos de
uso (2 o lea la Politica de privacidad de AgileBits (2.

6 No activar




3. Agregar extension al navegador

Iniciar sesion en 1Password - IniCia SeSién:
¢ Introduce tu “correo electrénico” y verifica la pagina
donde creaste tu cuenta y haz clic en “continuar”
¢ Introduce tu “Secret Key" y “Contrasena”

& hazclic en “Iniciar Sesion”

Utilizar cédigo QR

1 Abre TPassword en un
dispositivo mévil en el que
iniciaste sesion.

2 Selecciona el icono de la
cuenta o el logo de

1Password en la esquina
superior.

3 Selecciona “Escanear
codigo QR”.

() Esteesun equipo publico o compartido
Inicia sesion en tu cuenta 1Password

o

// \ Correo electrénico
Correo electrénico / \
. 1 | | \
| W, \Y /4 \
\_// Secret Key Encuentra tu Secret Key (2
Continuar ;Tienes problemas para iniciar sesién? ‘a }

|
8 9 Contrasefia
| |

1Password.eu v ]

() Este es un equipo publico o compartido

Iniciar sesion ¢;Tienes problemas para iniciar sesién?

Nota: Apoyate en los datos de tu

“Emergency Kit"” para iniciar sesion



3. Agregar extension al navegador

Una vez que inicies sesion, tu cuenta quedara anadida y veras el siguiente mensaje, donde puedes ver el
tutorial u omitir el mismo. Si haces clic en *Omitir” veras un segundo mensaje donde te dice que todo esta

listo para usar 1Password

Iniciar configuracion

@ Adadir cuenta

Descubre cdmo usar 1Password (tutorial)

®

Y
*®

¢Es la primera vez que utilizas un gestor de contrasefias? Sigue un
tutorial rapido para aprender a guardar y cumplimentar un inicio de
sesion. jEs solo cuestion de practica! No se guarda nada. (2-3 minutos)

1 0 Omitir tutorial Iniciar tutorial de practica

@ Ancla la extension de 1Password a la barra de herramientas de tu
navegador

Preparado, listo, internet S

Ahora puedes usar 1Password para crear, guardar y usar tus inicios de sesién sobre
la marcha.

G%(

Para abrir 1Password, pulsa @ en la barra de herramientas del navegador.




BOVEDA

4. Acceder a la caja fuerte
Para acceder a tu caja fuerte haz clic en el icono de la extension para iniciar sesion, introduce tu
contrasena, también puedes iniciar sesion a través de la pagina web

Al principio tu boveda estara vacia y deberas ir anadiendo elementos (sitios / fichas / notas seguras) con la
informacion que quieras que tu boveda (1Password) recuerde por ti en adelante.

— A —
@ Inicio Tu prueba gratuita termina en 14 dias.
x
Comencemos i i
Consigue la extension de « Importa tu - . v
Te guiaremos a través de los pasos més importantes que necesitards realizar para navegador de Password - V l d d l t
isual desde la extension
tualizar contrasefias a medida q ntras
gues por la red. LastPas
> Consiguelo ah po
Bovedas :b Nuestra familia v Q Buscar en "Nuestra familia" ‘ y 4 |
pes |
L )
Las bévedas almacenan todas tus contrasefias y tarjetas de crédito, entre otros elementos
- ~ : :
& Todos los elementos ¢ & @ Privado Abrir y rellenar
Oh(énl_as @ l l
aplicaciones Todas las bévedas Privado Compartida
ai enes s 0 ckeme
compard
& & 2=
& Ver los elementos d
la béveda

Visual desde la version web

AN © pasos restant...
aqui 2 pasos restant...




Con 1Password puedes almacenar de forma segura:
credenciales de inicio de sesion, notas seguras,

ANADIR ELEMENTOS

informacion de tarjetas de credito, datos de identidad,
documento, entre otros elementos.

5. Anadir/editar un elemento:

Opciodn 1: desde la version web

Para hacerlo: Inicia sesion en cuenta 1Password desde la pagina web > Abre tu béveda > “Haz clic en
elicono “+ Nuevo Elemento” > Selecciona el tipo de elemento que quieres agregar (Inicio de sesion)

Q L‘uscaf en Nuestra familia ® 4+ Nuevo elemento

Todas las categorias v Q|7 1
FEBRERO DE 2026 X
T_: ¢Qué te gustaria anadir?
2 Q |ntenta buscar algo
a ]
es
m Inicio de sesion Nota segura Tarjeta de crédito
on
P s

Identidad Contrasefa Documento

Mostrar mas

Nota: tienes un espacio de hasta
1GB (Personal, Families & Teams) y

5GB (Business) para almacenar
documentos




ANADIR ELEMENTOS

5. Anadir/editar un elemento:
Completa una ficha para cada elemento que quieras guardar en 1Password > Haz clic en “Guardar”

€ Nuevo elemento X

. ¢ I inicio de sesion|

g nombre de usuario
nombre de usuario

contrasefia 3

contrasefia

pagina web
https://example.com

i
O)

<+ afadir otro sitio web

+ afadir mas v

notas
Afiadir notas sobre este elemento aqui.

<+ afadir ubicacién

etiquetas
+ Afadir etiqueta 4

Nota: Si, por ejemplo, tienes 3
cuentas de correo en Gmail, deberas

£ Nuestra familia @ Privado v

completar 3 fichas en 1Password, una
para cada cuenta.




5. Anadir/editar un elemento:

Opcidn 2: desde la extensidn

@ 0
e o
@ Todas las cuentas v | Q Buscar en 1Password j p
T
? Inicio de sesion 2 :

= Todos los elementos < £ | - — 3
&= Tarjeta de crédito

Nota sequra
(D Cuenta de 1Passwo... g

Identidad

¥ Contrasefa

||||]

= Documento

() Licencia de software
Cuenta bancaria

@ Base de datos

{=. Carnet de conducir

% Licencia de exteriores
Membresia

no @ Pasaporte

Comenzar PL
aqui 4 pasos restant... Programa de beneficios

] ] |- A

\J

Haz clic en el icono de la extension del
navegador

Haz clic en “+

Selecciona el tipo de elemento que
quieres agregar (Inicio de sesion)

Se abrira una nueva pestana con la
version web de 1Password.

Continua de acuerdo a los pasos 3y 4
senalados en la opcion 1




ANADIR ELEMENTOS

5. Anadir/editar un elemento:
Opcidn 3: durante un inicio de sesion:

-> Ve a la pagina en la quieras iniciar sesion

-> Cuando comiences a completar los campos de inicio de sesion haz clic en "Guardar en 1Password’
- Se desplegara una ventana de 1Password, completa los campos faltantes.

- Haz clic en "Guardar”.

G

@ Guardar elemento

Te damos la bienvenida

3 Google Se mostrara un notificacion de
@ ) cuenta agregada exitosamente
nombre de usuario
; ; - @ Google Chrome
— Ingresa tu contrasena contrasefa
............................... v® secssecses Inicio de sesién guardado
Se guardd "Google” en "Privado”.
Guardar en 1Password o pagina web a
0= 1 https://accounts.google.com
etiquetas
+ Anadir etiqueta

¢Olvidaste la contrasena? m
£ Nuestra familia @ Privado v| [NelEIGE




Nota: Verifica que tengas deshabilitado guardar las
contrasenas en Google una vez que hayas

importado tus contrasenas a 1Password

ANADIR ELEMENTOS

6. Importar contrasenas desde el havegador (Google Chrome)

Si antes almacenabas las contrasenas en tu nhavegador, puedes importarlas a tu boveda en 1Password siguiendo
estos pasos:

= Ingresa en el Gestor de contrasenas Gestor de contrasenas 14

de Google Chrome:

https://passwords.google.com ¢ Configuracion
- SeleCCIOna el ICONO de ConﬁguraCK)n @ Preguntar si quiero guardar contrasefias @

. Permite guardar las contrasefias en Android y Chrome

-> Se desplegara el panel de

Conﬁg uracion Iniciar sesion automaticamente

Inicia sesion automaticamente en sitios web con credenciales almacenadas. Si esta funcion esta inhabilitada, se

- Haz CUC en " Exportar” te solicitara una confirmacion cada vez que intentes iniciar sesion en un sitio web. Mas informacion @

Alertas de contrasefias ()

Google te avisara si detecta que tus contrasefias guardadas estan expuestas online. Mas informacion @ 2

Exportar contra§enas N (o Exportar >
Descarga una copia de tus contrasefias para usarlas en otro servicio. No se exportaran las llaves de

acceso.



https://passwords.google.com/?hl=es&pli=1

ANADIR ELEMENTOS

6. Importar contrasenas desde el havegador (Google Chrome)

- Confirma haciendo clic en “Exportar”

- Google te solicitara tu contrasena para validar que eres tu. Ingresa la contrasena de tu cuenta y haz clic en “Siguiente”
- Se descargara un archivo de texto .csv llamado “Google Passwords” con tus contrasenas

Exportar contrasenas
Todas las personas y aplicaciones que accedan al archivo podran ver tus
contrasenas.
3
Cancelar Exportar
o
J

Para continuar, primero debes verificar tu identidad 4

Ingresa tu contrasefia ‘

[ Mostrar contrasefia

X Google Passwords.csv

¢{Olvidaste la contrasefa? w 31 B Lt LiStO 6




ANADIR ELEMENTOS

6. Importar contrasenas desde el havegador (Google Chrome)

-> Haz clic en elicono de la extension de navegador 1Password

- Haz clic en “Migrar contrasenas”. Selecciona desde donde quieres migrar tu contrasenas. Si no ves la opcion
desliza la barra lateral de la derecha.

-> Haz clic en “Seguir en 1Password.com”

B % @ E aNuestra familia v Q Bus( Migrar tus datos X @ Nuestra familia v Q Bus

¢ Chrome
1
:%oNueslra familia v :Q Buscar en "Nuestra familia" p 4 7
i & Todos los elementos < ¢De ddnde vienen tuz R & Todos los elementos ]
: i s contrasefias u otros datos?
&% sugsrsncias M ¢Tienes tus contrasefias en una libreta? ;En 6 > @
1 hube? @ \/Q Chrome, LastPass, etc
cB Puedes importarlo todo - - : — 2 ;\@4
facilmente a 1Password. n | . g Asi es como puedes importar tus
| HAHREAGHE GB datos de Chrome en 1Password
¥ Amazon

- Netflix
nnnnnnnnnnnnnnnnnnnn =

Importa tus datos en 1password.com
: 9 e @
~~ Google = N
O sermame@example.com Chrome Safari 1 0 (2) Seguir en 1Password.com

@ Tras laimportacion, tus datos se
Migrar tus datos 8 u é

sincronizaran automaticamente en

cualquier sitio donde tengas
ST Firefox Edge 1Password, incluida esta aplicacion.
c

Descartar




ANADIR ELEMENTOS

6. Importar contrasenas desde el havegador (Google Chrome)

-> A continuacion 1Password te explicara como exportar las contrasenas Google Chrome. Esto ya lo hicimos haz clic

en “Continuar”
-> Escoge la boveda donde quieres almacenar las contrasenas. Haz clic en “Continuar”

Importar
1 Importar
Sigue estos pasos para importar desde Chrome ‘

Sigue estos pasos para importar desde Chrome

O Exportar Elegir béveda Subir

Exportar tus datos de Chrome @ Exportar O Elegir béveda Subir

(@ Desactiva primero el software de copia de seguridad Seleccionar una béveda para almacenar tus

Antes de exportar tus datos desde tu gestor antiguo de contrasefias, apaga temporalmente cualquier software de
respaldo que estés usando para que no se realice un respaldo del archivo de exportacién no cifrado. d atOS
.

. . : . ) Las bdévedas son una forma de organizar tus elementos, como carpetas protegidas.
1. Pulsa el tzoton ¢ en la barra de herramientas de Chrome, selecciona Contrasefias y autocompletado y, despues, Gestor de Opcionalmente, puedes compartirlas con otras personas.
contrasefias de Google.
2. Haz clic en Ajustes en la barra lateral.
3. Haz clic en Descargar archivo en la seccion "Exportar contrasefias".
4. Introduce la contrasefia que utilizas para iniciar sesion en tu ordenador.
5. Guarda el archivo Chrome Passwords.csv en tu escritorio. I Privado

® Obtener ayuda 1 2
11

Atras | Atras Continuar




Nota: Luego de revisar que la importacion se
haya realizado correctamente, elimina el archivo

de texto .csv para proteger tus datos

ANADIR ELEMENTOS

6. Importar contrasenas desde el havegador (Google Chrome)

-> Hazclic en “Seleccionar un archivo” y ubica en tu computadora el archivo de texto con las contrasenas
almacenadas en Chrome “Google Passwords”. Haz clic en “Continuar”
- 1Password te mostrara un notificacion de que las contrasenas fueron importadas exitosamente

Importar .
Sigue estos pasos para importar desde Chrome ‘ i o 7 °
Importacion terminada

@ Exportar @ Elegir boveda O Subir

Subir tus datos a 1Password

@ Ninguin dato sin encriptar saldré de tu dispositivo durante la subida.

6 elementos se han afadido a la boveda Privado.

Ver elementos importados 14
Arrastra y suelta tu archivo CSV aqui, o

Selecciona un archivo
At(als

@® Asegurate de eliminar el archivo CSV sin encriptar.




GENERAR CONTRASENAS

7. Generar contrasenas seguras
Desde la extension:
Desde 1Password puedes generar contrasenas seguras, desde la extension del havegador sigue los siguientes pasos:

- Haz clic en icono de la extensién > Icono de llave »

-> Selecciona el tipo de contrasena, te recomendamos utilizar el tipo Contrasena recordable.

-> Vas a poder seleccionar la cantidad de palabras que desees hasta un maximo de 15, como se van a separar las
palabras, si tendra mayuscula al principio o no. Una vez que termines copia tu contrasena par usarla

© 0 @ Muesiiaaniliahe Q BU Generador de contrasenas X
7 '
:w Nuestra familia v Q Buscar en "Nuestra familia" 2 P i
‘ ' & Todos los elementos ¢ Copiar 3cC Autocom...
& Todos los elementos ¢ & @ Privado Abrir y rellenar :
exnovio-marie-remedio-echemos-muda...
©)
U " Inicio de sesion , /' ~
In Prials Tipo | Contrasefia recordable v |

Inicio de sesién
Prueba

In
Contrasefa inteligente

Palabras Contrasefia aleatoria

Contrasefia recordable v

Il

Separador COdIgO PIN
Mayuscula inicial o
|
a('I:cv:')lr‘?enzar Palabras completas 0

SN 2 pasos restant...
aqui 2 pasos restant...




Nota: Luego de cambiar tu contrasena en
1Password recuerda cambiarla en la pagina o

X=1aVileile)

CAMBIAR CONTRASENAS

8. Cambiar tus contrasenas

Desde la extension:

Extension 1Password > Selecciona la cuenta a editar > Menu de ajustes : > Editar > Se abrira una ventana de
1Password »Haz clic en el campo de contraseha > Escribe tu nueva contrasena 6 utiliza el generador de

contrasena » Guardar
@ |:| 1 1Password : € Q Buscar er Ayuda - O X
o

._-_Qﬁ Nuestra familia v Todas lascat.. v Q |5  Edicion Cancelar 7
:m Nuestra familia v Q Buscar en "Nuestra familia"
=9
. = Comenzatanl FEBRERO DE 2026 . L,
In Inicio de sesion
- R s : o Inicio de sesién &
& Todos los elementos ¢ £ Nuestra familia @& Privado 3 : 2 Perfi |
nombre de usuario
- _ @ Cuenta de 1Passwo... Prueba
2 £ Editar 4 & Todos los elementos
@ . R contrasefa
Q Favoritos GB OO
o o Afadir a favoritos
In Inicio de sesion & Watchtower A Crear una contrasefia nueva
Prueba 3 elementos
@ Abrir en una nueva ventana
r non v BOVEDAS + X
Fy Pru Cancelar c
@ Privado
L - -ashley-valoran-gitanos-uau-high...
con €3 No iniciar sesidn automaticamente coresmeyaorargtanos A
@& Compartido
XX P -
Tipo | Contrasefia recordable V/\
@ Copiar enlace privado SR CLERS Palabras ————— | 15
> L @ Starter Kit Separador | Guiones V}

N

Mayuscula inicial

B Archivar & Archivo

@ )
Comenzar
aqui 7 pasos restant... Palabras completas o

=) Eliminados recienteme...

~ .




CAMBIAR CONTRASENAS

;Queé tan seguras son tus contrasenas que has almacenado? Ver reporte Watchtower:

1Password ayuda a definir cuales contrasenas deberias cambiar (por ser débiles 0 aparecer en bases de datos
de incidentes de seguridad)

En la version web: Accede a una de tus bovedas » En el menu lateral izquierdo selecciona *Watchtower” >
Espera a que se genere el reporte

% Watchtower g iy
() Compartir mi puntuacion (FANTASTIC/)

Nivel de seguridad general de la contrasefia

Mostrar 58 contrasefias fantésticas

Falta un cddigo de recuperacion para la cuenta de Contraseiias reutilizadas Contrasefas débiles
1Password No uses la misma contrasefia para varios sitios web. Genera Las contrasefia , les de adivinar. Ge
Co contrasefias exclusivas para mejorar tu sequridad. contrasefias fuertes para mantener tus cuentas seguras.
regr
Key
Configurar > Mostrar elementos > Mostrar elementos >
Elementos en la cuenta incorrecta Claves disponibles Autenticacion de dos factores
Sitios que t
factores, pero para

Mostrar elementos C Mostrar elementos > Mostrar elementos >




Nota. Esta opcion del enlace esta
dirigido a personas que no utilicen

COMPARTIR CONTRASENAS 1Password

9. Compartir contrasenas

Con 1Password puedes compartir contrasenas o elementos a traves de un enlace 6 creando una boveda
compartida (para miembros de la organizacion).

Opcion 1: A través de un enlace

Extension 1Password > Seleccionar la cuenta a compartir > Menu de ajustes : > Compartir
Seras dirigido a la version web de 1Password donde aparecera la ventana con el linlk para compartir.

Selecciona el tiempo y disponibilidad de enlace > Haz clic en “Obtener enlace para compartir” > Copiar >

Compartelo
@ O 1 | mai
/ \ Comparte un enlace a este X
@ Todas las cuentas v ’ Q  Buscar en 1Password ‘ 49
\ ) elemento
& Todos los elementos ¢ £ @ Privado Abrir y rellenar : 3 D
¢ Editar
fadi i El enlace [Disponible para
N T — <7 Afadir a favoritos e p p
Prueba 2 | : A .
. YT —— después de Cualquier persona con el enlace ¢ E it
. ¢3) Abrir en una nueva ventana 7 dias ¢ Cualquier persona con el enlace v
con:
Solo algunas personas...
€3 No iniciar sesién automaticamente Solo se pUes
pa
htt
M Compartir 4
Fo——— 6 & Copiar enlace b
! re
aqui Pue

...........................




Nota: La boveda compartida que aparece por
defecto al crear tu cuenta es para todos los

COMPARTIR CONTRASENAS

miembros de la familia. En la nueva que vas a
crear tu decides a quien tiene acceso a ella

9. Compartir contrasenas
Opcion 2: Boveda compartida

En la version web de 1Password tendras la opcion de crear bovedas compartidas en las cuales puedes anadir
elementos y compartirlos con otros miembros de la organizacion, equipo o familia

-> En la pagina principal de la version web de 1Password: Haz clic en “Nueva béveda”

s o |
1

Bévedas 1

Las bdvedas almacenan todas tus contrasefias y tarjetas de crédito, entre otros elementos. =+ Nueva bdveda

@ i I

Todas las bévedas Privado Compartida
Visualiza todos tus elementos juntos, 4 elementos 1 elemento
los de todas las bévedas. , . ) "
Solo tu puedes ver y editar los Todos los miembros de la familia
elementos de esta boveda. pueden ver y editar las bovedas
compartidas.
M | [m]

o > o >




COMPARTIR CONTRASENAS

9. Compartir contrasenas
Opcion 2: Béveda compartida

-> Agrega el nombre de la boveda y su descripcion > Clic en “Crear Boveda™
-> Haz clic en “Compartir Béveda”

Bdovedas / Prueba Boveda Compartida

Crear una nueva boveda
Elige un icono, un nombre y una descripcion para tu béveda. 6 Compartir con el resto de la familia

Conceder acceso a personas a los elementos Compartir béveda

de esta boveda.

Prueba Boveda Personas (1) 3
Compartida
[:] Acceso completo 5

Cambiar icono Vv

Nombre de la boveda RGeS Integraciones (0)

S
Prueba Boveda Compartida ]

No hay ninguna integracién con acceso a esta béveda.

Importar datos
Descripcion (opcional)

; 5 ili ‘ ? Mas acciones . - - . .
¢Para que se va a utilizar esta boveda? 2 Todos los organizadores de la familia también pueden gestionar esta béveda.

() Seguro para viajar

Activar para mantener esta
. bdéveda en los dispositivos
Crear boveda mientras viajes.

Més informacién sobre el
modo viaje 2




Nota: el invitado recibira un correo con
instrucciones para aceptar la invitacion; luego, el

propietario de la boveda debe confirmar el
ingreso del invitado.

COMPARTIR CONTRASENAS

9. Compartir contrasenas

Opcion 2: Béveda compartida

-> Selecciona a las personas de tu equipo / famlia / organizacion que tendran acceso a la béveda
-> Asigna su nivel de acceso
-> Haz clic en "Compartir”

€ Atras Compartir Prueba Boveda Compartida Cerrar
Anadir correos electronicos y personas i
=R Ver & Edital ¢ 5
PERMISO
Permitir ver
Puede ver los elementos de esta béveda. 6 o

Permitir editar
Puedes crear, editar, archivar, eliminar y exportar elementos en esta béveda.

Quitar de la béveda

=T




Podras compartir contrasenas o elementos a otros usuarios de
1Password que no pertenezcan a tu grupo (equipo o familia),
sino para que tengan la informacion en condicion de invitados

COMPARTIR CONTRASENAS

1Password Teams permite agregar 5 invitados. 1Password
Business permite agregar 20 invitados.

9. Compartir contrasenas
Opcion 3: Invitados

Las cuentas de invitado son ideales para compartir informacion con usuarios que no son de tu “Teams o Familia"y solo
tienen acceso a una unica boveda que elijas. Si despues quieres que sean miembro de tu “Familia” puedes agregarlo y
tendra su propia Boveda y acceso a la compartida por defecto

Si eres es propietario 0 administrador de 1Password Teams, puedes invitar a personas y compartir una béveda con ellos

o s ]

v => Inicia sesion en 1Password.
_— , . - Haz clic en “Invitaciones”
ce Invitar a tu familia en el menu lateral
{4 PEISGES . N = Haz clic en ‘“Invitar por
S o Invitar por correo electrénico (\ g ) ) . . m
e @ % Invitar a mas personas x correo electrénico
® Bovedas electronico. Una vez que se fegistren, puedes LS AUEY 9 | l_
~ . 1 confirmar sus cuentas en esta pagina. Egnmfg;fl Direcciones de correo electronico ngresa . 0S . Correos
$ Integraciones : - clectront electronicos de los invitados
</> Desarrollador coniniE 3 que quieres agregar
= F.acturacién 2 0 Selecciona el tipo de invitacion 9 El'lge l'a OpCIOﬂ de “In\/itado"
@ Ajustes (lndiario vj ‘ o “Miembro de la familia” en
Las invit: . .
volver a ( Miembro de la familia ‘ el_ menu, [Uego haZ Cl.lC en
i “Invitar”
4

Cancelar

Nota: el invitado recibira un correo con instrucciones

para aceptar la invitacion; luego, el propietario de la
boveda debe confirmar el ingreso del invitado.




Nota: Desde la version web, ingresa al "Dashboard” del
administrador. Se recomienda asignar por lo menos 2

administradores.
Disponible para 1Password Teams o Business.

CONFIGURACION

10. Caracteristicas de los Roles de Administracion

@ Acme Corp 0 | Ab | Reagan Trevino
. Dashboard
Good morning Team overview anagepearie > | peoe
° ° Invitations
Drake, thisisyour 925000 8733 177
1} J Vaults
tea m Active people Suspended people Guests skt
Reports
Integrations
Activity Log
Invitations 4 Recovery + Billing
Security
13 Awaiting confirmation - 2 Awaiting confirmation = Settings
5 Invitations sent > 1Recovery started -
Learn how to onboard your team Learn how to create a recovery plan

Breach checks

10 10

Data breaches affecting 196 — Email addresses found in data

account members 3 breaches

=
View breaches that have affected your team '8 —— | See which email addresses are affected in the latest
members using 1Password. e/ data breaches.

Review data breaches - Review emails =




CONFIGURACION

10. Caracteristicas de los Roles de Administracion

Para 1Password Teams & Business, puedes hacer
lo siguiente con roles de administracion:

Personas - Invitaciones:
e Invitar miembros y asignarle un rol:
o Team Member: acceder a su propia boveda privada
y a cualquier otra boveda compartida
o Administrators: Administrar personas, bovedas
compartidas, grupos, y recuperar acceso de
cuentas.
o Owners: Funciones del Admin + hacer cambios de
plan, administrar la facturacion, eliminar cuenta
Administrar Invitaciones (Aceptadas o Pendientes)
Recuperar el acceso de las cuentas
Bloguear o eliminar acceso de cuentas
Monitorear grupo de personas de viaje
Retirar autorizacion de dispositivos

Bévedas - Grupos
e Crear Grupos o Bovedas y compartirlos
e Administrar permisos de acceso a las bovedas y grupos
(Ver, Editar o Gestionar)
e Administrar la informacion permitida para el Travel Mode

Para mas informacion puedes acceder a:
https:.//support.ipassword.com/explore/team-admin/

https://blog.1password.com/admin-dashboard/
https:.//support.ipassword.com/groups/

Insights y Reportes:
e Filtracion de datos
e Contrasenas debiles, reutilizadas o}

comprometidas

e Servicios sin 2FA

e Reportes de Uso y Seguridad: Inicios de
Sesion, Bovedas, Dispositivos

Integraciones: Conecta 1Password a las
aplicaciones y servicios que utilizas para asegurar
los flujos de trabajo y las automatizaciones

Administrar opciones de facturacion
e Meétodos de pagoy
e Dias de facturacion

Seguridad:
e Establece los requerimientos para el inicio de
sesion de tu equipo: Tipo de Contrasena +
Activar el 2FA

Ajustes:
e Cambiar tipo de cuenta (plan)
e Eliminar cuenta



https://support.1password.com/explore/team-admin/
https://blog.1password.com/admin-dashboard/
https://support.1password.com/groups/

CONFIGURACION

Insights

Breach checks

10

Data breaches affecting 196
account members

View breaches that have affected your team
members using 1Password.

|

Review data breaches >

Password health

663

Reused passwords

View details -

44

Items are not using 2FA

View details >

Team usage

:

10

Email addresses found in data
breaches

See which email addresses are affected in the
latest data breaches

Review emails ->

; 442
\_‘Q Weak passwords

View details >

744

Compromised passwords

View details ->

140

Team members haven't signed
in to 1Password lately

Weak and reused passwords are the top
cause of data breaches.

View details ->

148

Team members aren't using
their private vault

Private vaults are the best way to keep
sensitive company information secure.

View details ->

42

Team members haven't used
their free family account yet

Improve security habits by encour
team members to use TPassword fo
personal credentials.

View details -

10. Caracteristicas de los Roles de Administracion

®

Security issues

Last viewed Oct 10 2022, 1:39pm
Breach Report

See what breaches have affected your team
members and what has been compromised.

View report =

Account activity

Last viewed Oct 10 2022, 1:39pm
Usage Report

See all the actions that took place in a vault or by
team members in their account.

View report =

Team insights

Last viewed Oct 10 2022, 1:39pm

Team Report

View details on the number of people, groups,
and vaults in your account.

View report =

Reports

Last viewed Oct 10 2022, 1:39pm

- ~
’ \

. \
Business Watchtower it \
Review information in shared vaults to find weak '\ I'
passwords, security issues, and more. ) ;

View report >

Last viewed Oct 10 2022, 1:39pm
Sign-in attempts

Review recently reported, blocked, and failed sign-
in attempts.

View report =

Last viewed Oct 10 2022, 1:39pm

Device Report

Review your team’s active devices and see if
anyone uses outdated 1Password apps.

View report -

Last viewed Oct 10 2022, 1:39pm
Overview Report

View how many people, groups, vaults,
devices and more are part of your team.

View report =




CONFIGURACION

11. Modo Viaje

Puedes crear una boveda en donde almacenes solo la informacion necesaria para tu viaje.
Luego debes activarla como “Segura para tu viaje”, de esta forma cuando actives el *“Modo viaje” solo esa sera
visible en tus dispositivos

Hacer una Béveda “Segura para tu viaje”

=> Inicia sesion en la version web de 1Password
-> Selecciona o Crea la Boveda que utilizaras durantes

tu vigje l
-> Haz clic en elicono de Configuracion
. v . " ] ” i
-> Activa la opcion “Seguro para viajar Privado
Solo tu puedes ver y editar los
elementos de esta béveda.
) Ver béveda
Privado
4 elementos 2 Importar datos
Solo tu puedes ver y editar los elementos de esta
boveda. Esta bdéveda no tiene ningun
() seguro para viajar permiso para editar.
Activar para mantener esta
D bdveda en los dispositivos
mientras viajes.

Mas informacién sobre el
1 r modo viaje 2

o




CONFIGURACION

11. Modo Viaje o
J Administrar cuenta

Activa el Travel Mode

=> Inicia sesion en la version web de 1Password
-> En la parte superior derecha despliega el menu y
haz clic en “Administrar cuenta” :I

-> Haz clic en “Modo de viaje” para activarlo.
Organizador de la familia

Al activar el Travel Mode, solo veras en tus

dispositivos las bovedas autorizadas para viaje.

Cambiar correo electronico

:’ Generar otra Secret Key
o ) B Nuestra familid

Cambiar contrasefa
2 | Administrar cuenta
Configurar otro dispositivo Mas acciones

Importar datos

O Modo de viaje

Activar para eliminar las
3 bovedas de tus dispositivos.

Cerrar sesion Mas informacion sobre el
modo viaje 2

Administrar boveda privada




CONFIGURACION

12. Opciones de configuracion

Haz clic en la extension del navegador > Todas las cuentas > Ajustes > Seras dirigido a las opciones de configuracion:

En el sub menu de Apariencia y atajos puedes seleccionar el Idioma

1

@ , o ; g
2 Cuentas y bévedas Notificaciones X Ajustes de la extension de 1Password
P N \v/ Personaliza como funciona la extension de 1Password en tu navegador. Estos
(D Todas las cuentas v | Q Buscar en 1Password | , Filtrar qué cuentas y bévedas ajustes son especificos para el perfil del navegador.
. j B
son visibles en 1Password. IRLES D El el

<

& Todos los elementos & Nuestra familia @ Privado :

2 Filtrar lista Apariencia y atajos
@ General
Co Sonbtrasena c @ Nuestra familia B sequriced 5 Idioma espafiol (Espafiol) v
rueba 0 Contrasefa
- Tema Sistema de correspondencia v
co Contrasefia 1 Privado 1 Autocompletary
- uardar
Prueba g Abrir 1Password por @ Sugerencias v
& Cuentas y
nombre de usuario o
Co Contrasefia e Prueba Boveda 2 bévedas Mostrar iconos del sitio web y aplicacion [ @)
Prueba Prueba Compartida : ;
1Password descargard y mostrara los iconos de la
N £ Notificaciones aplicacién y sitio en sus licencias de software e inicio
® contrasefa " de sesion. Mas informacién sobre cdmo protegerte
escccssses I Compartido mientras ufflices Iconos ricos.
™
A Watchtower
n Inicio de sesidon 3 Activar con un atajo del teclado Ctrl = Shift X
Prucha - . @ Bloquear 1Password _
Ultima edicion lunes, 9 de febrero de atajos Bloguear con un atajo del teclado
‘ ‘ 2026’ 22:26:04 ~ X I @ AJUStES I Cambia los atajos del teclado en tu pagina de extensiones del
+ Afadir una cuenta

Integraciones navegador
® :Necesitas ayuda?

Comenzar aqui (@SERNESERES Acerca de

© Informar del problema




Nota: Te recomendamos revisar el resto
de las opciones disponibles en el menu

de Configuracion

CONFIGURACION

12. Opciones de configuracion

Haz clic en el submenu de Seguridad > Abrir 1Password > Seras dirigido a otra ventana donde puedes
revisar todas las configuraciones

Busca “"Bloqueo Automatico” y selecciona despues de cuanto tiempo de inactividad se bloqueara tu cuenta

@ Ajustes X
. .7
Ajustes de la extension de 1Password Windows Hello
\\/’ Personaliza como funciona la extension de 1Password en tu navegador. Estos ajustes son 3| General
especificos para el perfil del navegador.
B Apariencia
X Desbloquear 1Password con Windows Hello incluso después de reiniciar
. & Seguridad la aplicacion o el dispositivo. Mds informacidn sobre cémo funciona y los
Segurldad riesgos potenciales.
@ General
Revisa tus ajustes de seguridad en la @ - © Privacidad
Sl Abrir 1Password Bloqueo automatico
Sequridad aplicacion de 1Password.
@ Navegador 8 Bloquear cuando el dispositivo se suspenda o bloquee
= Autocompletar y Iniciar sesién en 1Password desde el
:Q Pa y . o g .
guardar navegador autométicamente 0 B ©ccorroliador Bloquear después de que el dispositivo esté inactivo durante:
5 minutos &
S Cuentasy bovedas Preguntar antes de cumplimentar 1 minut
; . : ; o X minuto
Elige qué elementos requieren confirmacion antes de autocompletar: A Labs
A Notificaciones Elementos no credenciales como correos 2 minutos
electronicos, identidades, claves SSH y otra C) 2 Avanzado 5 minutos @7
= informacion
A Watchtower 10 minutos
Tarjetas de crédito 0 Acerca de ) ay contrasefias de un solo uso tras
15 minutos
& Apariencia y atajos - o
Todos los inicios de sesion () 30 minutos
Integraciones Mas informacion... 1hora
4 horas vo para fuente grande
Acerca de 8 horas sefias y los nimeros completos de
Nunca
ra navegar entre los campos

Lodl




CONFIGURACION

: .. Administrar cuenta
12. Opciones de configuracion

En la version Web, Pagina Principal >
En la parte superior derecha,
despliega el menu> Administrar
cuenta > Mas acciones > Administrar
la autenticacion de dos factores

Editar detalles

Cambiar correo electrénico

Generar otra Secret Key
Perfil / Autenticacion de dos factores

1 Cambiar contrasefia 3 Autenticacion de dos factores

Mas acciones

La autenticacion de dos factores es una proteccion extra para
O @ Yo v bia 2 o tu cuenta de 1Password. Cuando se active, se requerira un
- Nuestra familig Administrar la autenticacion de dos .- segundo factor para iniciar sesion en tu cuenta en un
factores E dispositivo nuevo, ademas de tu contrasefia de cuenta y

- Secret Key. Mas informacién
2 Administrar cuenta
Cambiar idioma

Configurar otro diSpOSitiVO La autentificacién de dos factores esta deshabilitada para tu

cuenta.

Cambiar las preferencias de correos
Importar datos

electronicos
Comenzar
Fias . ; Bloqueo automatico App de autentificacion
Ad mInIStrar boveda prlvada q uwziphcacidn de autenticacién en tu Configurar la aplicacién
Bloquear 1Password en este dispositivo mévil te proporcionara un cédigo g P
navegador tras estar inactivo durante: de seis digitos.
Cerrar sesion v Clave de seguridad
1hora
& Las claves de seguridad son dispositivos (Aﬁadir —— seguridad>
1Password también se bloqueara cuando el fisicos pequefios que se pueden usar
navegador se cierre. como segundo factor.




Nota: Puede variar dependiendo de la
marca del dispositivo. Capturas para

Google Pixel

Conf. Servicio de autorrelleno con el adm. de contrasenas

CONF: ANDROID

Accede a Configuracion > Contrasenas, llaves de acceso y cuentas > haz clic en Editar

Proton Pass) » Cambiar

9350 ® 00

933P 00 -

Wl =0 4

Q Buscar en Configuracion

Seguridad y privacidad
Seguridad de apps, blogueo del
dispositivo, permisos

Ubicacién
Activada / 25 apps tienen acceso a |
ubicacion

Contrasenas, |llaves de acceso y
cuentas

Sugerencias para autocompletar y
acceso

Qo

Bienestar digital
Tiempo de uso, temporizadores de
apps, horarios para dormir

Controles parentales
Reglas digitales basicas y limites de
tiempo de uso

Seguridad y emergencia
Emergencia SOS, datos médicos,
alertas

Accesibilidad
Pantalla, interaccion, audio

Estado del dispositivo y asistencia

Asaaiicate da oua to i

933000 - Wl =0 4

&«

Contrasenas, llaves de
acceso y cuentas

Elige el servicio que prefieras para
guardar los datos de acceso y las
sugerencias de autocompletar. Activa
servicios adicionales si quieres que
también te proporcionen sugerencias.

93400 -
& Servicio preferido
Elige el servicio que prefieras para

guardar los datos de acceso y las
sugerencias de autocompletar

® 6 Ninguna 4

al =0 4

O @ 1password

Servicio preferido 3
No se selecciond ninguno > | Ve
Personal

O @ Bitwarden

Google

(@) #~ Administrador de contrasefias
de Google, Google Pay,
Billetera de Google

+ Agregar

934 @ 00O -

¢Quieres cambiar tu servicio
preferido a 1Password?

Las contrasefias, llaves de acceso
y otra informacién nueva se
guardaran en ese servicio de ahora en

adelante. Es posible que 1Password
use el contenido de |a pantalla

para determinar lo que se puede 5
autocompletar

Cancelar

7 ;elecciona el servicio ( 1Password, Bitwarden,

9340+ 00 - Wl =04

&«

Contrasenas, llaves de
acceso y cuentas

Elige el servicio que prefieras para
guardar los datos de acceso y las
sugerencias de autocompletar. Activa
servicios adicionales si quieres que
también te proporcionen sugerencias.

Servicio preferido

® 1Password 6 >‘ 7

Servicios adicionales

Q Bitwarden > ‘

Google
Administrador de

G contrasefias de > | @
Google, Google Pay,

Billetera de Google

Personal




CONF: iPhone

18:22

< Autocompletado Hecho

C_

Configurar la funcién
Autocompletar

1Password funciona mejor cuando permites que
complete automaticamente tus datos en aplicaciones y
webs con la informacion que has almacenado.

Para configurar esta funcién en tu dispositivo:

Pulsa Habilitar la funcion Autocompletar a
continuacion

2 Selecciona Activar 1

Habilita la fun utocompletar

“ Autocompletado Hecho

Configurar la funcion

Autocompletar

1Pass

com  ;Activar Autorrelleno de y
Web  mpassword”?

Para Si se activa Autorrelleno, se sugeriran
credenciales de "1Password" para
rellenar formularios en las apps, lo

i ‘ que puedes cambiar mas tarde en
| Configuracion.

Ahora no

Habilita la fun

18:22 v D 6
. 20
<« 1Password T @
< Autorrelleno y contrasefias

Autorrellenar contrasefias y llaves (:)
de acceso

Recibe sugerencias automaticas de contrasefias, llaves de
acceso y cédigos de verificacion al iniciar sesién en apps y
sitios web.

Autorrellenar con: 3

Contrasefias
Llaves de acceso, contrasefias y codigos

1Password
Llaves de acceso, contrasefias y c6digos

a Authenticator

Llaves de acceso

Firefox
e

Contrasefias

Google

Contrasefias

(4]

Sugerir contrasefias seguras (D

Obtén autométicamente sugerencias de contrasefias
seguras y (nicas cuando crees una cuenta o cambies una
contrasefia en Safari y otras apps

Codigos de verificacion

Borrar después de usar Q

Elimina autométicamente los cédigos de verificacién en
Mensajes y Mail después de que se utilicen.

Conf. Servicio de autorrelleno con el adm. de contrasenas

Accede a 1Password > Habilita la opcion de autocompletar > Activar > Selecciona el servicio 1Password > Regresar a 1Password o Cerrar

< 1Password

C

Autocompletar esta activado

@ Has i la funcién

Regresar a 1Password




