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(CUAL ES EL CONTEXTO?

En organizaciones y personas que realizan su trabajo en contextos de alto riesgo,
las amenazas digitales juegan un papel central, por lo que la proteccion de la
informacioén se convierte en una prioridad, ya que los ataques cibernéticos y las
infecciones de malware pueden poner en peligro la seguridad de los datosy de
los dispositivos utilizados en sus actividades.

Con el objetivo de brindar un apoyo eficaz en este contexto, es esencial no solo
comprender los conceptos relacionados con la seguridad digital, sino también
proporcionar herramientas practicas para la proteccion de los dispositivos. En
este sentido, el foco de esta guia sera desarrollar un material que facilite la
configuracion de soluciones de seguridad, especificamente el antivirus
Microsoft Defender y el antimalware Malwarebytes. Estas herramientas seran
muy Utiles para proteger la informacion en los dispositivos, evitando infecciones
de malware que puedan comprometer la seguridad y la integridad de los
datos.

CONCEPTOS BASICOS

ANTIVIRUS: Un antivirus es un software disenado para detectar, prevenir y
eliminar programas maliciosos (malware), tales como virus, troyanos, gusanos y
otras amenazas informaticas. Su principal funcidn es proteger los dispositivos
contra la infeccidén por estos tipos de malware, detectando su presencia antes
de que puedan causar dano al sistema o a la informacidén almacenada. Los
antivirus suelen realizar analisis peridédicos en busca de amenazas conocidas y
también incluyen mecanismos de proteccion en tiempo real, que monitorean el
comportamiento de los archivos y programas para identificar posibles
infecciones antes de que se propaguen.

ANTIMALWARE: el antimalware es una categoria mas amplia de software de
seguridad diseflado para identificar, prevenir y eliminar diversos tipos de
malware, incluyendo no sélo virus, sino también spyware, ransomware, adware,
rootkits y otros programas maliciosos. A diferencia del antivirus tradicional, el
antimalware suele estar mas enfocado en la proteccion contra malware mas
moderno o especializado, como los programas que pueden espiar, robar
informacion sensible o cifrar archivos. Aunque los antivirus ofrecen proteccion
basica contra muchas amenazas, el antimalware se enfoca en ofrecer una
defensa mas robusta y completa frente a una mayor variedad de amenazas.

Tanto el antivirus como el antimalware contribuyen a mantener la seguridad de

los dispositivos, y el antimalware tiende a ser mas especifico en la deteccion y
eliminacion de amenazas mas avanzadas y diversas.
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CARACTERISTICAS DE WINDOWS DEFENDER

Microsoft Defender Antivirus es una solucién de seguridad integrada en el
sistema operativo Windows, disenada para proteger a los usuarios contra virus,
malware, spyware y otras amenazas cibernéticas. Ofrece una capa de proteccion
constante en tiempo real, sin necesidad de instalar software adicional. Al ser
parte del sistema operativo, su integracion y funcionamiento son eficientes y
transparentes para el usuario.

Caracteristicas principales:

e Proteccion en tiempo real: Microsoft Defender Antivirus ofrece
proteccion continua contra virus, spyware, malware y otras amenazas.
Monitorea el sistema en busca de actividades sospechosas y bloguea
amenazas antes de que puedan infectar el dispositivo.

e Analisis programado y manual: Permite realizar andlisis completos,
rapidos o personalizados, que pueden configurarse para ejecutarse
automaticamente en horarios especificos.

e Integraciéon con Windows: Al estar integrado de manera nativa en
Windows, Defender funciona de manera eficiente con otras funciones de
seguridad del sistema operativo, como el firewall y la proteccién contra
ransomware.

e Actualizaciones automaticas: El antivirus se actualiza automaticamente
para detectar amenazas nuevas y mejorar continuamente la proteccion.

e Proteccion contra ransomware: Incluye funciones avanzadas para
prevenir atagues de ransomware, como la "Proteccion de carpetas
controladas", que bloquea el acceso no autorizado a archivos importantes.

e Analisis en la nube: Utiliza inteligencia artificial y analisis en la nube para
detectar amenazas emergentes mas rapidamente.

CARACTERISTICAS DE MALWAREBYTES

Malwarebytes es un programa de seguridad avanzado disehado para detectar y
eliminar una amplia gama de malware, incluidos virus, ransomware, spyware,
adware, troyanos y rootkits. A diferencia de los antivirus tradicionales,
Malwarebytes se especializa en ofrecer protecciéon contra amenazas mas
sofisticadas y complejas que podrian eludir otros sistemas de seguridad.
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Caracteristicas principales:

e Protecciéon contra una amplia gama de amenazas: Malwarebytes
detecta y elimina virus, ransomware, spyware, adware, rootkits y otros
tipos de malware, proporcionando una defensa mas completa que los
antivirus tradicionales.

e Escaneo y eliminacién de malware avanzado: Su tecnologia de escaneo
profundo es eficaz para detectar malware que puede ser pasado por alto
por otros programas antivirus.

e Proteccion en tiempo real: Malwarebytes ofrece proteccion en tiempo
real que bloguea amenazas automaticamente antes de que puedan
infectar el sistema. Esto incluye la proteccién contra sitios web maliciosos
y la vigilancia continua de procesos sospechosos.

e Modo de recuperacién: En casos graves, Malwarebytes permite entrar en
un "modo seguro" para realizar un analisis completo sin que el malware
interfiera en el proceso.

e Anti-ransomware: Malwarebytes ofrece proteccidn avanzada contra
ransomware, identificando y blogueando comportamientos tipicos de
estos ataques, como el cifrado de archivos.

e Interfaz amigable: La interfaz de Malwarebytes es facil de usar, lo que
facilita la ejecucion de analisis y la gestion de la proteccion.

e Compatibilidad con otros antivirus: Malwarebytes puede instalarse
junto con otros antivirus, proporcionando una capa adicional de
seguridad sin interferir con el software existente.

Windows Defender es una solucion integrada en Windows, ideal para quienes
necesitan proteccion basica, pero robusta, contra amenazas comunes. Su
facilidad de uso y actualizaciones automaticas lo hacen una opcidn confiable
para la mayoria de los usuarios. Malwarebytes, ofrece una proteccidon mas
especializada, especialmente contra amenazas avanzadas como ransomware y
spyware. Es una opcion recomendada para usuarios que buscan una defensa
mas exhaustiva y centrada en amenazas mas complejas.

Combinando Windows Defender y Malwarebytes, se obtiene una solucién de
seguridad mas robusta y completa, que cubre una mayor variedad de
amenazas. Windows Defender ofrece una base sdélida de protecciéon, mientras
que Malwarebytes agrega una capa extra contra amenazas avanzadas que
otros antivirus podrian no detectar. Juntas, estas herramientas proporcionan
una defensa integral, especialmente importante en entornos con alto riesgo de
infeccion, como los utilizados por organizaciones que manejan informacion
sensible.
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CONFIGURACION WINDOWS DEFENDER

1. En tu computadora con sistema operativo Windows, haz clic en el icono
de inicio &

2. Haz clic en “Configuracion”

Anclado
Edge Word
Microsoft Store Fotos

e

Xbox

Todos >

Excel PowerPoint Qutlook (new) Calendario

©

6 +«& B8

Configuracion  Microsoft 365 Solitaire & Adobe Express

(Office) Casual Games

6 ©

Microsoft Prime Video for TikTok Instagram

Clipchamp

Windows

3. En el menu lateral izquierdo haz clic en “Privacidad y seguridad”

V4
w

@ (o

@ = ©

®

Personalizacion
Aplicaciones

Cuentas

Hora e idioma

Juegos

Accesibilidad
Privacidad y seguridad

Windows Update
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4. Haz clic en “Seguridad de Windows”

Privacidad y seguridad

Seguridad

O Seguridad de Windows
Antivirus, navegador, firewall y proteccion de red para tu dispositivo

& Buscar mi dispositivo
Realiza un seguimiento del dispositivo si crees gue lo has perdido

8-, Cifrado de dispositivo
Ayuda a proteger tus archivos del acceso no autorizado

Permisos de Windows

@,‘ General

ID. de publicidad, contenido local, iniciaciones de |a aplicacian, sugerencias de configuracion, herramientas de productividad

o) Voz
< Reconocimiento de voz en linea para el dictado y otras interacciones basadas en voz

5. Selecciona “Protecciéon contra virus y amenazas”

Privacidad y seguridad > Seguridad de Windows

Seguridad de Windows es tu lugar para ver y administrar la seguridad y
el estado de tu dispositivo.

Abrir Seguridad de Windows

Areas de proteccion

G Proteccién contra virus y amenazas
Mo se requieren acciones.

2 Proteccion de cuentas
Mo se requieren acciones.

((B Firewall y proteccién de red
Mo se requieren acciones.

] Control de aplicaciones y exploradores
v . .
No se requieren acciones.

g Seguridad del dispositivo
Mo se requieren acciones.

@ Rendimiento y estado del dispositivo
Informes sobre el estado del dispositivo.

8 | @CUNEXU



6. Verifica que esté activo el Windows Defender y que no existan
amenazas presentes

Seguridad de Windows

&<
_ O Proteccion contra virus y amenazas
Proteccion contra amenazas para tu dispositivo.
(R Inicio
I U Proteccién contra virus y amenazas @ Amenazas actuales
& Proteccion de cuentas No hay amenazas actuales.
Ultimo examen: 5/12/2024 5:48 a. m. (examen rapido)
() Firewall y proteccion de red Amenazas encontradas: 0
El examen durd 18 minutos 3 segundos
8 Control de aplicaciones y navegador 38121 archivos examinados.
O Seguridad del dispositivo Examen rapido
% Rendimiento y estado del dispositivo

Opciones de examen
& Opciones de familia Amenazas permitidas

D Historial de proteccion Historial de proteccion

8 Configuracién de antivirus y proteccién contra
amenazas

No se requiere ninguna accion.

Administrar la configuracion

~ Actualizaciones de proteccién contra virus y
()

amenazas
La inteligencia de seguridad esta actualizada.

% CanraEd Ultima actualizacién: 5/12/2024 5:50 a. m.
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CONFIGURACION MALWAREBYTES

1. Navega al sitio web oficial de MalwareBytes:
https:/www.malwarebytes.com

2. Hazclic en “Free Download”

Q  SIGNIN
Malwarebytes Personal Business Pricing Partners Resources Support | Free Download
L
e

ﬁi 50% off all plans for a limited time
£z

Sale ends 12/08

MALWAREBYTES MOSTEST SALE

Fix today. Protect forever.

Secure your devices with the #1 malware removal and protection software*

For Home For Business
3 '!:hggatDown*

by Malwarebytes
Scan your device today and see
why millions trust Malwarebytes to Take down threats, complexity and costs
keep them protected with products and managed services
that's right for your organization

3. Automaticamente se descarga el archivo ejecutable para la instalacion

nalwarebytes.com/mwb-download/thankyou By % G @ & &
© MBSetup.exe
26 MB - Listo

Malwarebytes Personal Business Pricing Partners  mesources  ouppurt

Thanks for downloading Malwarebytes!

Your download should have started automatically. If it didn't, click here.

@) Don't want to be infected again? @

Upgrade to Malwarebytes Premium Security and get our advanced 24/7 real-time protection. Malwarebytes Premium Security actively blocks
threats like viruses, trojans, malware, spyware, exploits, bots, ransomware, malicious sites and more. Use your computer and mobile devices with
confidence and peace of mind.

4. Abre el instalador y acepta los permisos de instalacién, se abrira la
ventana del instalador de MalwareBytes.
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https://www.malwarebytes.com/

5. Hazclic en “Install”

@ Malwarebytes Setup

L

Malwarebytes Setup Wizard

Install now to clean and protect your computer for good

Advanced options

By installing or using this product you agree to its End User License Agreement and Privacy Policy

6. Selecciona el tipo de proteccion “Personal”’ y haz clic en “Next”

@ Malwarebytes Setup

©) 2 3

Choose Customize Complete

Choose your protection type

Personal Business
For me or my household For me and my team

By installing or using this product you agree to its End User License Agreement and Privacy Policy

7. Haz clic en “Skip for now”
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@ Malwarebytes Setup

o ® s

Choose Customize Complete

Browse better with Browser Guard - it's freel

@

 Blocks ads, scams, trackers, and malicious websites

' Up to 4x faster web browsing

 Free extension far Chrome, Edge, and Firefox.

If you agree, the extension will install the next time you launch your browser

Back ‘ Add Browser Guard

Skip this for now

By installing or using this product you agree to its End User License Agreement and Privacy Polic

8. Espera a que culmine la instalacion.

@ Malwa rebytes Setup

o O O)

Choose Customize Complete

Prevent future infections

After Malwarebytes scans and cleans
your device, our Premium version works
to prevent future infections. Our
always-on protection runs quietly in the
background, blocking all kinds of . o,
cyberthreats before they become a Installing... 5%

problem.

9. Alfinalizar, haz clic en “Open MalwareBytes”
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Q Malwarebytes Setup

Prevent future infections

After Malwarebytes scans and cleans
your device, our Premium version works
to prevent future infections. Qur
always-on protection runs quietly in the
background, blocking all kinds of
cyberthreats before they become a
problem.

10. Haz clic en “Scan now”

™ Malwarebytes

Choose Customize Complete

Success!

Now let's clean and protect your computer for good

Open Malwarebytes

Welcome to Malwarebytes!

Scan for malware, check your defenses, and search for exposed data

| already have a subscription

1. Espera a que culmine el escaneo del MalwareBytes:
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v Malwarebytes

™alwarebytes

©

Device Scan

Scanning your device for threats...

Scan time
0:00:02

Pause device scan

Skip device scan

Trusted Advisor

Items scanned

V) 5

Digital Footprint

™ Checking for updates
Scanning memory
Scanning startup items

Scanning file system

Detections
0 0

12. Una vez obtengas el

resultado,

revisa gue no existan amenazas. Es

recomendable repetir este proceso de escaneo cada cierto tiempo.
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