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La siguiente guia de configuracion es un conjunto de pasos para realizar
configuraciones a dispositivos iOS

Las capturas que a continuacion se presentan son tomadas desde un dispositivo
marca iPhone 15 Pro con sistema operativo iOS 17.6

Algunas rutas para aplicar las configuraciones pueden variar entre distintas
versiones del sistema operativo iI0S
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Nota: Es recomendable que actives el Bluetooth
solo cuando sea nhecesario

CONF: CONEXIONES

Desactivar Bluetooth

Accede a Configuracion > Bluetooth > Desactivar Bluetooth
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< Configuracién  Bluetooth

. L 4
Configuracion —— O
Permitir nuevas conexiones
Sugerencias de Apple D 9 Se desactivaron del centro de control las conexiones

nuevas por Bluetooth.
MIS DISPOSITIVOS

Modo de vuelo No conectado (&)

Wi-Fi Bobie_5G No conectado @

Bluetooth No disponible No conectado (@)

Red celular No conectado (@)

Compartir Internet ~ Desactivado No conectado (@)

VPN Sin conexion
OTROS DISPOSITIVOS - &

Notificaciones

'o @espbe




CONF: CONEXIONES

Nota: La Red 2G es mas susceptible a rastreo de
dispositivos IMSI-Catcher

Configuracion de red celular

Seleccionar Red (no 2G): Accede a Configuracion > Red Celular > Opciones > Voz y datos > Seleccionar Red
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Configuracion

Sugerencias de Apple ID

Modo de vuelo
Wi-Fi

Bluetooth
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Bobie_5G

No disponible
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< Configuracién Red celular

Datos celulares

. OF

Opciones Roaming desactivado

< Red celular
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Opciones

Roaming de datos

< Opciones
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Voz y datos

Voz y datos LTE

()} Red celular

Compartir Internet

VPN

Notificaciones

bﬁ DoBeo.

Desactivado

Sin conexion

Compartir Internet No

Desactiva los datos celulares para restringir a Wi-Fi el
trafico de datos (correo, Internet, notificaciones, etc.).

Seleccion de red movistar
Llamadas por Wi-Fi No
En otros dispositivos Al estar cerca
Red de datos celulares

PIN de la SIM

Aplicaciones SIM

Agregar eSIM

Ahorrar datos

Ahorrar datos ayuda a reducir el uso de datos
celulares. Si se activa, se pausan las actualizaciones
automaticas y las tareas en segundo plano, como la
sincronizacion de Fotos.

Limitar rastreo de direccion IP ()

Protege tu direccion IP al ocultarla de los rastreadores
conocidos en Mail y Safari.

5G automatica

5G activada

LTE V4

3G

2G

5G automatica usa la red 5G sélo cuando es
necesario para el rendimiento y para optimizar la
duracion de la bateria.

5G activada usa la red 5G si esta disponible, incluso
cuando esta opcidn podria reducir la duracion de la
bateria o el rendimiento.

5G podria impactar la estabilidad de la conexion de
datos y de las llamadas de voz.

VoLTE

Usar VoLTE te permite hacer llamadas de voz a través
de LTE. Usar VoLTE podria impactar la vida de la
bateria, algunas llamadas de voz y los mensajes de
texto.




CONF: CONEXIONES

Configuracion de red celular

Limitar Rastreo IP: Accede a Configuracion > Red Celular > Opciones > Habilitar Limitar rastreo de IP
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< Configuraciéon Red celular < Red celular Opciones
Configuracion .
Datos celulares Q Roaming de datos
Opciones Roaming desactivado Voz y datos LTE >
Compartir Internet No
Sugerencias de Apple ID 9 Desactiva los datos celulares para restringir a Wi-Fi el Ahorrar datos

trafico de datos (correo, Internet, notificaciones, etc.).
Ahorrar datos ayuda a reducir el uso de datos
celulares. Si se activa, se pausan las actualizaciones

Seleccidn de red movistar > automaticas y las tareas en segundo plano, como la
Modo de vuelo sincronizacion de Fotos.

= Wi-Fi Bobie_5G Llamadas por Wi-Fi No
Limitar rastreo de direccion IP ()
i ; En otros dispositivos Al estar cerca
= L Protege tu direccion IP al ocultarla de los rastreadores
Red de d lul conocidos en Mail y Safari.
Red celular ed de datos celulares
=] Compartir Internet  Desactivado PIN de la SIM

Agregar eSIM

VPN Sin conexion Aplicaciones SIM
a Notificaciones
— R




Nota: Es recomendable que actives la funcion de
compartir internet solo cuando sea necesario

CONF: CONEXIONES

Configuracion de compartir internet

Accede a Configuracion > Compartir Internet > Desactivar “Permitir a otros conectarse”

4:13 ‘.\\ all = m 4:14 & all = m 4:15 & all = m
< Configuracién Red celular < Atras Compartir Internet
Configuracion
g Bafosediularos O Compartir Internet en tu iPhone puede otorgar acceso
a Internet a otros dispositivos que hayan iniciado
sesion en tu cuenta de iCloud sin solicitarte la
Opciones Roaming desactivado contrasefa.
irl No o
Compartlr nternet Permitir a otros conectarse
Sugerencias de Apple ID 9 Desactiva los datos celulares para restringir a Wi-Fi el
trafico de datos (correo, Internet, notificaciones, etc.). Contrasefia Wi-Fi

Seleccidon de red movistar Permite que otros usuarios o dispositivos que no
Modo de vuelo hayan iniciado sesion en iCloud busquen tu red
L compartida “iPhone de Andrea” cuando estés en la
Wi-Fi Bobie 5G Llamadas por Wi-Fi No configuracién de Compartir Internet o cuando actives
e la funcién en el centro de control.
Bluetooth No disponible En otros dispositivos Al estar cerca
| Rad calilag Red de datos celulares Maximizar compatibilidad O

. i Si se activa, se podria afectar el rendimiento del

Compartir Internet Desactivado PIN de la SIM Internet en los dispositivos conectados a tu punto de
conexion.

VPN Sin conexién Aplicaciones SIM
g Notificaciones Agregar eSIM

— R




Nota: Esta configuracion es opcional pero es
recomendable para evitar que el contenido de las

CONF: NOTIFICACIONES notificaciones sea visible al mantener el teléfono

bloqueado

Configurar modo de visualizacion de notificaciones
Accede a Configuracion > Notificaciones > Desactivar resumen programado > Previsualizar “si desbloqueaste”
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Configuracion < Atrés Notificaciones

Notificaciones

MOSTRAR COMO

4

Sonidos y vibracion

Enfoque

Tiempo en pantalla

Conteo Apilado Lista

General Selecciona cémo quieres que se muestren las
notificaciones de forma predeterminada.

Centro de control

Resumen programado Desactivado
Botdn de accion

Previsualizar Si desbloqueaste
Pantalla y brillo

Compartir pantalla Desactivadas
Pantalla de inicio y biblioteca
de apps

SIRI
Accesibilidad Anunciar notificaciones Activado

i Sugerencias de Siri

En espera

b@@ 8 000G 0




Nota: Esta configuracion es opcional pero es
recomendable para apps que manejan contenido

CONF: NOTIFICACIONES sensible

Desactivar notificaciones de apps sensibles
Accede a Configuracion > Notificaciones > Selecciona la app sensible > Desactivar notificaciones

5:410 all T € 5:36 N\ wl T ED 5:36 2\ o T ED

Configuracién < Atras Notificaciones < Notificaciones  Signal

Notificaciones

. Signal

Tiras, Sonidos, Contadores, Anunciar

Permitir notificaciones

4

Sonidos y vibracion
Enfoque

Tiempo en pantalla

General

Centro de control
Botdn de accion
Pantalla y brillo

Pantalla de inicio y biblioteca
de apps

Accesibilidad

Fondo de pantalla
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En espera




Nota: es recomendable asignar un alias al
nombre de tu dispositivo, ya que en caso de que

CON F: GENERAL sea reconocible, no podran identificarlo con algo

que te asocie.

Configurar nombre del iPhone con un alias

Accede a Configuracion > General > Informacion > Nombre

5:41N\ all T €0 5:48 N\ all T €0 10:04 N\ all T ED 10:04 N\ all © ED
Configuracion < Configuracién  General < General Informacion < Informacién Nombre
g Notificaciones Informacion Nombre
SRSy vioEdon Actualizacién de software Version de iOS 17.6.1
Enfoque Nombre del modelo iPhone 15 Pro
Tiempo en pantalla AppleCare y garantia Numero de modelo
Numero de serie
| @ General AirDrop
@ Centro de control AirPlay y Handoff Garantia limitada Caduca: 20/11/24
Botdn de accion Imagen dentro de otra (PIP)
a Pantalla y brillo CarPlay Canciones 0
. Pantalla de inicio y biblioteca Videos 218
de apps . .
Almacenamiento del iPhone Eolos 4.236
Accesibilidad .
. wilelrjt ugji jo
Actualizacién en 20. plano Apps 76 i Nl bl W Ba¥' i Rid Ml Bl 3
Fondo de pantalla . ~
Capacidad 256 GB als|d|f g h J K I n
_@ En espera Fecha v hora e




CONF: GENERAL

Configurar actualizacion de software automatica

Accede a Configuracion > General > Actualizacion de software > Activar “Automatica”
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Configuracion < Configuracién  General ¢ Atrds  Actualizacién de software
Notificaciones Informacion Automatica Activada

Sonidos y vibracién

Actualizacién de software
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Enfoque

Tiempo en pantalla AppleCare y garantia
General AirDrop

Centro de control AirPlay y Handoff

Botdn de accion
Pantalla y brillo

Pantalla de inicio y biblioteca
de apps

Accesibilidad
Fondo de pantalla

En espera

Imagen dentro de otra (PIP)

CarPlay

Almacenamiento del iPhone

Actualizacion en 20. plano

Fecha v hora

i0S 17.6.1

iOS esta actualizado




Nota: AirDrop es una funcion que permite
intercambiar contenido entre dispositivos iphone

CON F: GEN ERAL de forma automatica, es recomendable que

habilites esta funcion por lo menos, sélo para
recibir de tus contactos

Configurar visibilidad del AirDrop

Accede a Configuracion > General > AirDrop > Selecciona “Sélo contactos”
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Configuracion < Configuracién  General < General AirDrop
Notificaciones -~ .
Informacioén No recibir
Sonidos y vibracion s 5
y Actualizacién de software Sélo contactos v
Enfoque .
4 Todos por 10 minutos
Tiempo en pantalla AppleCare y garantia Acerca de AirDrop y la privacidad... AirDrop te permite
compartir instantdneamente con personas que estan
cerca. Puedes ser visible en AirDrop para recibir
elementos de todos o sélo de tus contactos.
General AirDrop
EMPIEZA A COMPARTIR
Centro de control AirPlay y Handoff

Acercar los dispositivos C

Boton de accion Imagen dentro de otra (Plp) Intercambia facilmente nimeros telefénicos con
NameDrop y comparte fotos y demas contenido con
s6lo acercar la parte superior de tu iPhone al de
alguien mas.

Pantalla y brillo CarPlay

Pantalla de inicio y biblioteca

FUERA DEL RANGO
de apps

Almacenamiento del iPhone
Usar datos celulares

Accesibilidad L
Actualizacion en 2o. plano Contintia enviando y recibiendo contenido si no hay

Fondo de pantalla Wi-Fi disponible al usar AirDrop.
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CONF: GENERAL

Nota: estas funciones son especialmente utiles
cuando quieres transferir la informacion a un
IPhone nuevo; o cuando estas bajo una situacion
de riesgo y necesitas borrar o restablecer de
fabrica el contenido de tu iPhone rapidamente

Uso de la transferencia o restablecimiento del iPhone

Accede a Configuracion > General > Transferir o restablecer iPhone

5:41\ all § €0

4

Configuracion

Notificaciones
Sonidos y vibracion
Enfoque

Tiempo en pantalla

General

b@@ a ﬂﬂ@’g 06

Centro de control
Botdn de accion
Pantalla y brillo

Pantalla de inicio y biblioteca
de apps

Accesibilidad
Fondo de pantalla

En espera

Almacenamiento del iPhone

Actualizacién en 20. plano

Fechay hora
Teclado

Tipos de letra
Idioma y region

Diccionario

Admoén. de dispositivos y VPN

Disposiciones legales y normativas

Transferir o restablecer iPhone

Apagar

4

Prepara tu iPhone nuevo

Asegurate de que todo esté listo para
transferirse a tu nuevo iPhone, incluso si no
tienes suficiente espacio en iCloud para el
respaldo.

Empezar

Restablecer

Borrar contenido y configuracion




Nota: Puedes seleccionar el tiempo de tu
preferencia, pero es recomendable asignar un

CONF: PANTALLA tiempo reducido para que tu dispositivo se

bloquee rapidamente en alguna situacion de
riesgo

Configurar tiempo de espera de bloqueo de pantalla

Accede a Configuracion > Pantalla y brillo > Bloqueo automatico > 30 segundos
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Configuracion < Atrés Pantalla y brillo < Atrés Bloqueo automatico
Notificaciones
BRILLO 30 segundos v
Sonidos y vibracién . Tt ce- :
y 9. 9 1 minuto
Enfoque True Tone ;
2 minutos
Tiempo en pantalla Adapta automaticamente la pantalla del iPhone segtn .
las condiciones de luz ambiental para que los colores 3 minutos

se muestren consistentes en entornos diferentes.

4 minutos
General Night Shift Desactivado .

5 minutos
Centro de control

Nunca
Botdn de accion Blogueo automatico 30 segundos
Pantalla y brillo Levantar para reactivar U

Pantalla de inicio y biblioteca

de apps . ; .
pR Pantalla siempre activa Desactivado

Accesibilidad

Pantalla siempre activa reduce el brillo de la pantalla
bloqueada sin dejar de mostrar informacién como
widgets, notificaciones y la hora usando la menor

Fondo de panta"a cantidad de energia posible.

En espera
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CONF: PANTALLA

Desactivar pantalla siempre activa

Accede a Configuracion > Pantalla y brillo > Pantalla siempre activa > Desactivado
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Configuracion

Notificaciones
Sonidos y vibracién
Enfoque

Tiempo en pantalla

General
Centro de control

Botdn de accion

< Atrés

Pantalla y brillo

Boe eoece oGBO

Pantalla de inicio y biblioteca
de apps

Accesibilidad
Fondo de pantalla

En espera

6:07 \ ol T ED
Pantalla y brillo
BRILLO
. 23

True Tone C

Adapta automaticamente la pantalla del iPhone segtn
las condiciones de luz ambiental para que los colores
se muestren consistentes en entornos diferentes.

Night Shift Desactivado >

Bloqueo automatico 30 segundos

Levantar para reactivar ()

Pantalla siempre activa Desactivado >

Pantalla siempre activa reduce el brillo de la pantalla
blogueada sin dejar de mostrar informacién como
widgets, notificaciones y la hora usando la menor
cantidad de energia posible.

DANTALL A

613\ all T €0

< Atrés Pantalla siempre activa

Pantalla siempre activa reduce el brillo de la pantalla
blogueada sin dejar de mostrar informacién como
widgets, notificaciones y la hora usando la menor
cantidad de energia posible.

La pantalla se desactivara automéaticamente para
ahorrar energia cuando no esté en uso.

Pantalla siempre activa




CONF: FACE ID Y CODIGO

Nota: tambien tienes la opcion de desactivar el
Face ID para cada aplicacion que lo utilice y utilizar

la verificacion a traves de una contrasena.

Desactivar face ID para desbloquear iPhone

Accede a Configuracion > Face ID y cadigo > Introduce tu cédigo > Desactivar “Desbloquear iPhone”

6:21\ .

Configuracion

=T 6:21\

Cadigo

Face ID y cédigo

00 068 0oC

(D

Emergencia SOS
Notificaciones de exposicidn
Bateria

Privacidad y seguridad

App Store

Wallet

Contrasefias
Mail
Contactos

Calendario

Nontas

Ingresa el cédigo

ll" ? &‘E)

Cancelar

6:21\ all T 0
< Atrés Face ID y cédigo
(|
0 J L}
S

USAR FACE ID PARA:

Desbloquear iPhone

@ O O @ OO

iTunes y App Store O

Transacciones sin contacto ()
y pagos

Autorrelleno de contrasefnas O
Otras apps 12 apps

El iPhone puede reconocer tus rasgos faciales
caracteristicos en tres dimensiones para permitir el
acceso seguro a apps y pagos. Acerca de FaceID y la
privacidad...

Definir una apariencia adicional

Ademas de aprender continuamente a reconocer
como te ves, Face ID puede reconocer una apariencia
adicional




Nota: la configuracion de un codigo de acceso del
tipo alfanumeérico es mas seguro que el bloqueo
de acceso a traves de L PIN o Face ID

Cambiar el tipo de codigo de bloqueo

Accede a Configuracion > Face ID y codigo > Cambiar codigo > Opciones de cédigo > Alfanumérico

6:29\ il =0
< Atrés Face ID y codigo L Ingresa el nuevo cédigo L
- = Cambiar cédigo Cancelar Cancelar Cambiar cddigo
Requerir atencion para usar ()
Face ID

OO0 OO0 OO0

La camara TrueDepth brinda un nivel de seguridad
adicional al verificar que estés viendo el iPhone antes

de autenticarte. Algunos lentes obscuros podrian Durante las siguientes 72 horas, puedes usar tu

interferir con la deteccion de atencién. Face ID cédigo anterior para restablecer el nuevo si se te

requerira siempre de tu atencion si llevas puesto un olvida.

cubrebocas. r Le
Ingresa el nuevo cddigo Ingresa el nuevo cddigo

Funciones que detectan atencion D O 00000

El iPhone verificara si estas prestando atencién antes
de obscurecer la pantalla, de disminuir el volumen de

algunas alertas o de ampliar una notificacion sila Durante las siguientes 72 horas, puedes usar tu 7. Durante las siguientes 72 horas, puedes usar tu
pantalla esta bloqueada codigo anterior para restablecer el nuevo si se te De cuatro dlgItOS codigo anterior para restablecer el nuevo si se te
olvida. olvida.

Proteccion del dispositivo en caso De seis digitos

de robo

Activada i :

Numeérico personalizado
Opciones de cédigo . . Opciones de cddigo
Alfanumérico personalizado

Desactivar cédigo

Cambiar cédigo Cancelar




CONF: FACE ID Y CODIGO

Activar solicitar codigo de inmediato

Accede a Configuracion > Face ID y codigo > Activar Solicitud de cédigo de inmediato

6:21N\ ull T B 6:21N\ all T &0 6:23 N\ oll T E
Configuracion Cadigo Cancelar < Atrés Face ID y cédigo
Face ID y cédigo
Solicitar cédigo De inmediato >
Emergencia SOS
®:  Notificaciones de exposicién > PERMITIR ACCESO MIENTRAS ESTA BLOQUEADO:
@ Baterfa Visualizacién Hoy y Buscar
Ingresa el cédigo .
m Privacidad y seguridad ; Centro de notificaciones
OO OGN EONE Centro de control
App Store Widgets (pantalla blog.)
Wallet ) Actividades en vivo
Siri
n Contrasefias .
Responder con mensaje
o<1 Mail
. Control de Casa
Contactos
®' Wallet

=i Calendario

Devolver llamadas perdidas
Nntas




Nota: desactivar estos accesos es opcional, pero
es recomendable garantizar que en caso de una

CON F: FACE |D Y C()DlGO situacion de riesgo, no puedan acceder a

informacion de tu dispositivo

Desactivar accesos al bloquear pantalla
Accede a Configuracion > Face ID y cédigo > Desactivar accesos

6:21\ oll ¥ B 6:21\ all T &0

Solicitar cédigo De inmediato
Configuracion Cadigo Cancelar

Face ID y cédigo

PERMITIR ACCESO MIENTRAS ESTA BLOQUEADO:

Emergencia SOS " : s
4 Visualizacion Hoy y Buscar
‘®:  Notificaciones de exposicién
Centro de notificaciones
| Bateria
Ingresa el cdigo Centro de control
m Privacidad y seguridad
@O ON@E OO Widgets (pantalla blog.)
App Store Actividades en vivo
Wallet ..
@ Siri
. Responder con mensaje
ﬂ Contrasefias
Mail Control de Casa
~| Contactos Wallet
= Calendario Devolver llamadas perdidas

Nontas




CONF: FACE ID Y CODIGO

Activar el borrado de informacion

Nota: esta configuracion realizara el borrado de
informacion de tu dispositivo luego de 10 intentos

fallidos al ingresar el codigo

Accede a Configuracion > Face ID y cédigo > Desactivar accesos

6:21\ .

Configuracion

o =

Face ID y cédigo

(]

00 068 o

D

Emergencia SOS
Notificaciones de exposicidn
Bateria

Privacidad y seguridad

App Store

Wallet

Contrasefias
Mail
Contactos

Calendario

Nontas

6:21\ all T &0

Cadigo Cancelar

Ingresa el cédigo

@ O O @ OO

PERMITIR ACCESO MIENTRAS ESTA BLOQUEADO:

Visualizacion Hoy y Buscar
Centro de notificaciones
Centro de control

Widgets (pantalla blog.)
Actividades en vivo

Siri

Responder con mensaje
Control de Casa

Wallet

Devolver llamadas perdidas

Accesorios

Si la pantalla de tu iPhone lleva bloqueada mas de una
hora, desbloquéala para permitir que se conecten
accesorios.

Centro de control

Widgets (pantalla blog.)
Actividades en vivo

Siri

Responder con mensaje
Control de Casa

Wallet

Devolver llamadas perdidas

Accesorios _

Si la pantalla de tu iPhone lleva bloqueada mas de una
hora, desbloquéala para permitir que se conecten
accesorios.

Todos los datos del iPhone se borraran tras 10 intentos
fallidos de ingresar el cédigo.

Activar

Borrar datos

Se harraran todng 1o datng del iPhana trag 10

Cancelar




CONF: PRIVACIDAD Y SEGURIDAD

Activar buscar mi iPhone

Accede a Configuracion > Privacidad y seguridad > Localizacién > Compartir mi ubicacion > Activar
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Configuracion < Atrés Privacidad y seguridad < Atrés Localizacion < Localizacién Encontrar
Face ID y cédigo
Localizacion Activado Localizacion () Buscar Mi iPhone Si

Emergencia SOS
Notificaciones de exposicidn

Bateria

Privacidad y seguridad

App Store

Wallet

00 0006

Contrasefias

Mail

Contactos

1200
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Rastreo

Contactos

Calendarios

Recordatorios

Fotos

Bluetooth

Red local

Interacciones cercanas

Micréfono

Reconocimiento de voz

Cémara

Avisos de ubicacion

Para averiguar tu ubicacion, Localizacién usa GPS,
Bluetooth, asi como datos de torres de telefonia
celular y puntos de conexién Wi-Fi. Acerca de
Localizacion y la privacidad...

La configuracion de Localizacién también aplica al
Apple Watch.

Compartir mi ubicacion

Este iPhone se esta utilizando para compartir
la ubicacion.

@ AppClips

Ly Acuity Al compartir
ami  Ami Ven Al usar
App Store Al usar >
Astronomia Nunca

Permite que se muestre en el mapa tu iPhone y otros
accesorios compatibles.

Mi ubicacion iPhone

Usar este iPhone como mi ubicacion

Compartir mi ubicacion 0

Comparte tu ubicacion con familiares y amigos en
Mensajes y Encontrar, realiza peticiones individuales
mediante Siri en HomePod, y también utiliza
automatizaciones en la app Casa.

Aqui se mostraran las personas que pueden ver
tu ubicacién.




CONF: PRIVACIDAD Y SEGURIDAD

Activar buscar mi iPhone

Abre la aplicacion Encontrar > Verifica la conexion

9:04% il = €& Esta aplicacion te permitira encontrar
‘‘‘‘‘‘‘‘‘ tu dispositivo en caso de pérdida,
" incluso te permitira realizar un borrado
7 remoto de la informacion de tu iPhone

en caso de una situacion de riesgo

cre
ia El

iPhone X

Este iPhone @2

Emitir Como llegar

A




Nota: es recomendable que verifiques
cuidadosamente qué apps tienen un acceso

CON F: PR'VAC'DAD Y SEGU RlDAD constante a tu ubicacion. Es recomendable quitar

accesos a apps que no lo requieran para su
funcionamiento

Verificar el acceso a la ubicacion de tus apps

Accede a Configuracion > Privacidad y seguridad > Localizacién > Verificas permisos

6:21\ ol E 8:43 \ ull T EB 8:54 N\ wll T ED
Configuracion < Atrés Privacidad y seguridad < Atrés Localizacion
2 Face ID y codigo o ' ®  App Clips
Localizaciéon Activado
@ Emergencia SOS 2 Al compartir
astreo
. R— o~ Al usar
‘®:  Notificaciones de exposicion
Bateria ‘ Al usar
2| Contactos
m Privacidad y seguridad T Calstidatios Nunca
. Al usar
Recordatorios
App Store = Al usar
& Fotos
@ Wallet Nunca
Bluetooth
Al usar
Red local
ﬂ Contrasefias L —
ﬂ Interacciones cercanas
Mail o 4 Al usar
Micréfono
=] Contactos o Al compartir
_— m Reconocimiento de voz
##  Calendario Al usar
B Cémara

Nontas




CONF: PRIVACIDAD Y SEGURIDAD

Nota: no es recomendable compartir datos de uso
con las aplicaciones que tengas instaladas en tu
dispositivo

Desactivar la solicitud de rastreo de apps

Accede a Configuracion > Privacidad y seguridad > Rastreo > Desactivar “Permitir solicitar rastreo”
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Configuracion
Face ID y cédigo
Emergencia SOS
Notificaciones de exposicidn

Bateria

Privacidad y seguridad
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App Store

Wallet
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Mail
Contactos
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Localizacion Activado
Rastreo
2| Contactos
— Calendarios
*  Recordatorios
Fotos
Bluetooth
Red local

eeoBe s+

Interacciones cercanas

Micréfono

Reconocimiento de voz

Cémara
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< Atras Rastreo

Permitir solicitar rastreo

Permite que las apps te soliciten rastrear tu actividad
en apps Y sitios web que son propiedad de otras
empresas. Cuando esta opcion esté desactivada, se
rechazaran automaticamente todas las solicitudes de
rastreo nuevas. Obtén detalles...

Aqui se mostraran las apps que solicitaron
autorizacion para rastrear tu actividad con un
identificador. Se impedira que las apps a las que no
otorgaste permiso rastreen tu actividad.




Nota: otorga solo los accesos necesarios para el

correcto funcionamiento de las apps

CONF: PRIVACIDAD Y SEGURIDAD

Revisar los accesos de los servicios a las apps

Accede a Configuracion > Privacidad y seguridad > Verificar

Nntac

8:54 \ al 7T
< Atrés Privacidad y seguridad

| Contactos

. . . — Calendarios
los permisos de cada servicio
el il 7 By Recordatorios
. . )
Es importante que se haga s % Fotos
uso de los servicios del 4] Face Dy codigo Bluetooth
dispositivo como fotos, red, B Emergenciasos o
microfono, camara, entre & ——— »
otros, de forma correcta en ‘®:  Notificaciones de exposicion n Interacciones cercanas
cada aplicacion. Bateria Micréfono
. . L | m Privacidad y seguridad m Reconocimiento de voz
Ejemplo: una aplicacion de
organizacion de agenda, no oo @ Cémra
. t
deberia tener accesos al RPSIE ® saud
micréfono, carmara o fotos © walet Datos de usoy sensores de
de tu iPhone. =¥ |nvestigacion
g Contrasefias '} HomeKit
Mai 0 walet
:‘i Contactos Contenidos y Apple Music
& Calendario Bl Archivos y carpetas
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Nota: con el restablecimiento de emergencia,
puedes rapidamente proteger la informacion de tu
dispositivo en caso de una situacion de riesgo

CONF: PRIVACIDAD Y SEGURIDAD

Realizar la revision de seguridad

Accede a Configuracion > Privacidad y seguridad > Revision de seguridad

8:55 & (1]

< Atrés Privacidad y seguridad

agregando a las categorias anteriores.

Sugerencias para escribir

49 Revision de seguridad

Protege tu seguridad personal al mantenerte al tanto
de cudles personas, apps y dispositivos tienen acceso
a tu informacioén.

Advertencia de contenido intimo

Lo/
No

Detecta fotos y videos de desnudos antes de que se
muestren en tu iPhone y recibe consejos para tomar
una decision informada. Apple no tiene acceso ni a las
fotos ni a los videos. Obtén detalles...

Andlisis y mejoras

Publicidad de Apple

Reporte de privacidad de apps

@
& s

Revision de seguridad

Si las circunstancias o el nivel de confianza
llegaran a cambiar, la revision de seguridad te
permite desconectarte de personas, apps y
dispositivos con quienes ya no quieres tener
contacto.

Obtén detalles...

Restablecimiento

de emergencia

Restablece de forma inmediata el
acceso para todas las apps y
personas, y revisa la seguridad de
tu cuenta.

Administrar acceso y datos
compartidos
e ® Personaliza las apps y personas
@SR que pueden acceder a tu
informacion y revisa la seguridad
de tu cuenta.

Restablecimiento
de emergencia

Si tu seguridad personal esté en riesgo,
usa el restablecimiento de emergencia para
proteger rapidamente tu informacién de
personas y apps, cambiar la contrasefa
de tu Apple ID y revisar tus contactos
de emergencia. Los cambios que
realices se guardaran conforme avances.

Toma en cuenta que las personas

podrian darse cuenta si dejas de
compartir informacion con ellas.

Personas y apps
n Deja de compartir con todas las

Iniciar restablecimiento de

emergencia




Nota: con la administracion de acceso y datos
compartidos, puedes hacer una revision de los
datos y accesos que compartes con personasy

tus apps

CONF: PRIVACIDAD Y SEGURIDAD

Realizar la revision de seguridad
Accede a Configuracion > Privacidad y seguridad > Revision de seguridad

8:55\ ull ¥ EB

A

9
Revision de seguridad

Si las circunstancias o el nivel de confianza
llegaran a cambiar, la revision de seguridad te
permite desconectarte de personas, apps y
dispositivos con quienes ya no quieres tener

< Atrés Privacidad y seguridad

agregando a las categorias anteriores.

Administrar accesoy

Sugerencias para escribir

49 Revision de seguridad

Protege tu seguridad personal al mantenerte al tanto
de cudles personas, apps y dispositivos tienen acceso
a tu informacioén.

Advertencia de contenido intimo

Lo/
No

Detecta fotos y videos de desnudos antes de que se
muestren en tu iPhone y recibe consejos para tomar
una decision informada. Apple no tiene acceso ni a las
fotos ni a los videos. Obtén detalles...

Andlisis y mejoras

Publicidad de Apple

Reporte de privacidad de apps

contacto.

Obtén detalles...

Restablecimiento

de emergencia

Restablece de forma inmediata el
acceso para todas las apps y
personas, y revisa la seguridad de
tu cuenta.

Administrar acceso y datos
compartidos

Personaliza las apps y personas
que pueden acceder a tu
informacion y revisa la seguridad
de tu cuenta.

datos compartidos

Administra los datos que compartes y el
acceso de ciertas personas y apps, y revisa
la seguridad de tu cuenta. Los cambios que

realices se guardaran conforme avances.

Toma en cuenta que las personas
podrian darse cuenta si dejas de
compartir informacion con ellas.

Revisar personas

Administra lo que compartes con
o personas, como tus fotos o tu

ubicacion.

Raoviear annc




CONF: PRIVACIDAD Y SEGURIDAD

Dejar de compartir datos de uso de tus apps

Nota: nos es recomendable compartir los datos de
os de tus apps

us

Accede a Configuracion > Privacidad y seguridad > Analisis y mejoras > Desactivar

6:21\ .
Configuracion
| Face ID y codigo

Emergencia SOS
Notificaciones de exposicidn

Bateria

Privacidad y seguridad
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App Store
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Contrasefias
Mail
Contactos

Calendario

Nntas
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< Atrés Privacidad y seguridad

agregando a las categorias anteriores.

Sugerencias para escribir

49 Revision de seguridad

Protege tu seguridad personal al mantenerte al tanto
de cudles personas, apps y dispositivos tienen acceso
a tu informacioén.

Advertencia de contenido intimo

Lo/
No

Detecta fotos y videos de desnudos antes de que se
muestren en tu iPhone y recibe consejos para tomar
una decision informada. Apple no tiene acceso ni a las
fotos ni a los videos. Obtén detalles...

Andlisis y mejoras

Publicidad de Apple

Reporte de privacidad de apps

Compartir analisis (iPhone y Watc./.

Datos de analisis

Ayuda a Apple a mejorar sus productos y s4
enviando automaticamente informacion dia
diagnostico y uso. La informacion puede in
informacion de la ubicacion. El andlisis usa
inaldmbricos. Acerca del andlisis y la privac

Compartir andlisis (iCloud)

Ayuda a Apple a mejorar sus productos y SJ

rvicios
ia de
luir
latos
dad...

rvicios —

incluyendo Siri y otras funciones inteligentgs— al

permitir el andlisis de uso y de datos de tu
iCloud. Acerca del anélisis de iCloud y la pri

Mejorar la seguridad

Ayuda a Apple a mejorar sus funciones de §
al compartir tus datos de seguridad. Acerc3
Mejorar la seguridad, y la privacidad...

Mejorar Siri y Dictado

Ayuda a mejorar Siri y Dictado al permitir g
almacene y revise el audio de tus interaccid
Siri y Dictado de este dispositivo. Mejorar §
Dictado y la privacidad...

Mejorar precisiéon de ubicacion

uenta de
acidad...

eguridad
de

e Apple
hes con
riy




Nota: esto te permitira estar al tanto de los accesos
que le otorgas a tus apps

CONF: PRIVACIDAD Y SEGURIDAD

Activar el reporte de privacidad de apps

Accede a Configuracion > Privacidad y seguridad > Reporte de privacidad de apps > Activar

6:21N all © B

Configuracion

i)

| Face ID y cddigo

Emergencia SOS
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+ B0

Notificaciones de exposicidn
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< Atrés Privacidad y seguridad

agregando a las categorias anteriores.

Sugerencias para escribir

49 Revision de seguridad

<
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Reporte de privacidad de apps

)

Reporte de privacidad de apps

El reporte de privacidad de las apps muestra

1 Bateria
- qué tan seguido usan el permiso que les
. . . Protege tu seguridad personal al mantenerte al tanto otorgaste para acceder a tus datos, como tu
m Privacidad y Segurldad de cudles personas, apps y dispositivos tienen acceso ubicacién o el micréfono. Ademas, incluye un
a tu informacién. o !
desglose de la actividad de red de cada app o
sitio web, asi como los dominios contactados
h tob ot con mas frecuencia.
App Store o Advertencia de contenido intimo
No Obtén detalles...
@ Wallet :
Detecta fotos y videos de desnudos antes de que se
muestren en tu iPhone y recibe consejos para tomar Activar el reporte de privacidad de apps
una decision informada. Apple no tiene acceso ni a las
fotos ni a los videos. Obtén detalles...
0 Contrasefias
Mail Andlisis y mejoras
\::l Contactos Publicidad de Apple
= .
: Calendario

Nntasg

Reporte de privacidad de apps




Nota: es recomendable activar el modo hermeético
para activar una capa adicional de seguridad
frente a ciberataques como infeccion por
malware, phishing, rastreo, entre otros.

CONF: PRIVACIDAD Y SEGURIDAD

Activar el modo hermeético

Accede a Configuracion > Privacidad y seguridad > Modo Hermético > Activar

6:21N\ .

Configuracion

Sugerencias para escribir

8:57 \ all T B8

< Atras Modo hermético

i st o iy ¢
3 Face ID y codigo =y Revision de seguridad
. Protege tu seguridad personal al mantenerte al tanto
@ Emergencna SOS de cudles personas, apps y dispositivos tienen acceso
a tu informacion.
®:  Notificaciones de exposicidn Modo hermético
, Advertencia de contenido intimo " ; y
| Bateria o El rTlOdO hermético consiste en una prgteccnon
. No opcional extrema que solamente deberia usarse
m Pri idad el ) si se cree que se podria sufrir un ciberataque
rivacidad y segurida Detecta fotos y.v1deos de dgsnudos a.ntes de que se sumamente avanzado, lo cual casi nunca le
muestren en tu iPhone y recibe consejos para tomar | p |
una decision informada. Apple no tiene acceso ni a las sucede a la mayoria de las personas.
fotos ni a los videos. Obtén detalles...
Para brindarte proteccién integral, el modo
V& App Store o )
hermético tiene que estar activado en todos tus
Andlisis y mejoras dispositivos. Las apps, sitios web y funciones
Wallet se restringiran estrictamente para aumentar la
Publicidad de Apple seguridad y es posible que algunas
experiencias no estén disponibles en absoluto.
n Contrasefias Obtén detalles...
Reporte de privacidad de apps
<4 Mail 3 s
Activar modo hermético
2| Contactos SEGURIDAD
=00 st .
=% Calendario Modo hermético Desactivado

Nntasg




Nota: esta configuracion oculta tu direccion IP al
utilizar la aplicacion

CONF: APLICACIONES

Activar la proteccion de actividad en el correo

Accede a Configuracion > Mail > Proteccion de la privacidad > Activar

9:45\ all T 0 9:46 N\ . 9:46 N\ all T ED
Configuracion < Configuracién Mail <{ Mail  Proteccién de la privacidad
n Contrasefias
MENDAJES Proteger actividad en Mail ()
Mail Preguntar al eliminar

La proteccion de la privacidad en Mail oculta tu

y direccion IP y carga el contenido remoto de forma
“" Contactos Proteccién de la privacidad privada en segundo plano, incluso si no abres el
mensaje de correo. Esto dificulta que los remitentes
sigan tu actividad en Mail. Obtén detalles...

=
z# Calendario Sugerencias de seguimiento ()
Notas
HILOS
: Recordatorios
Organizar por hilos ()
@4  Freeform
Contraer mensajes leidos 0
. Notas de voz
Mostrar mas recientes arriba
u Teléfono
= Hilos completos ()
U Mensajes
Al silenciar Marcar como leido
@ FaceTime
Al bloquear un remitente Basurero
é Safari
Blogueados
. Bolsa
e — .




CONF: APLICACIONES

Privacidad y seguridad al navegar

Accede a Configuracion > Safari:
Evitar rastreo entre sitios, Ocultar IP de rastreadores, Alerta de sitio fraudolento

9:45 N\ all § 0 9:48 \ all T E
Configuracion < Configuracién Safari
0 Contrasefias > PRIVACIDAD Y SEGURIDAD
> Mail Evitar rastreo entre sitios 0
@j Contactos Oculta tu direccién IP De rastreadores
E—— % o=
- Calendario ~ Solicitar Face ID para desbloquear
la navegacion privada
~ Notas , N
Alerta de sitio fraudulento Q

. .
. Recordatorios Acerca de Safari y la privacidad...
&% Freeform
Borrar historial y datos
. Notas de voz
Teléfono CONFIGURACION DE SITIOS
: Compartir entre dispositivos ()
Mensajes
G FaceTime
Zoom de la pagina
0 Safari

Solicitar sitio para computadoras




CONF: APLICACIONES

Activar proteccion avanzada contra el registro de huellas digitales y rastreo

Accede a Configuracion > Safari > Avanzado > Proteccion avanzada > Toda la navegacion

CONFIGURACION DE SITIOS

9:45 aill T 0 : - 9:49 2\ ol T &
Compartir entre dispositivos ()
Configuracion < Safari Avanzado
0 Contrasefias ? Zoom de la pagina
Datos de sitios web
Mail Solicitar sitio para computadoras
@. Contactos (et PRIVACIDAD
— . . Proteccion
== Calendario A
""" Camara avanzadacontrael . . .
- stEs ’ o \ registro de huellas 9
Micréfono . digitales y el rastreo
*  Recordatorios > Ubicacién

Bloquear todas las cookies

Freeform .., .
Medicidén de anuncios que 0

Notas de voz Lo preservan la privacidad

o~
—— | Guardar sin conexién Verificar Apple Pay C
o

Guarda automaticamente todos los elementos de las S = - : A
lecturas en iCloud y leerlos sin conexion. Permite a los sitios web verificar si se activo Apple

Mensajes ) Pay y si tienes una cuenta de Apple Card.
Acerca de Safari y la privacidad...

FaceTime > Avanzado

JavaScript 0

Safari




CONF: APPLE ID

Activar la sincronizacion de iCloud Drive

Accede a Configuracion > Apple ID > iCloud > iCloud Drive > Activar sincronizacion

4113\ all = @3 10:20 N\ ull T D @ iCloud Drive Si 10:21 N\ ol © &
< Configuracién  Apple ID a Mail en iCloud Configurar < iCloud iCloud Drive
. L 4
ConflguraC|On n Contrasefas y llavero Si
Mostrar todo i
iCloud Drive
; RESPALDOS DEL DISPOSITIVO
Sugerencias de Apple ID g Mantén tus archivos sincronizados con
Respaldo en iCloud Si iCloud. Accede a tus archivos y
compartelos desde todos tus dispositivos y
icloud.com. Obtén detalles
Modo de vuelo Informacién personal
Wik - Obtén mas con iCloud+ Sincronizar este iPhone ()
= i-Fi obie ici i :
- m Inicio de sesion y seguridad &  Hasta 12 TB de almacenamiento
Bluetooth No disponible E Pago y envio Ninguno > «  Comparte con tu grupo familiar
@ Retransmisién privada Administrar almacenamiento o
{0} Red celular s
Suscripciones %  Ocultar mi correo
Compartir Internet Desactivado @  Video seguro de HomeKit X .
Apps que se sincronizan con 2
VPN Sin conexion ® iCloud 5GB Ampliar a iCloud+ iCloud Drive
Contenido y compras
_ﬂ Notificaciones ™ Encontrar Proteccion avensece-se=soioss No




CONF: APPLE ID

Activar el respaldo en iCloud

Accede a Configuracion > Apple ID > iCloud > Respaldo en iCloud > Respaldar este iPhone

4:13 N\ all = @0
Configuracion
Sugerencias de Apple ID Q

Modo de vuelo

Wi-Fi Bobie_5G
Bluetooth No disponible
Red celular

Compartir Internet Desactivado

VPN Sin conexion
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Notificaciones
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< Configuracién  Apple ID

Informacion personal

m Inicio de sesion y seguridad

E Pago y envio Ninguno >

Suscripciones
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@@ iCloud Drive Si

< iCloud Respaldo
a Mail en iCloud Configurar
n Contrasefas y llavero Si
Mostrar todo
Respaldo eniCloud
RESPALDOS DEL DISPOSITIVO Respalda automaticamente tu iPhone para
poder restaurar tus datos si lo pierdes o

Respaldo en iCloud Si > adquieres uno nuevo. Obtén detalles

® iCloud 5GB

Contenido y compras

) _Encontrar

Obtén mas con iCloud+

& Hasta 12 TB de almacenamiento
= Comparte con tu grupo familiar
@,  Retransmision privada

%  Ocultar mi correo

@  Video seguro de HomeKit

Ampliar a iCloud+

Respaldar este iPhone

Respaldar por red celular ()

Si no hay conexion Wi-Fi, se usara tu red celular de
forma automatica para respaldar en iCloud. Esto
podria causar que excedas tu plan de datos celulares.

Realizar respaldo ahora

Algunos archivos no estaban disponibles durante el
dltimo respaldo.

Ultimo respaldo exitoso: 7 de diciembre de 2023,




CONF: APPLE ID

Activar la proteccion avanzada de datos

Accede a Configuracion > Apple ID > iCloud > Proteccion avanzada de datos > Activar

RESPALDOS DEL DISPOSITIVO

Respaldo en iCloud Si

Obtén mas con iCloud+

& Hasta 12 TB de almacenamiento
= Comparte con tu grupo familiar
@,  Retransmision privada

D4

"  Ocultar mi correo

@  Video seguro de HomeKit

Ampliar a iCloud+

Proteccidn avanzada de datos No

Acceso a datos en iCloud en linea 0

Accede a tu correo electronico, calendario, fotos,
notas, recordatorios, archivos y documentos en linea
en iCloud.com y privacy.apple.com. Obtén detalles...

IR
Proteccion avanzada de datos

iCloud encripta tus datos para mantenerlos a
salvo. La proteccién avanzada de datos usa
encriptacion de extremo a extremo para
garantizar que los datos en iCloud enumerados
aqui solo puedan desencriptarse en tus
dispositivos de confianza, manteniendo tu
informacion protegida incluso en el caso de una
filtracion de datos en la nube. Conoce como se
usa la encriptacion.

Como Apple no conserva las claves necesarias
para la recuperacion de tus datos, si pierdes el
acceso a tu cuenta, deberas seguir los pasos
que se te indiquen para verificar tus métodos
de recuperacion.

Respaldo del Recordatorios
dispositivo

o Respaldo @ Marcadores de Safari
de Mensajes

B iCloud Drive . Atajos de Siri
Notas . Notas de Voz

& Fotos B Pases de Wallet

Activar la proteccién avanzada de datos

Cierta informacion confidencial, como tus contrasefias

PO | NP R PR e el 42

Seras responsable de
la recuperacion de tus
datos

Debido a que Apple no tendra las claves
necesarias para recuperar tus datos, debes
configurar un método de recuperacion
alternativo como un contacto de recuperacion
o una clave de recuperacion, en caso de que
alguna vez pierdas el acceso a tu cuenta.

~

Configurar recuperacion de la cuenta

10:25 2\ ol
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< Atrds Recuperacion de la cuenta

Si pierdes el acceso a tu cuenta, con un método de
recuperacion podrias ingresar a ella y recuperar tus
datos. Los cédigos de tus dispositivos se pueden
utilizar para recuperar datos encriptados de extremo a
extremo; si los olvidas, necesitaras un contacto o una
clave de recuperacion.

CONTACTO DE RECUPERACION
+  Agregar un contacto

Un contacto de recuperacion puede generar un
codigo desde su dispositivo Apple para ayudarte a
recuperar tus datos. Obtén detalles...

CLAVE DE RECUPERACION

Clave de recuperacion Desactivada

Una clave de recuperacion es un cédigo de 28
caracteres que debes guardar en un lugar seguro.
Puedes utilizarla para recuperar tus datos si pierdes
acceso a tu cuenta. Obtén detalles...




CONF: APPLE ID

Activar la proteccion avanzada de datos

Accede a Configuracion > Apple ID > iCloud > Proteccion avanzada de datos > Activar

Clave de recuperacion
Si no puedes usar tu cédigo o un nimero

telefénico de confianza, se te pedira esta
clave para recuperar tu cuenta y tus datos.

Proteccion avanzada
de datos esta
activada

Imprime, copia o anota tu clave de
recuperacion y guérdala en un lugar seguro Recuerda mantener actualizados tus
para que siempre tengas acceso a tu Apple D. métodos de recuperacién. Si pierdes el
acceso a tu cuenta, deberas usar tu clave de
¢Quieres crear una clave de recuperacion o pedirle ayuda a tu contacto
recuperacion? de recuperacion para recuperar tus datos.
Si pierdes tu clave de recuperacion y
no puedes acceder a tus dispositivos,

Apple no podréa ayudarte a restablecer
el acceso a tu cuenta o tu informacién.

Usar clave de recuperacion

Cancelar

_]
Continuar




CONF: APPLE ID

Activar la verificacidon de la clave de contacto en iMessage

Accede a Configuracion > Apple ID > Verif. Clave de contacto > Activar

“ iCloud 5GB
Contenido y compras
° Encontrar

== Compartir en familia

a iPhone

iPhone 6s

Verif. clave de contacto No

Cerrar sesion

10:23 N\ all § 05

< Apple ID Verif. clave de contacto

Verificacion en iMessage

Verifica la identidad de las personas con las que
intercambias mensajes comparando los cédigos de
verificacién de contacto en persona o por teléfono. En
las conversaciones con personas que también tienen
la verificacion de clave de contacto activada, veras un
mensaje si la verificacion detecta un problema o si se
desactiva. Obtén detalles...

2

Verif. clave
de contacto

La verificacion de clave de contacto
te permite verificar de forma manual
con quién intercambias mensajes al
comparar los cédigos de verificacion de
contactos en persona o por teléfono.

Las conversaciones con personas que
tienen activada la verificacion de clave de
contacto cuentan ademas con protecciones
avanzadas automaticas que incluso
ayudan a prevenir ataques altamente
sofisticados de suplantacién de identidad.

Obtén detalles...

Continuar |
(-

Configurar mas tarde




