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Accede a la consola de administrador

Como administrador, puedes utilizar la consola de administracion de Google para gestionar todos tus servicios de
Google Workspace, anadir o quitar usuarios, gestionar facturas y configurar dispositivos moviles, entre otras tareas.
Puedes consultar la consola de administracion en admin.google.com. Mapa de la consola de administrador:

— Google Admin Q_  Search for users, groups or settings

Admin Console

>
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Dashboard Users Groups Organizational units Buildings and Devices
S | ts Add or manage users Create groups and Ad: e resources Secure ct e
about mailing lists s an nitor on
Transfer tool for unmanaged users
p Cancel Google Workspace
Apps Security Reports Billing Account settings Admin roles
Manage apps and their Configure security Monitor usage across Manage subscriptions Update information Manage administrative
settings settings your organization and billing about your company roles
@
e
Domains Data migration Support
Manage your domains Manage migration o set Talk to our support

team
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Accede a la consola de administrador

Usuarios: Anadir o quitar usuarios, asignarlos a unidades organizativas y darles funciones de
administrador para que te ayuden a gestionar tus servicios de Google Workspace. Consulta el articulo
Anadir nuevos usuarios o direcciones de correo.

Facturacién: Anadir metodos de pago, imprimir facturas, mejorar la edicion de Google Workspace o
cancelar la suscripcion. Consulta el articulo Facturacion y pagos.

Novedades sobre productos: Leer las ultimas entradas del Blog de novedades de Google Workspace.

Alertas: Consultar las alertas mas recientes en el Centro de alertas de la consola de administracion.

Gestion en la nube del navegador Chrome: Configura Gestion en la nube del navegador Chrome,
registra navegadores, configura politicas del navegador y gestiona sus extensiones. Consulta el articulo
Configurar la Gestion en la nube del navegador Chrome.

Dispositivos: Gestionar los dispositivos moviles y los ordenadores de la cuenta de Google Workspace
de tu organizacion. Consulta este articulo sobre como administrar dispositivos con la gestion de
endpoints de Google.

Seguridad: Gestionar la configuracion de seguridad de Google Workspace: implementar
obligatoriamente la verificacion en dos pasos, o monitorizar y requerir contrasenas, entre otras opciones.
Consulta el articulo Seguridad y proteccion de datos.
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Accede a la consola de administrador

Dominios: Verificar el dominio y anadir alias de dominio 0 mas dominios, entre otras opciones. Consulta
el articulo Anadir o cambiar dominios.

Directory Sync: Sincroniza los datos de usuarios y de grupos de protocolo ligero de acceso a directorios
con tu directorio de Google Cloud. Consulta el articulo Empezar a utilizar Directory Sync.

e © ¢ | Grupos: Crear grupos de empresa y listas de distribucion para trabajar en equipo. Consulta el articulo
@E3® | Empezar a gestionar grupos de una organizacion
esee | Aplicaciones: Gestionar ajustes de aplicaciones y servicios de Google Workspace, como Gmaily
s oo | CalendarConsulta el articulo Configurar servicios para tu empresa,
Migracion de datos: Importar correos electronicos, eventos de calendario y contactos mediante las
diferentes herramientas de migracion de Google. Consulta este articulo sobre el servicio de migracion
de datos.
o

Configuracion de la cuenta: Personalizar los detalles de la organizacion y establecer las preferencias de
comunicacion.

Unidades organizativas: Configurar una estructura para asignar ajustes y aplicaciones a grupos o
departamentos. Consulta el articulo Como funciona la estructura organizativa.
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Accede a la consola de administrador

Informes: Consultar informes y registros de auditoria para detectar posibles riesgos de seguridad y
analizar la actividad de los usuarios y los administradores Consulta el articulo Monitorizar el uso vy la

seguridad con informes.

Edificios y recursos: Configurar Calendar para que los usuarios puedan reservar los recursos
compartidos de tu empresa, como equipos o salas de conferencias. Consulta el articulo sobre como
configurar edificios, caracteristicas y recursos de Calendar.

Reglas: Proteger los datos, los archivos y los dispositivos de tu organizacion. Consulta el articulo sobre
como crear, editar y ver reglas de seguridad.

Roles de administrador: Anadir a otros usuarios como administradores y seleccionar sus permisos.
Consulta el articulo Informacion sobre los roles de administrador.

Almacenamiento: Gestionar el almacenamiento de Google Workspace de tu organizacion. Consulta el
articulo Revisar el uso del espacio de almacenamiento en toda tu organizacion.

Asistencia: Recibir asistencia de Google por chat, telefono o correo electronico y buscar temas de
ayuda concretos. Consulta el articulo Contactar con el equipo de Asistencia de Google Workspace.

Panel de control: Consultar informacion, notificaciones y recomendaciones sobre tu organizacion.
Consulta el articulo Descripcion general de la gestion de Work Insights.
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Roles de administrador predefinidos

En Google Workspace se pueden asignar a los usuarios de tu organizacion algunos roles de administrador
predefinidos que otorgan uno o varios privilegios que te permiten llevar una buena gestion de cuentas. A
continuacion, se explican los diferentes roles:

Superaministrador: Tiene acceso a todas las funciones de la consola de administracion de Googley a la
APl Admin, por lo que puede gestionar todos los aspectos de la cuenta de tu organizacion

Administrador de grupos: Tiene control total sobre las tareas de los grupos de Google en la consola de
administracion, como crear nuevos grupos en la Consola de administracion, entre otros

Administrador de usuarios: Puede realizar todas las acciones en los usuarios que no son
administradores. Como crear y eliminar cuentas de usuario, Cambiar el nombre de los usuarios y las
contrasenas, entre otros.

Administrador de Centro de ayuda: Puede cambiar las contrasenas de usuarios que no sean

administradores, ver los perfiles de usuario y su estructura organizativa, entre otros.

Administrador de servicios: Puede gestionar algunos dispositivos y ajustes de servicios en la consola de
administracion, incluidos Google Calendar, Drive y Documentos.
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Roles de administrador predefinidos

£
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Administrador movil: Puede gestionar dispositivos moviles y puntos finales con la gestion de puntos
finales de Google. También concede acceso completo a los informes y a la configuracion de Drive.

Administrador de Google Voice: Gestionar todos los ajustes y el aprovisionamiento de Google Voice.
Anadir ubicaciones. Asignar numeros a usuarios. Transferir nimeros. Cambiar direcciones de servicio.

/ \

f/ ¥ .\ Administrador de Directory Sync: Puede gestionar el proceso de sincronizacion mediante Directory Sync
\ -{) y Actualizar configuracion de sincronizacion

Roles de administrador personalizados

Si ninguno de los roles predefinidos tienen todos la configuracion de privilegios que necesitas, puedes crear hasta
750 roles personalizados para toda tu organizacion:

1. Enla consola de administrador., ve a Menu - Cuenta - Roles de administrador.

2. Hazclic en “Crear rol’, asigna un nombre o descripcion y haz clic en “Continuar”,

3. Enlalista "Nombre de privilegio’, marca las casillas de los privilegios que quieras que tengan los usuarios a

los que asignes el rol (Mds informacion sobre cada privilegio)

4. Hazclic en “Continuar”.
5.  Comprueba los privilegios y haz clic en “Crear rol".



http://admin.google.com
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Asignar roles de administrador

Como super administrador, puedes asignar roles de administrador predefinidos o personalizados a los usuarios de la
organizacion que te ayudaran con la gestion de las cuentas:

NOoOO A~ WNR

Abre la consola de administrador.

Ve a Menu - Directorio - Usuarios.

Localiza al usuario en la lista.

Haz clic en el nombre del usuario para abrir la pagina de su cuenta.
Desplazate hacia abajo y haz clic en “Roles y privilegios de administrador”.
Junto al rol predefinido o personalizado, haz clic en "Activar” g

Haz clic en Guardar.

®



http://admin.google.com
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Asignar una cuenta de superadministrador adicional

Es recomendable tener mas de una cuenta de superadministrador, cada una de ellas gestionada por una persona
diferente. De este modo, si se pierde una cuenta o se vulnera su seguridad, otro superadministrador puede hacer las
tareas mas importantes mientras se recupera la cuenta principal. A continuacion, te indicamos como conceder a un
usuario acceso completo a tu consola de administracion:

Para hacer esta tareaq, tienes que haber iniciado sesion como super administrador.

o0 pHWNR

Abre la consola de administrador. o

Ve a Menu - Directorio - Usuarios. O Usuarios >

Localiza el usuario y haz clic para abrir la pagina de su cuenta. >

Haz clic en "Privilegios y roles de administrador”.

Haz clic en el rol "Super administrador”. Roles y privilegios de administrador
Haz clic en el control deslizante para marcarla como “Asignada’ @ — \,
Haz clic en "Guardar”.

Notas:

Pide al nuevo administrador que anada opciones de recuperacion a su cuenta. Normalmente, el usuario se
convierte en administrador en unos minutos. Sin embargo, esto puede tardar hasta 24 horas.

Cuando un usuario con privilegios de superadministrador inicie sesion en su cuenta de Google, accede a la
pagina de inicio de la consola de administracion, que incluye todos los controles para administrar las cuentas
de usuario y los servicios de tu organizacion.
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Cambiar o resetear la contrasena de tus usuarios

Para hacerlo, debes haber iniciado sesion con una cuenta de Cavisler

administrador que disponga de privilegios para cambiar contrasenas. O® — —  contrasens

Abre la consola de administrador.

Ve a Menu - Directorio - Usuarios

Localiza el usuario

Coloca el cursor sobre el usuario y haz clic en “Cambiar contrasena”

Haz clic en “Crear contrasena’ para escribir una contrasena provisional

Habilita la opcion “Solicitar un cambio de contrasena la proxima vez que

se inicie sesion.”

Haz clic en “Cambiar”

Haz clic en "Enviar contrasena por correo electronico”

9. Se enviara automaticamente al usuario un enlace para cambiar la

contrasena.

10. Borra los cookies de inicio de sesion haciendo clic en el nombre del
usuario para abrir la pagina de su cuenta

11. Haz clic en Seguridad - Cookies de inicio de sesion - Restablecer. ®

o0 hWNR

(®) Crear contraseiia

sscscese @

© N

. ~ . o .. LA R L B LK R J
Nota: Despues de restablecer una contrasenay las cookies de inicio de sesion, Padll 8 GIUaro e Cambie o

se cierran todas las sesiones activas del usuario. Para volver a abrir sus COramnl clanda Tic snslon
aplicaciones, el usuario debe volver a iniciar sesion
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Configurar informacion de recuperacion para usuarios

Como administrador puedes anadir un correo de recuperacion para los
usuarios de tu organizacion. Este correo permitira a los usuarios recuperar el
acceso a sus cuentas si no pueden iniciar sesion a traves de la recepcion de
codigo de inicio de sesion. Es recomendable que utilices un direccion de
correo electronico de recuperacion distinta a las del Google Workspace. No es
recomendable utilizar numeros de teléfonos para la recuperacion de cuentas.

Abre la consola de administrador.

Ve a Menu - Directorio - Usuarios

Selecciona el Usuario - Seguridad - Informacion de recuperacion

Introduce s6lo un email de recuperacion (deja el campo de numero de teléfono vacio)
Haz clic en Guardar" para aplicar los cambios

o WNPR
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Crear un alias de correo electronico

Como administrador de Google Workspace, puedes crear una direccion de correo electronico alternativa para que un
usuario pueda enviar y recibir mensajes con otra direccion. Puedes anadir hasta 30 alias de correo por usuario sin
coste adicional. Para leer los mensajes enviados al alias de correo electronico, los usuarios deben iniciar sesion en su
cuenta principal de Google Workspace.

1. Enla consola de administrador, ve a Menu -
Directorio - Usuarios.

2. Para abrir la pagina de configuracion del usuario, haz
clic en su nombre.

3. Enlaparte izquierda, debajo del nombre del usuario,
haz clic en "Anadir correos alternativos”.

Primary email account Email aliases

4. Haz clic en “Direccion de correo electronico
alternativa"y escribe el nombre del alias (la parte de
la direccion que aparece antes de la arroba [@]).
. CI P . . @ . Alexander info@solarmora.com
5. (Opcional) Si es necesario, selecciona un dominio billing@solarmora.com
secundario alexander@solarmora.com alex@solarmora.com

6. (Opcional) Si quieres anadir mas alias de correo,
repite los pasos 5y 6.
7. Hazclic en "Guardar”.
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Suspension temporal de cuentas

Como administrador, puedes suspender la cuenta de un usuario para bloquear temporalmente su acceso a los
servicios de Google de tu organizacion. Al suspender una cuenta: El correo electronico, los documentos, los
calendarios y otros datos no se eliminan. Los colaboradores podran seguir accediendo a los documentos
compartidos. Se bloguearan las nuevas invitaciones del calendario y del correo electronico.

Nota: puedes restaurar una cuenta de usuario cuando quieras.

Para suspender temporalmente usuarios:

e
1. Abre la consola de administrador.
2. Ve aMenu - Directorio - Usuarios
3. Selecciona el Usuario - Mas opciones - Suspender usuario =
4. Hazclic en "Suspender” para aplicar los cambios ® el l

Suspender usuario

Para Reactivar usuarios suspendidos:

Abre la consola de administrador.

Ve a Menu - Directorio - Usuarios

Haz clic en el nombre del usuario para abrir la pagina de su cuenta
En la parte superior derecha, haz clic en “Reactivar”

Haz clic otra vez en “Reactivar” para confirmar la operacion.

Al cabo de 15 minutos se habilitara la cuenta de Gmail del usuario,
que ya podra iniciar sesion y acceder a su correo electronico.

o s~ wWNR
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Buenas practicas de seguridad para proteger cuentas de administrador

Proteger las cuentas de administrador

NS NSNS

Aplicar la verificacion en dos pasos obligatoria a las cuentas de administrador

Aplicar la verificacion en dos pasos mediante llaves de seguridad

No compartir cuentas de administrador entre usuarios

Proteccion contra ataques dirigidos: registra las cuentas de administrador, super administrador y otras
cuentas sensibles en el Programa de Proteccion Avanzada

Gestionar las cuentas de superadministrador

v
v

Tener al menos dos cuentas de superadministrador en tu organizacion

No utilizar cuentas de superadministrador para llevar a cabo actividades diarias. Asigna una cuenta adicional
al miembro de la organizacion que sera super administrador para sus actividades habituales. Los usuarios
solo deben iniciar sesion en su cuenta de superadministrador para llevar a cabo tareas de super
administrador, y es recomendable que cierren sesion en sus cuentas cuando no las esten utilizando.
Asegurarse de recibir anuncios de administracion importantes: Si no sueles iniciar sesion con tu cuenta de
super administrador, es posible que te pierdas importantes avisos de servicio obligatorios de Google.
Configura una cuenta para el reenvio de estas notificaciones. Reenviar notificaciones sobre la facturacion y la

cuenta

Cerrar sesion siempre en las cuentas de superadministrador. recomendamos que los superadministradores
inicien sesion cuando deban hacer tareas concretas y cierren sesion una vez que hayan terminado.
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Buenas practicas de seguridad para proteger cuentas de administrador

Supervisar la actividad de las cuentas de administrador

v

Configurar alertas de actividad sospechosa de administradores por correo electronico: Puedes controlar los
posibles riesgos de seguridad configurando alertas para recibir notificaciones via correo electronico cuando
se produzcan: intentos de inicio de sesion sospechosos, se vulneren dispositivos moviles u otro administrador
haga cambios en la configuracion. Alertas por correo enviadas a los administradores v reglas definidas por el
sistema

Revisar el registro de auditoria de la consola de administracion: Consulta el registro de auditoria de la consola
de administracion para ver el historial de todas las tareas que se han hecho, que administrador las llevo a
cabo, cuando lo hizo y desde que direccion IP se conectd. Registro de auditoria de la consola de
administracion

Prepararse para recuperar cuentas de administrador

v
v

Anadir opciones de recuperacion a las cuentas de administrador

Tener a mano la informacion necesaria para recuperar contrasenas, normarmalmente, Google solicita la
siguiente informacion sobre la cuenta de la organizacion: Fecha en que se cred la cuenta, Direccion de
correo electronico alternativa que se asocio a la cuenta originalmente, Numero de pedido de Google
asociado a la cuenta (si procede), Numero de cuentas de usuario creadas, Direccion de facturacion vinculada
a la cuenta, Tipo de tarjeta de credito utilizada y sus ultimos cuatro digitos, Verificacion de la propiedad de
DNS del dominio.

Registrar una llave de seguridad de repuesto: es recomendable que los administradores registren varias
llaves de seguridad en su cuenta de administrador y las guarden en un lugar seguro.
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DISPOSITIVOS
https://support.google.com/chrome/a/answer/

9049675

Habilitar actualizaciones automaticas de aplicaciones y nhavegadores

Esta configuracion esta dirigida a administradores que gestionan el /
navegador Chrome o dispositivos Chrome OS de la organizacion. Como ,
administrador puedes asegurarte que tus usuarios tengan habilitadas las \
actualizaciones automaticas:

1. Enlaconsola de administrador, ve a Menu - Dispositivos -

Chrome - Configuracion - Configuracion de dispositivos.

Selecciona la organizacion a la que aplicaras la configuracion

Ve a "“Configuracion de actualizacion de dispositivos”.

Haz clic en “Configuracion de actualizaciones automaticas”.

Selecciona “Permitir actualizaciones”.

Haz clic en Guardar.

Ve a "Actualizaciones de Chrome”.

Haz clic en Notificaciones de reinicio.

Selecciona “Forzar el reinicio después de un periodo™ a los

usuarios se les mostrara un mensaje periodico en el que se les

avisa de que deberan reiniciar el navegador

10. Define el periodo, entre 1y 168 horas, durante el que se enviaran
las notificaciones

11. Haz clic en Guardar.
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Configurar requerimientos de contrasenas

Como administrador, puedes obligar que los usuarios de tu organizacion

cumplan con ciertos requerimientos en la configuracion de las contrasenas

que utilizan para la cuentas de Google. Posteriormente, puedes monitorear la

fortaleza de las contrasenas utilizadas por los integrantes del Google .
Workspace. Puedes explicar la importancia de configurar contrasenas

fuertes. Comparte estos tips de contrasenas.

Abre la consola de administrador.

Ve a Menu - Seguridad - Autenticacion - Gestion de Contrasenas

En el Menu lateral izquierdo, selecciona la organizacion en donde aplicaras la configuracion

En la seccion de “Fortaleza de contrasena” habilita la opcion “Obligar contrasena fuerte”

En la seccion de “Longitud” introduce la cantidad minima de caracteres que deben tener las contrasenas.
Es recomendable que la contrasena tenga como minimo 20 caracteres.

Opcionalmente, puede forzar que todos los usuarios realicen un cambio de contrasena que cumpla con los
requerimientos configurados. Habilita la opcion “Forzar Uso de contrasena en el proximo inicio de sesion’
Deshabilita la opcion “Permitir la reutilizacion de contrasenas”

En la seccion de "Expiracion” selecciona el tiempo que expiracion que tendran las contrasenas

Haz clic en "Guardar” para aplicar los cambios

Adicional en la seccion: Consola admin - Menu - Reportes - Reporte de usuarios - Cuentas, puedes
constantemente monitorear la fortaleza y longitud de las contrasenas utilizada por tus usuarios.
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Forzar el uso de 2FA en usuarios del Google Workspace

Debes iniciar como super administrador para esta configuracion:

Abre la consola de administrador.

Ve a Menu - Seguridad - Autenticacién - 2FA

Selecciona “Permitir que usuarios activen el 2FA’

Habilita la opcion de “Forzar el uso de 2FA'".

Periodo para la activacion del 2FA en nuevos usuarios: selecciona entre 1 dia a 6 meses el tiempo en

que los usuarios tendran para habilitar el 2FA. Recomendamos periodos de tiempo pequenos para que

el 2FA este implementado en toda las organizacion

6. Habilita la opcion “Permitir a usuarios seleccionar dispositivos de confianza” para evitar el uso de 2FA en
estos dispositivos.

7. Paralos metodos de 2FA selecciona la opcion “Cualquiera menos la recepcion de codigos via SMS o
llamadas”. Para mayor seguridad, opcionalmente puedes configurar la opcion “Solo Llaves de
seguridad’, de esta manera los usuarios de la organizacion solo tendran la opcion de configurar una
llave de seguridad como 2FA.

Nota: en caso de activar esta segunda opcion, si algun usuario pierde su llave, como
administrador puedes generar codigos de seguridad de respaldo para cada usuario y asi
recuperar el acceso a su cuenta. Como administrador, seras el unico que puede proveer estos
codigos de respaldo para iniciar sesion.

8. Hazclic en Guardar” para aplicar los cambios
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Habilitar la recuperacion de contrasena para usuarios

Como super administrador, puedes habilitar que los usuarios de tu organizacion reseteen la contrasena de sus
cuentas, a traves de las siguientes opciones:

Opcion 1: Permitir que los propios usuarios cambien su contrasena activando la opcion “Habilitar la
recuperacion de la contrasena de usuarios no administradores” en la consola de administrador:

o s wWNEPR

6.

Notas:

Abre la consola de administrador.

Ve a Menu - Seguridad - Autenticacion - Recuperacion de la cuenta

Selecciona la organizacion en donde aplicaras la configuracion

Haz clic en "Recuperacion de cuentas de usuario’

Habilita la opcion de “Permitir que los usuarios y administradores sin permisos de super administrador
recuperen sus cuentas.

Haz clic en Guardar” para aplicar los cambios

e Los usuarios de tu organizacion necesitan configurar la informacion de recuperacion en donde puedan
recibir las instrucciones para recuperar la contrasena.

e Como super administrador, para configurar la informacion de recuperacion de los usuarios en la consola de
administracion, consulta la seccion Configurar opciones de recuperacion para usuarios de esta guia.

e | os usuarios que no hayan anadido informacion de recuperacion deben ponerse en contacto con un
administrador para recuperar el acceso a su cuenta.
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Habilitar la recuperacion de contrasena para usuarios

Como super administrador, puedes habilitar que los usuarios de tu organizacion reseteen la contrasena de
sus cuentas, a traves de las siguientes opciones:

Opcion 2: Pedir a los usuarios que se pongan en contacto con un administrador:

Cuando algun usuario de tu organizacion olvide su contrasena, y en la pagina de inicio de sesion hagan clic
n “¢Has olvidado tu contrasena?”, recibiran un mensaje que les indicara que se pongan en contacto con
su administrador.

Como super administrador, si un usuario olvida la contrasena de su cuenta de Google Workspace, o si crees
que se ha vulnerado la seguridad de sus cuenta, puedes “Cambiar o resetear la contrasena de un usuario”
desde la consola de administrador. Puedes consultar como hacerlo en la siguiente lamina de esta guia:

()
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Generar codigos de seguridad de inicio de sesion con antelacion

Si un usuario o un administrador pierde acceso al metodo 2FA configurado, no podra
iniciar sesion en su cuenta. En estos casos, los usuarios afectados pueden utilizar un
codigo de seguridad. Estos codigos deben generarse e imprimirse con antelacion y
guardarse en un lugar seguro (como tu administrador de contrasena). Para guardar tus
codigos de verificacion alternativos haz lo siguiente:

1. Ve atucuentade Google

2. Enlaparte izquierda, haz clic en Seguridad.

3.  En"Cdémo inicias sesion en Google', haz clic en “Verificacion en dos pasos” Es
posible que tengas que iniciar sesion.

4. En'Codigos de verificacion alternativos', haz clic en “Continuar”.

5 Haz clic en "Obtener codigos de verificacion alternativos”.

6. O, sipreviamente lo tenias activos y perdiste el listado de codigo, haz clic en —
‘Actualizar”.

7. Selecciona el listado de codigos y copialos

8. Pegalos en una nota segura de tu administrador de contrasenas.

9. Imprimir tus codigos de verificacion alternativos: haz clic en Imprimir .

Nota: Si pierdes los codigos, te quedas sin ellos o crees que te han robado los codigos -
de verificacion alternativos, puedes crear otro conjunto de codigos. Cuando creas un
nuevo conjunto de codigos, el anterior se desactiva automaticamente.
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Programa de Proteccién Avanzada

La Proteccion Avanzada te ayuda a proteger a los usuarios con alto perfil de riesgo que pueden estar
expuestos a recibir amenazas como ataques de phishing. Estos usuarios pueden pertenecer a Google
Workspace (superadministradores o administradores), Campanas politicas, Grupos de activistas, Periodistas o
Lideres empresariales.

El Programa de Proteccion Avanzada se ha disenado para proteger las cuentas de Google frente a ataques
intencionados online. Esta disponible tanto para cuentas de Google de particulares como de empresas. Este
programa incluye un conjunto de politicas de alta seguridad seleccionadas que se aplican a las cuentas
registradas

La Proteccion Avanzada te permite aplicar todas estas protecciones a la vez y anular ajustes similares que
hayas configurado manualmente. Estas politicas incluyen:

Autenticacion segura con llaves de seguridad

Uso de codigos de seguridad con llaves de seguridad (segun sea necesario)

Restricciones sobre el acceso de terceros a los datos de la cuenta

Analisis exhaustivos de Gmail

Protecciones de Navegacion Segura de Google en Chrome, cuando los usuarios inician sesion en
Chrome con la misma identidad que la del Programa de Proteccion Avanzada

e Recuperacion de la cuenta por medio del administrador
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Habilitar el registro de usuarios en el Programa de Proteccion Avanzada

1. ldentifica a los usuarios que son vulnerables a los ataques para registrarlos
2. Compra llaves de seguridad para los usuario que participaran en el programa .
3. Decide que aplicaciones de terceros son de confianza para la Proteccion Avanzada
o  Enla consola de administrador, ve a Menu - Seguridad - Control de acceso y
de datos - Controles de APIs - Gestionar acceso de apps de terceros.
4. Configura el acceso al nivel organizativo superior con la verificacion en dos pasos
5. Habilita el registro de usuarios 0
o Enla consola de administrador, ve a Menu - Seguridad - Autenticacion - @
Programa de Proteccion Avanzada. ?
o  Selecciona la unidad organizativa que contiene a los usuarios cuyo registro
necesitas habilitar.
o Habilitar el registro de usuarios es el ajuste predeterminado; marcalo si no esta
seleccionado.
o  Especifica el tipo de codigo de seguridad que pueden generar los usuarios.

Elige "No permitir que los usuarios generen codigos de seguridad” los
usuarios no pueden generar codigos de seguridad. Es la opcion que ofrece la
maxima proteccion. Elige esta opcion si todos los usuarios utilizan Google
Chrome y tienen aplicaciones modernas.

6. Notifica a los usuarios en alto riesgo de que pueden registrarse en el Programa de
Proteccion Avanzada
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Beneficios de Grupos para organizaciones

Como administrador de Grupos, puedes crear grupos para departamentos, equipos u otros conjuntos de usuarios de tu
organizacion. Puedes utilizar grupos para colaborar o para configurar funciones o servicios. La mejor manera de crear un
grupo es usando la consola de administracion, donde te resultara mas facil encontrar miembros del grupo o anadir
muchos miembros a la vez. Beneficios de crear y utilizar grupos:

Comunicacion o colaboracion (incluidas listas de correo electronico): Crea un grupo en la consola de administracion o
con Grupos de Google para que tus usuarios puedan hacer lo siguiente:

Enviar correos a todos los miembros del grupo con una unica direccion

Invitar a miembros del grupo a una reunion

Compartir contenido con los miembros del grupo, ya sean documentos, sitios web, videos o calendarios
Participar en debates o en una Bandeja de entrada colaborativa de Grupos de Google

Configuracion de funciones o servicios: E[ grupo debe crearse en la consola de administracion, no en Grupos de Google.
Se puede utilizar para Activar un servicio en un grupo o Configurar los ajustes de un servicio en un grupo
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Activar el uso de Grupos para organizaciones

Como administrador de grupos, puedes controlar si los usuarios pueden acceder a los grupos internos de tu
organizacion desde la aplicacion de Grupos de Google, que tienen disponible en el Menu de aplicaciones y en
groups.google.com. Para ello, activa el servicio Grupos para empresas en sus cuentas desde la consola de
administracion.

1. Enla consola de administrador, ve a Menu - Aplicaciones - Google Workspace - Grupos para empresas.
2. Hazclic en “Estado del servicio"
3. Hazclic en "Activado” para todos

Crear Grupos para organizaciones

1. Enla consola de administrador, ve a Menu - Directorio - Grupos
Haz clic en “Crear grupo”.

3. Introduce los siguientes datos: Nombre del grupo, crea un direccion de correo para el grupo, descripcion, y
propietarios del grupo

4. Paraanadir la etiqueta de seguridad al grupo, marca la casilla Seguridad.

Elige el tipo de acceso del grupo: Publico, Equipo, Solo anuncio o Restringido.

Para restringir quien puede ser miembro de este grupo, selecciona Restringir pertenencia y anade las condiciones

de la consulta.

7. Hazclic en Crear grupo.
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Anadir miembros de la organizacién al Grupo

4,
5.

Haz clic en Anadir miembros.

Para buscar usuarios o grupos, introduce los primeros
caracteres de su direccion de correo

Para buscar cuentas de servicio, introduce la direccion de
correo electronico completa.

Repite los pasos anteriores segun sea necesario.

Haz clic en "Anadir al grupo”.

Nota: A todos los nuevos miembros se les asigna el rol "Miembro"y
la suscripcion "Todo el correo electronico”.

Después de crear un grupo

Un grupo recién creado puede tardar hasta 24 horas en
aparecer en el directorio de grupos

Antes de enviar un mensaje al grupo nuevo, espera unos
minutos hasta que se active. Si ho esperas, es posible que se
te notifiqgue que el mensaje no se ha podido entregar.
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Activar el analisis mejorado antes de la entrega de correos

La suplantacion de identidad (phishing) es una practica maliciosa que consiste en enviar correos electronicos con el
objetivo de enganar a los usuarios para extraer informacion sensible. Como administrador, puedes aumentar la
capacidad de Gmail para identificar contenido sospechoso y asi proteger las cuentas contra ataques de suplantacion de
identidad.

Con esta opciodn, cuando Gmail detecta contenido sospechoso, el envio se retrasa un poco para que Gmail pueda hacer
comprobaciones de seguridad adicionales en el mensaje. Para activarla sigue estos pasos:

1.

w

En la consola de administrador, ve a Menu - Aplicaciones - Google Workspace - Gmail - Spam, phishing y
software malicioso.

Selecciona la organizacion a la que aplicaras la configuracion

Desplazate hasta el ajuste “Analisis mejorado de mensajes antes de la entrega’

Marca la casilla para aplicarlo a tu dominio.
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Evitar el spam, el spoofing y el phishing con la autenticacién de Gmail

Configurar SPF, DKIM y DMARC para la organizacion: Es recomendable que los administradores de Gmail configuren
la autenticacion de correo para proteger los mensajes de su organizacion y evitar que se marquen como spam. Esto
también ayuda a evitar que los spammers suplanten la identidad del dominio o la organizacion con técnicas de
spoofing o phishing.

En primer lugar, asegura la entrega de correo y evita el spoofing con SPF: SPF te permite especificar quée
servidores y dominios pueden enviar correo de tu organizacion. Cuando los servidores de correo reciben un
mensaje que procede de tu organizacion, comparan el servidor que lo envia con la lista de servidores
permitidos. Asi confirman que el mensaje procede realmente de quien debe. Mas informacion: Asegurar la
entrega de correo y evitar el spoofing (SPF)

A continuacion, utiliza DKIM para aumentar la seguridad del correo que envias: DKIM anade una firma
digital cifrada a cada mensaje que se envia desde tu organizacion. Los servidores de correo que reciben el
mensaje utilizan una clave publica para descifrar la firma y verificar que el mensaje procede realmente de quien
debe. DKIM también impide que el contenido del mensaje cambie mientras se envia entre servidores. Mas
informacion: Configurar DKIM para prevenir el spoofing de correo electronico

Por ultimo, gestiona los correos sospechosos con DMARC: DMARC indica a los servidores qué deben hacer
con los mensajes que les llegan sin haber superado el paso por SPF o DKIM. Ademas, DMARC envia informes
en los que senala qué mensajes han superado o no han superado este paso por SPF y DKIM. Estos informes
ayudan a identificar posibles ataques al correo y otras vulnerabilidades. Consulta como configurar DMARC para
evitar el spoofing y la suplantacion de identidad (phishing).
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Restringir acceso al calendario de la organizacion

Como administrador, puedes controlar cuanta informacion de los calendarios pueden compartir las personas de tu
organizacion con usuarios externos. Una vez que limites la informacion que se puede compartir con personas ajenas
a tu organizacion, tus usuarios no podran superar ese limite cuando compartan eventos

En la consola de administrador, ve a Menu - Aplicaciones - Google Workspace - Calendar.

Haz clic en “Opciones para compartir”.

Selecciona la organizacion a la que aplicaras la configuracion

En la seccion “Opciones para compartir de forma externa’, selecciona qué nivel de informacion sobre sus
calendarios pueden compartir tus usuarios con personas ajenas a la organizacion:

o  Compartir solo informacion de libre/ocupado (ocultar detalles del evento): los usuarios externos
pueden ver si una persona esta ocupada o No, pero No pueden ver el nombre ni los detalles de los
eventos.

o  Compartir toda la informacion, pero no permitir que los usuarios externos modifiquen los
calendarios: los usuarios externos pueden ver los detalles de todos los eventos, salvo los que estan
marcados como privados.

5. Hazclic en “Guardar”

P w bR

311 Calendar
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Activar o desactivar el uso compartido en Drive con usuarios externos

Como administrador, puedes controlar si los usuarios pueden compartir archivos y carpetas de Google Drive con
usuarios que no pertenezcan a la organizacion. Esto se aplica a Documentos, Hojas de calculo, Presentaciones de
Google, Carpetas y cualquier otro elemento que se almacene en Drive. Si activas la opcion para compartir contenido
de forma externa, tendras opciones para limitar las opciones para compartir contenido, como advertir a los usuarios
antes de que compartan contenido o impedir que se comparta mediante enlace.

P wWwbhp

En la consola de administrador, ve a Menu - Aplicaciones - Google Workspace - Drive y documentos
Haz clic en "“Opciones para compartir” - “Opciones para compartir”.

Selecciona la organizacion a la que aplicaras la configuracion

Para activar el uso compartido con usuarios externos, haz clic en “Activado” y elige las opciones para

compartir.
Para desactivar el uso compartido con usuarios externos, haz clic en "Desactivado’. También puedes bloquear
contenido externo para que no se comparta con tus usuarios, incluido el contenido de sistemas de

almacenamiento de terceros.
Opcionalmente, tambien puedes controlar que se comparta informacion con dominios de confianza. Haz clic

en “Lista de dominios permitidos’ y elige las opciones para compartir.

L Google Drive
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APLICACIONES: GOOGLE DRIVE

https://support.google.com/a/answer/92923827hl-e
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Beneficios: uso de etiquetas en Google Drive

Como administrador, puedes crear etiquetas para aplicarlas a los archivos almacenados en Drive. Las etiquetas de
Drive son metadatos que pueden ayudar a tu organizacion a organizar, encontrar y aplicar politicas a los archivos de
Drive. Las etiquetas de tu organizacion se pueden aplicar a cualquier archivo de Drive de tu organizacion.

Ejemplos de casos practicos en los que se pueden usar etiquetas de Drive

e Clasificacion de contenido para seguir una estrategia de gobernanza de la informacion: Usa una etiqueta
para identificar contenido sensible o que deba tratarse de un modo especial.

e Aplicar politica a elementos: Utiliza una etiqueta como condicion o accion en Reglas de Prevencion de la
perdida de datos (DLP) o Reglas de conservacion de Vault para satisfacer los requisitos de cumplimiento.

e Encuentra archivos mas rapido: Los miembros de tu organizacion pueden encontrar contenido por etiquetas
y campos. Por ejemplo, con los campos de etiqueta "Estado de contrato”y "Fecha de vencimiento' puedes
buscar en Drive todos los contratos que aun no se han firmado y que vencen el viernes.

Restricted File sensitivity

Restricted v
Restricted

Confidential
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Uso de etiquetas en Google Drive

Tipos de etiquetas de Drive y donde se muestran

Etiquetas con insignia se utilizan para los documentos mas importantes de la organizacion y se destacan
visualmente en los archivos a los que se aplican. La etiqueta con insignia aparece junto al nombre del archivo
cuando los usuarios abren un archivo en Documentos, Hojas de calculo o Presentaciones de Google en la
\Web. Solo puedes crear una etiqueta con insignia para tu organizacion. Por ejemplo, la etiqueta con insignia
debe tener al menos un campo de seleccion. La etiqueta "Archivo sensible” contiene las opciones "Alto

secreto”, "Interno”, "Publico" y "Privado”, cada una de un color diferente.

Etiquetas estandar se usan con otros metadatos. Puedes crear 150 etiquetas estandar (0 149 si creas una
etiqueta con insignia). Con las etiquetas estandar, puedes configurarlas como una etiqueta sencilla sin la
intervencion del usuario, o bien anadir campos estructurados para que los usuarios proporcionen mas
informacion.

B = . .
1 1 Etiquetas con insignia
+
20 LI . .
D — 8 ~ 2 Etiqueta estandar

=
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Recuperado de:

APLICACIONES: GOOGLE DRIVE Nios?/ aupport Goodl com/a/answer/127670

Crear etiquetas para usar en Google Drive

© N

En la consola de administrador, ve a Menu - Seguridad - Control de acceso y de datos - Clasificacion de
datos - Gestor de etiquetas.

Haz clic en “Nueva etiqueta”

Asigna un nombre a la etiqueta.

Anada una descripcion a la etiqueta. Los usuarios veran la descripcion de la etiqueta cuando abran el panel
Etiquetas de un archivo.

En el caso de las etiquetas que tengan un campo con insignia, anade un enlace a la documentacion sobre la
etiqueta. Los usuarios ven este enlace "Mas informacion” cuando apuntan a la etiqueta con insignia o abren el
panel Etiquetas de un archivo.

Haz clic en Publicar.

Confirma que quieres publicar la etiqueta haciendo clic en Publicar.

Aplicar etiqguetas a archivos en Google Drive

==
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https.//support.google.com/a/users/answer/931024
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77-NA

Crear Unidades compartidas “Shared Drives”

Como administrador, puedes gestionar como pueden los usuarios de tu organizacion creary utilizar E A
unidades compartidas para colaborar en Google Drive. Los archivos de las unidades compartidas ——
pertenecen a tu organizacion y no a un usuario concreto. S

Nota: Solo puedes crear unidades compartidas si tu edicion las admite y tu administrador te \_/
permite crearlas. Requiere acceso de administrador

En un ordenador, ve a drive.google.com. &

Haz clic en "Unidades compartidas” (F—) shored drves
Haz clic en "Nuevo'. el ki
Asigna un nombre a la unidad compartida. (
Haz clic en “Crear”, &l —
Haz clic en "Gestionar miembros”.

Anade direcciones de correo electronico o un grupo de Google

Selecciona el rol que quieres asignar en el Menu desplegable. &

Haz clic en “Notificar a los usuarios”. & Manage members
Haz clic en “Enviar", :

Create

CO NSO A~ WNPR

XY
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Activar o desactivar servicios adicionales de Google

Como administrador, puedes controlar el acceso a estos servicios adicionales. Algunos servicios tienen un control de
activacion o desactivacion propio en la consola de administracion, mientras que otros no. Los servicios que no tienen
este control se pueden activar y desactivar todos a la vez.

1
2
3.
4

En la consola de administrador, ve a Menu - Aplicaciones - Servicios adicionales

Haz clic en el nombre del servicio que quieres activar o desactivar para abrir su pagina de configuracion.
Haz clic en “Estado del servicio”.

Para activar o desactivar un servicio en toda tu organizacion, haz clic en “Activado” para todos o en
‘Desactivado” para todos

Haz clic en “Guardar”.

I M & o B 2.
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Nota: para obtener mas informacion especifica para
cada area de Google Workspace puedes acceder a

RECU RSOS ADIC'ONALES los siguientes recursos:

Accede al Centro de aprendizaje de Google Workspace

= Centro de Aprendizaje de Google Workspace Q_  Describe el problema

Centro de asistencia Novedades

Empezar Aprendizaje por producto Aprendizaje por rol y sector Consejos sobre entornos de trabajo hibridos Gen Al tips Ideas de productividad Cursos y tutoriales

;Trabajas con comparieros a distancia o en la oficina? Descubre como crecer en entornos de trabajo hibridos.

Guias para usuarios nuevos

E  Te damos la bienvenida al Centro de

Te damos la bienvenida al Centro de Aprendizaje Aprendizaje

Aqui encontraras todo lo que necesitas para empezar a usar aplicaciones de Google B
Workspace, como Gmail, Documentos y Drive. También encontraras, entre otras cosas,
formacion empresarial y consejos.

Preparate para cambiar a Google

Workspace

B  Primer dia: configurar el navegador

Chrome, Gmail y Calendar

5] Hojas resumen y guias de referencia

@

sobre aplicaciones y complementos de

Google Workspace

o ' B  Abrir aplicaciones de Google
k / Workspace



https://support.google.com/a/users/answer/9389764?visit_id=638625317675772785-2648183412&hl=es&rd=1

Nota: para obtener mas informacion especifica para
cada area de Google Workspace puedes acceder a

RECU RSOS ADIC'ONALES los siguientes recursos:

Accede al Centro de asistencia de administrador de Goodle Workspace

Centro de asistencia Comunidad Administrador de Google Workspace Z

o

Bienvenido, administrador de Google Workspace

O
Q_ Describe el problema %

Consultar los temas de ayuda

Empezar a utilizar servicios en el trabajo v
Configurar servicios para tu empresa (Gmail, Drive, etc.) v
Opciones de sincronizacion y acceso al servicio v
Facturacion y suscripciones v
Usuarios y dominios (centro de asistencia) v

Funciones de empresa e implementaciones avanzadas V.



https://support.google.com/a?sjid=5011594127201206885-NA&hl=es#topic=

Nota: para obtener mas informacion especifica para
cada area de Google Workspace puedes acceder a

RECU RSOS ADICIONALES los siguientes recursos:

Configuraciones de aplicaciones de Google Workspace

Gmail

Ayuda para Google Workspace administradores M »
N___

Configura tu correo electronico de empresa y activa las funciones de Gmail
para tus usuarios de Google Workspace.

Tambiéen disponible: Sequridad avanzada de Gmail

e Activar Gmail con Google Workspace (@tu-empresa)

e  Gestionar los registros MX (Mail Exchange)

Anadir o eliminar una direccion de correo electronico alternativa (alias de correo
electronico)

Cambiar la direccion de correo electronico de un usuario

Personalizar funciones de Gmail en cuentas de usuario

Evitar el spoofing, el phishing y el spam

Como utilizar clientes IMAP o POP

Comparar las funciones de Gmail de las distintas ediciones de Google Workspace
Limites y politicas de Gmail



https://support.google.com/a/topic/2683865
https://support.google.com/a/answer/172171?hl=es&ref_topic=9202
https://support.google.com/a/topic/2683820?hl=es&ref_topic=9202
https://support.google.com/a/answer/33327?hl=es&ref_topic=9202
https://support.google.com/a/answer/33327?hl=es&ref_topic=9202
https://support.google.com/a/answer/9710299?hl=es&ref_topic=9202
https://support.google.com/a/topic/28607?hl=es&ref_topic=9202
https://support.google.com/a/topic/9061731?hl=es&ref_topic=9202
https://support.google.com/a/topic/4456189?hl=es&ref_topic=9202
https://support.google.com/a/answer/175121?hl=es&ref_topic=9202
https://support.google.com/a/topic/28609?hl=es&ref_topic=9202

Nota: para obtener mas informacion especifica para
cada area de Google Workspace puedes acceder a

RECU RSOS ADICIONALES los siguientes recursos:

Configuraciones de aplicaciones de Google Workspace

Calendar

Gestionar Calendar en un equipo de Google Workspace 31

Con Google Calendar, tu equipo y tu podeis programar eventos y recursos, /
participar en reuniones, compartir calendarios de grupo y realizar muchas \_/

mas tareas facilmente.

Gestionar Calendar para tus usuarios

Configurar las opciones de uso compartido de Calendar

Controlar las conferencias de eventos de Calendar (para administradores)
Configurar reuniones

Crear y compartir calendarios de grupo

Permitir complementos en Calendar

Activar o desactivar Calendar en las cuentas de usuario

Activar o desactivar el lugar de trabajo en cuentas de usuario

Invitar a los usuarios a indicar su lugar de trabajo

Definir si se muestra el estado en Calendar de los usuarios

Activar o desactivar Estadisticas de tiempo para los usuarios

Cancelar o transferir eventos de calendario antes de eliminar un usuario



https://support.google.com/a/answer/39410?hl=es&ref_topic=9201
https://support.google.com/a/answer/60765?hl=es&ref_topic=9201
https://support.google.com/a/answer/9898950?hl=es&ref_topic=9201
https://support.google.com/a/topic/7652585?hl=es&ref_topic=9201
https://support.google.com/a/answer/1626902?hl=es&ref_topic=9201
https://support.google.com/a/answer/9116372?hl=es&ref_topic=9201
https://support.google.com/a/answer/6002940?hl=es&ref_topic=9201
https://support.google.com/a/answer/10918567?hl=es&ref_topic=9201
https://support.google.com/a/answer/12575506?hl=es&ref_topic=9201
https://support.google.com/a/answer/9811749?hl=es&ref_topic=9201
https://support.google.com/a/answer/10985399?hl=es&ref_topic=9201
https://support.google.com/a/answer/7400733?hl=es&ref_topic=9201

Nota: para obtener mas informacion especifica para
cada area de Google Workspace puedes acceder a

RECU RSOS ADIC'ONALES los siguientes recursos:

Configuraciones de aplicaciones de Google Workspace

Drive ‘

Gestiona Drive en tu empresa o centro educativo. \_/
Con Google Drive, tu y tu organizacion podreis crear copias de seguridad de t

odos los documentos y compartirlos facilmente desde cualquier lugar y
con cualquier dispositivo, ya sea un portatil, un teléfono movil o un tablet.

Primeros pasos: guia de configuracion de Drive para administradores
Gestionar el uso compartido de archivos

Restaurar y transferir archivos de los usuarios

Gestionar unidades compartidas

Implementar Drive para ordenadores

Limites de almacenamiento y subida para Google Workspace
Preguntas frecuentes de administradores sobre Drive

Solucionar problemas de Drive

Gestionar Drive en organizaciones de gran tamano



https://support.google.com/a/answer/6085538?hl=es&ref_topic=2490075
https://support.google.com/a/topic/6097537?hl=es&ref_topic=2490075
https://support.google.com/a/topic/2490099?hl=es&ref_topic=2490075
https://support.google.com/a/topic/7337266?hl=es&ref_topic=2490075
https://support.google.com/a/topic/7455083?hl=es&ref_topic=2490075
https://support.google.com/a/answer/172541?hl=es&ref_topic=2490075
https://support.google.com/a/answer/2490100?hl=es&ref_topic=2490075
https://support.google.com/a/topic/2497929?hl=es&ref_topic=2490075
https://support.google.com/a/topic/13074551?hl=es&ref_topic=2490075

Nota: para obtener mas informacion especifica para
cada area de Google Workspace puedes acceder a

RECU RSOS ADICIONALES los siguientes recursos:

Configuraciones de aplicaciones de Google Workspace

Meet

Gestiona Google Meet de cara a tu equipo de Google Workspace.
Con Google Meet, puedes realizar llamadas y reuniones tanto dentro como .
fuera de tu organizacion. Los usuarios pueden organizar reuniones y llamadas \_/

desde un ordenador, un teléfono movil o un sistema de videoconferencias popular.

Set up Meet for your organization

Usar Meet en los centros educativos

Practicas recomendadas sobre reuniones hibridas de Google Meet para administradores
Activar las funciones de Meet para los usuarios

Track Meet usage

Utilizar Meet con sistemas de videoconferencia de terceros

Utilizar Meet con hardware de video

Comparar las funciones de Meet de las distintas ediciones de Google Workspace
Implementar Meet en organizaciones grandes

Organiza emisiones en directo de gran envergadura con menos ancho de banda con
eCDN

Solucionar problemas de Meet y supervisar su uso



https://support.google.com/a/topic/13985348?hl=es&ref_topic=7302923
https://support.google.com/a/topic/9918545?hl=es&ref_topic=7302923
https://support.google.com/a/answer/14286574?hl=es&ref_topic=7302923
https://support.google.com/a/topic/7302334?hl=es&ref_topic=7302923
https://support.google.com/a/topic/12627783?hl=es&ref_topic=7302923
https://support.google.com/a/topic/11339756?hl=es&ref_topic=7302923
https://support.google.com/a/topic/9039769?hl=es&ref_topic=7302923
https://support.google.com/a/answer/10037875?hl=es&ref_topic=7302923
https://support.google.com/a/topic/7302981?hl=es&ref_topic=7302923
https://support.google.com/a/topic/14706906?hl=es&ref_topic=7302923
https://support.google.com/a/topic/14706906?hl=es&ref_topic=7302923
https://support.google.com/a/topic/7302695?hl=es&ref_topic=7302923

Nota: para obtener mas informacion especifica para
cada area de Google Workspace puedes acceder a

RECU RSOS ADIC'ONALES los siguientes recursos:

Configuraciones de aplicaciones de Google Workspace

Documentos, Hojas de calculo, Presentaciones,
Sites, Formularios, Keep y Vids

Gestiona estas aplicaciones de edicion de Google Workspace para tu

equipo: e ~
Documentos: procesamiento de texto 000 ‘®
Hojas de calculo: hojas de calculo

Presentaciones: presentaciones

Sites: sitios web

Formularios: encuestas y cuestionarios
Keep: notas

Vids: videos QD

(.

Gestionar Documentos y otras aplicaciones de edicion en tu organizacion

Gestionar las opciones para compartir de Documentos y otros editores

Configurar el acceso sin conexion a Documentos, Hojas de calculo y Presentaciones
Permitir que los usuarios vean la actividad de los archivos (Panel de actividad)
Gestionar plantillas de Presentaciones, Formularios y Sites

Usar aplicaciones del editor para empresas

Configuracion avanzada



https://support.google.com/a/answer/14847492?hl=es&ref_topic=14846697
https://support.google.com/a/topic/14846587?hl=es&ref_topic=14846697
https://support.google.com/a/answer/1642623?hl=es&ref_topic=14846697
https://support.google.com/a/answer/7573825?hl=es&ref_topic=14846697
https://support.google.com/a/topic/14847907?hl=es&ref_topic=14846697
https://support.google.com/a/answer/14858640?hl=es&ref_topic=14846697
https://support.google.com/a/topic/14847805?hl=es&ref_topic=14846697

Nota: para obtener mas informacion especifica para
cada area de Google Workspace puedes acceder a

RECU RSOS ADICIONALES los siguientes recursos:

Configuraciones de aplicaciones de Google Workspace

Grupos .ﬂ
e

Con Google Workspace, tu organizacion puede utilizar grupos como listas de
correo electronico, Bandejas de entrada colaborativas, debates moderados y \_/
mucho mas. Los administradores también pueden usar grupos para activar o desactivar ajustes
de la consola de administracion en equipos o departamentos concretos.

Empezar a gestionar grupos de una organizacion

Acerca de las interfaces y los servicios de Grupos

Crear, actualizar o eliminar grupos

Opciones para limitar la actividad de los grupos y el acceso a ellos

Configurar y gestionar Grupos para empresas

Gestionar informacion sobre grupos en la lista Grupos

Informacion sobre las politicas y los limites de los grupos

Novedades de Grupos de Google

Preguntas frecuentes de los administradores de Grupos de Google

Gestion avanzada de grupos



https://support.google.com/a/answer/33329?hl=es&ref_topic=25838
https://support.google.com/a/answer/10311770?hl=es&ref_topic=25838
https://support.google.com/a/topic/25840?hl=es&ref_topic=25838
https://support.google.com/a/answer/167093?hl=es&ref_topic=25838
https://support.google.com/a/topic/9400092?hl=es&ref_topic=25838
https://support.google.com/a/answer/10316346?hl=es&ref_topic=25838
https://support.google.com/a/answer/6099642?hl=es&ref_topic=25838
https://support.google.com/a/topic/14869?hl=es&ref_topic=25838
https://support.google.com/a/answer/167085?hl=es&ref_topic=25838
https://support.google.com/a/topic/10340398?hl=es&ref_topic=25838

Nota: para obtener mas informacion especifica para
cada area de Google Workspace puedes acceder a

RECU RSOS ADIC'ONALES los siguientes recursos:

Configuraciones de aplicaciones de Google Workspace

Espacios de almacenamiento

Revisar el uso del espacio de almacenamiento en toda tu organizacion

Fijar limites de almacenamiento para los usuarios

Definir limites de almacenamiento en unidades compartidas

Liberar o anadir mas almacenamiento en organizaciones

Comprar mas espacio de almacenamiento de Google Workspace para tu organizacion
Limites de almacenamiento y subida para Google Workspace

Preparate para el almacenamiento compartido

Preguntas frecuentes sobre el espacio de almacenamiento de Google Workspace para
administradores

Almacenamiento de Google Workspace for Education



https://support.google.com/a/answer/12002268?hl=es&ref_topic=13135206
https://support.google.com/a/answer/12002975?hl=es&ref_topic=13135206
https://support.google.com/a/answer/14853986?hl=es&ref_topic=13135206
https://support.google.com/a/answer/12005619?hl=es&ref_topic=13135206
https://support.google.com/a/answer/12284220?hl=es&ref_topic=13135206
https://support.google.com/a/answer/172541?hl=es&ref_topic=13135206
https://support.google.com/a/answer/13580242?hl=es&ref_topic=13135206
https://support.google.com/a/answer/9214707?hl=es&ref_topic=13135206
https://support.google.com/a/answer/9214707?hl=es&ref_topic=13135206
https://support.google.com/a/topic/10431464?hl=es&ref_topic=13135206

