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CONFIGURACION 2FA

Para configurar la autenticacion de dos factores en tu cuenta de Microsoft, sigue estos pasos:
1. Ingresa a: https://account.microsoft.com/ y haz clic en “Iniciar Sesion”

VT o OGN
] MICI‘OSOft | Cuenta Ayuda Buscar /O Iniciar sesion | \;D\yl

Todo esta en la cuenta de
Microsoft

Tu cuenta de Microsoft conecta todas las aplicaciones y servicios de Microsoft.
Inicia sesion para administrar tu cuenta.

Iniciar sesion I



https://account.microsoft.com/

CONFIGURACION 2FA

2. Completa los datos para iniciar sesion en tu cuenta y haz clic en “Iniciar sesion’

=. Microsoft =. Microsoft

Iniciar sesion

ICO:'reo electronico, telefono o Skype -

Escribir contrasena

¢No tiene ninguna cuenta? Cree una.

Contrasena ‘

¢No puede acceder a su cuenta?

;Olvidaste tu contrasena?

Usar mi aplicacién de Microsoft 2

Iniciar sesion

Q Opciones de inicio de sesion




CONFIGURACION 2FA

3. Ingresara al panel de configuracion de tu cuenta. En el menu lateral izquierdo selecciona
‘Seguridad’

4. Si es primera vez que estas configurando el 2FA, en la selecciona “Verificacion en dos pasos”
en la parte superior derecha. Si anteriormente lo habias activado, haz clic en "Administrar inicios
de sesion’

Cuenta Microsoft

o Cambiar la contrasena Verificacion en dos pasos
Seguridad e ) i
@® Nunca pierda el acceso a su cuenta de Microsoft Agregar un numero de teléfono de recuperacion X
(R Cuenta
Microsoft te ayuda a mantenerte protegido en linea 4
&  Tuinformacion o S o ) : N 4 /
Como inicias sesion, los dispositivos en los que iniciaste sesion y los archivos que guardas en la nube son piezas importantes para la seguridad en linea de tu
. o cuenta.
[ Servicios y suscripciones
[J) Dispositivos
O, Simnta ; s g : : Administrar mis inicios de sesion A
Q@ Reforzar las opciones de inicio de sesién més alla de una contrasefia segura
| O Seguridad
G Privacidad Nunca pierdas el acceso a tu cuenta
A : Asegurate de que tu (y solo tu) siempre puedes acceder a tu cuenta con opciones de .
Y Historial de pedidos 9 4 v i 5 £ ‘ —
seguridad mejoradas, como la verificacion en dos pasos y un correo electronico de -
copia de seguridad o un numero de teléfono. 5
£ Opciones de pago




CONFIGURACION 2FA

5. Microsoft te pedira nuevamente tu contrasena, o enviara un codigo a tu correo alternativo o
teléfono para verificar tu identidad.

a5 Microsoft

Verifica tu identidad

Tengo un cédigo

No dispongo de ninguna de las opciones




CONFIGURACION 2FA

6. Podras visualizar las opciones que tienes habilidad actualmente para comprobar tu identidad.
Haz clic en “Verificacion de dos pasos. Administrar’

Q %
Seg u rid ad Cambiar contraseiia Verificacién en dos pasos

Administrar >

Maneras de probar quién es

Administre las opciones de inicio de sesién y verificacion de la cuenta de Microsoft. Obtenga mas informacién acerca del inicio de sesion y la verificacion.

> [ Escribir contraseria © Actualizado
> Enviar un cédigo por correo © Actualizado
> P’ Enviar una notificacién de inicio de sesién © Actualizado

@ Agregue otra forma de iniciar sesién o verificar




CONFIGURACION 2FA

7. Haz clic en "Siguiente”. Con las cuentas de Microsoft debes tomar en cuenta:
e (Guardar codigos de recuperacion en un lugar seguro
e Crear contrasenas de aplicacion para dispositivos o aplicaciones que no admiten
codigos de verificacion de dos pasos (como Xbox 360, Windows Phone, Outlook)

Cuenta Microsoft | Tu informacién Privacidad Seguridad Pago y facturacion v Servicios y suscripciones Dispositivos

Configurar la verificacion en dos pasos

La verificacion en dos pasos agrega una capa adicional de proteccion a tu cuenta. Después de activarla, te pediremos que escribas un cédigo de seguridad adicional cuando inicies sesion. Solo te lo daremos a
ti.
En los siguientes pasos, te ayudaremos a:

1. Asegurarte de que tienes la informacion de seguridad actualizada donde puedas recibir c6digos de seguridad.

2. Configurar una aplicacion autenticadora si tienes un smartphone. (Con una aplicacién autenticadora, puedes conseguir cédigos de seguridad incluso si el teléfono no esta conectado a una red de
telefonia celular).

3. Imprime o anota tu cédigo de recuperacion.

4. Crear contrasenas de aplicacion para las aplicaciones y dispositivos (como Xbox 360, Windows Phone 8 o anterior o aplicaciones de correo electrénico en otros dispositivos) que no admitan cédigos de
verificacién en dos pasos.




CONFIGURACION 2FA

8. Selecciona el método de autenticacion de dos factores que quieres activar. Te recomendamos
hacerlo a traves de una aplicacion autenticadora como Google Authenticator, Authy o Bitwarden

Authenticator
9. Haz clic en “Configure otra aplicaciéon autenticadora’

:De qué otros modos .De qué otros modos

podemos verificar tu podemos verificar tu
identidad? identidad?

Para terminar la configuracion, necesitamos una Para terminar la configuracion, necesitamos una 8
manera mas de comprobar tu identidad. manera mas de comprobar tu identidad.

Verificar mi identidad con: Verificar mi identidad con:

Una aplicacion Una aplicacion v
Una aplicacion
Una direccion de correo electronico alternativa Obtenga la aplicacién Microsoft Authenticator para
Un ndimero de teléfono iniciar sesion con el teléfono en lugar de la
contrasena. O bien, configure otra aplicacion contrasefia. Q| bien, configure otra aplicaciéon 9
autenticadora. autenticadora.

Cancelar Obtenerla ahora Cancelar Obtenerla ahora




CONFIGURACION 2FA

10. En tu telefono, abre la aplicacion Conﬂgu rar una

autentlcadore,a, §elecc:|ona agregar cuenta, y 3 p| icacidon autenticadora

escanea el codigo QR que te muestra la

pantalla de Microsoft Busca "autenticadora” en tu tienda de
aplicaciones.

' ' 5di 2 Abre la aplicacion.
11. Una vez sincronizado, coloca el codigo de 6 e

digitos que te muestra la aplicacion, e
introducelo en el espacio correspondiente.

3. Digitaliza este codigo de barras para emparejar
la aplicaciéon con tu cuenta Microsoft.

EI'.I'F:'HI!r:'I

10

12. Haz clic en "Siguiente’

1 s

[No puedo digitalizar el cédigo de barras]

4. Escribe el siguiente cddigo para comprobar
que el emparejamiento fue correcto.
Cddigo generado por la aplicacion

12




CONFIGURACION 2FA

13. Microsoft te notificara que la verificacion de dos pasos fue activada exitosamente

14. Copia el codigo de recuperacion y guardalo en un lugar seguro como tu administrador de
contrasenas. Este codigo te permitira recuperar el acceso a tu cuenta.

15. Haz clic en "Siguiente”

Cuenta Microsoft ‘ Tu informacién Privacidad Seguridad Pago y facturacién v Servicios y suscripciones Dispositivos

La verificacion en dos pasos esta activada| 1 3

Si alguna vez necesitas recuperar el acceso a tu cuenta, este cdédigo te ayudara. Deberias imprimirlo o escribirlo y guardarlo en un lugar seguro. Te recomendamos que no guardes tu coédigo de recuperacion en

un dispositivo.

Si anteriormente te f Tor; j de ser valido. Ahora usa este nuevo cédigo.
Tu nuevo cédigo es mprimir c6digo

15 14

@ Espafiol (México) Tus opciones de privacidad Privacidad de la salud del consumidor Privacidad y cookies Términos de uso Contacto © Microsoft 2024




CONFIGURACION 2FA

16. Microsoft te va sugerir los pasos para activar una “contrasena de aplicacion” para aquellos
dispositivos que no acepten codigos de seguridad de dos pasos. Si es tu caso, selecciona la
opcion correspondiente, y sigue los pasos. Esta contrasena de aplicacion, te permitira proteger
los accesos a esos dispositivos. Si no es tu caso, haz clic en “Siguiente”.

Cuenta Microsoft | Tu informacién Privacidad Seguridad Pago y facturacién Servicios y suscripciones Dispositivos

Configurar tu smartphone con una contrasefia de aplicacion

Tienes que tomar varios pasos para asegurarte de que todas tus aplicaciones y dispositivos funcionen con tu cuenta Microsoft. Tienes que crear una contrasefa de aplicacion para las aplicaciones o los
dispositivos que no acepten cédigos de seguridad. Primero, si sincronizas tu correo electrénico de Outlook.com con tu smartphone, elige un vinculo mas abajo para ver instrucciones.

¢Sincronizas tu correo electréonico de Outlook.com en cualquiera de los dispositivos siguientes?

Sincronizo mi correo electronico de Outlook.com en un teléfono Android
Sincronizo mi correo electrénico de Outlook.com en un iPhone
Sincronizo mi correo electrénico de Outlook.com en un teléfono BlackBerry

Si no sincronizas tu correo electrénico de Outlook.com con ninguno de los dispositivos anteriores, pulsa o haz clic en Siguiente.

B | 16




CONFIGURACION 2FA

17. lgualmente, Microsoft te va sugerir los pasos para activar una “contrasena de aplicacion’ para
aquellas aplicaciones que no acepten codigos de seguridad de dos pasos. Si es tu caso,

selecciona ‘lee mas informacién sobre como configurarlos’ y sigue los pasos. Esta contrasena
de aplicacion, te permitira proteger los accesos a esas aplicaciones. Si no es tu caso, haz clic en

‘Finalizar”:

Cuenta Microsoft ‘ Tu informacién Privacidad Seguridad Pago y facturacién Servicios y suscripciones Dispositivos

Otras aplicaciones y dispositivos también necesitan una contrasefia de aplicacion

Si usas cualquiera de los siguientes, lee mas informacion sobre como configurarlos:

Xbox 360

Aplicacion de escritorio de Outlook en tu PC 0 Mac

Office 2010, Office para Mac 2011 o anterior

Windows Essentials (Galeria de fotos, Movie Maker, Correo, Writer)
Aplicacion de escritorio de Zune

También puedes configurar estas aplicaciones y dispositivos con una contrasefia de aplicacion mas tarde, pero no funcionaran hasta que lo hagas. Visita la pagina de informacién de seguridad en cualquier
momento para conseguir una nueva contrasefia de aplicacion para cada aplicacion o dispositivo que la necesite.

K | 17

@ Espafiol (México) Tus opciones de privacidad Privacidad de la salud del consumidor Privacidad y cookies Términos de uso Contacto © Microsoft 202«




CONF. LLAVE DE ACCESO

Si quieres anadir mas seguridad a tu cuenta, puedes configurar otro medio de verificacion de identidad
a través de una llave de acceso (YubiKey o Google Titan). Esta te permitira acceder a tu cuenta con una
llave de seguridad. Para hacerlo, sigue estos paso:
1. En el apartado de “Seguridad - Maneras de comprobar tu identidad’, selecciona "Agregue
otra forma de iniciar sesion o verificar”
Q %

1 Cambiar contrasefia Verificacién en dos pasos
Segurldad DESACTIVADO

Administrar >

Maneras de probar quién es

Administre las opciones de inicio de sesion y verificacion de la cuenta de Microsoft. Obtenga mas informacién acerca del inicio de sesion y la verificacion.

> [=2 Escribir contrasefia © Actualizado
> B enviar un cédigo por correo @ Actualizado
> P’ Enviar una notificacion de inicio de sesion @ Actualizado

@ Agregue otra forma de iniciar sesién o verificar 1




CONF. LLAVE DE ACCESO

== Seguridad de Windows

Estamos confirmando que eres tu
2. Hazclicenla opcion Clave de segurldad Vamos a guardar una clave de paso en este dispositivo para

3. Selecciona “"Otro dispositivo" iniciar sesion en "login.microsoft.com" como

Esta solicitud procede de la aplicacion "chrome.exe" de "Google

Agregue otra forma de iniciar sesién o e
verificar
=
® Cara, huella digital, PIN o clave de @)
.? seguridf-"d . L . ® Escanea el dedo en el lector de huellas
Usa el dispositivo para iniciar sesion o
con una clave de paso. digitales.
Usar una aplicacién Mas opciones
@ Apruebe rapidamente notificaciones de
inicio de sesion en su teléfono. | Bl Huella digital

E Enviar un cédigo por correo E PIN

Recibe un correo e inicia sesién con un
codigo.
- Usar otro dispositivo 3

Mostrar mas opciones

Cancelar




CONF. LLAVE DE ACCESO

== Seguridad de Windows X

_ L ] ) Configuracién de llave de seguridad
4. Haz clic en la opcion “Llave de Seguridad
Configura la clave de seguridad para iniciar sesion en

5. Acepta los permisos para reconocer la llave login.microsoft.com como ligih@hotmail.com.

Esta solicitud procede de la aplicacion "chrome.exe" de "Google
LLC".

== Seguridad de Windows X

Choose where to save this passkey Canicalar

'010) iPhone, iPad o dispositivo Android
®x == Seguridad de Windows X

Continuar la configuracion

Mas opciones

Esto permitira a login.microsoft.com ver la marca y el modelo de

l g:c::) iPhone, iPad o dispositivo Android la clave de seguridad.
login.microsoft.com quiere crear una credencial en la llave de
. seguridad. Esto te permite iniciar sesion sin tener que escribir tu
ﬁ Llave de seguridad 4 9 B 9
nombre de usuario.

Nota: Se mantendra un registro de tu visita a este sitio en la llave
E Este dispositivo Windows de seguridad. 5




CONF. LLAVE DE ACCESO @ Seouiad de windows x

Continuar la configuracion

6. Inserta la llave en tu dispositivo E 8
7. Configura un PIN de Acceso
8. Toca la llave de seguridad Toca la clave de seguridad.
9. Asigna un nombre a tu llave —

"'F Seguridad de Windows X

i == Seguridad de Windows X
Continuar la configuracion
Clave de paso guardada
6 5 Ahora puedes usar la clave de seguridad para iniciar sesién en
“login.microsoft.com"”.
Inserta la clave de seguridad en el puerto
USB.
[ Aceptar ]
[ Cancelar J
. -4 2D
©  seuicad de Windows X ¢Donde se guarda la clave de paso?
) ) » 7 Asigna un nombre a esta clave de paso para 9
Continuar la configuracion administrarla facilmente mas adelante.
o eecccsee B Nombre de la clave de paso
o




CONF. LLAVE DE ACCESO

10. Microsoft te notificara que la clave de acceso se cred exitosamente
Nota: Es importante que sepas que esta llave de acceso, solo funcionara en tu dispositivo.

© Clave de paso agregada

Ahora puedes usar esta clave de paso para iniciar sesion
en tu cuenta.

Esta clave de paso solo se puede usar en este

dispositivo.
10

o
VvV @ Usaruna clave de paso Andrea llave

Esta clave de paso solo se puede usar en el dispositivo donde se cre6. Si pierdes el dispositivo, no podras usarlo para iniciar sesién en tu cuenta de Microsoft.

Nombre de la clave Ultimo uso 04/06/2024

de paso
Se usa para Inicio de sesién de la cuenta

Fecha en la que se 04/06/2024
agregd

Ver actividad Quitar




Nota: Repite los pasos anteriores para

CONF. CORREO RECUPERACION M “cicccionn Zmiar cocigo por concer

Puedes configurar otras formas de verificar como un correo de recuperacion. No te recomendamos
configurar un numero de teléfono para recibir codigos de seguridad. Los SMS son un canal inseguro.

Q @

Seg u ri d a d Cambiar contrasefia Verificacién en dos pasos

Administrar >

Maneras de probar quién es

Administre las opciones de inicio de sesidn y verificacién de la cuenta de Microsoft. Obtenga mas informacién acerca del inicio de sesion y la verificacion.

> [ Escribir contrasenia © Actualizado
> B3 enviar un cédigo por correo © Actualizado
> Da Enviar una notificacion de inicio de sesién @ Actualizado

@ Agregue otra forma de iniciar sesion o verificar




REVISION DE DISP. VINCULADOS

Puedes hacer un revision de cuales son los dispositivos que tienen acceso a tu cuenta de Microsoft,
para ello haz lo siguiente:

1. Regresa al panel de configuracion de tu cuenta y selecciona la opcion “Dispositivos’

Seguridad

() Cuenta @ Nunca pierda el acceso a su cuenta de Microsoft Agregar un num

Tu informacion

(Jo

Microsoft le ayuda a mantenerse protegido en linea

E  Servicios y suscripciones Como inicia sesion, los dispositivos en los que ha iniciado sesion y los archivos que guarda en la nube son piezas im
su cuenta.
(] Dispositivos 1
O Seguridad O_ Cuenta
P Reforzar las opciones de inicio de sesion mas alla de una contraseia segura
& Privacidad
E»« Data
T Historial de pedidos D Asegurese de que no se pierda nada con la proteccion de archivos

B3 Opciones de pago
Dispositivos
0= v

: . : Mantenga sus dispositivos mas seguros
@ Libreta de direcciones




REVISION DE DISP. VINCULADOS

2. Haz una revision de los dispositivos que tiene acceso a tu cuenta Microsoft, en caso de que no
reconozcas alguno, haz clic en “Quitar dispositivo’

DiSpOSitiVOS & Encuentra mi dispositivo

Localiza los dispositivos en los
que has iniciado sesion

() Cuenta

Tu informacion

(Jo

m

Servicios y suscripciones

Dispositivos

Seguridad

> O 0

Privacidad it Ver detalles

Y Historial de pedidos
£ Opciones de pago
()  Informacién y soporte Serie: 8PH7NMI

@ Libreta de direcciones
@ Encuentra mi dispositivo

Vinculos relacionados Ver Ayuda y aprendizaje] Quitar dispositivo




CONF. PRIVACIDAD Y SEGURIDAD

A continuacion te mostraremos algunas configuraciones de seguridad y privacidad extras que puedes
hacer a tu cuenta de Microsoft:

1. Regresa al panel de configuracion de tu cuenta y selecciona la opcion “Seguridad”

2. Selecciona la opcion “ Data - Ir a seguridad de Datos”

Seguridad e

(N Cuenta (® Nunca pierda el acceso a su cuenta de Microsoft Agregar un numero de teléfono de recuperacion

O, Tu informacioén - . p
= Microsoft le ayuda a mantenerse protegido en linea

E  senvicios y suscripciones Coémo inicia sesion, los dispositivos en los que ha iniciado sesion y los archivos que guarda en la nube son piezas importantes para la seguridad en linea de
su cuenta.

) Dispositivos

i Cuenta 5. T .
| O seguridad I 9) Administrar como inicio sesién i

C# Reforzar las opciones de inicio de sesion mas allé de una contrasefia segura

& Privacidad

E@ Data Ir a seguridad de datos 2>

Asegurese de que no se pierda nada con la proteccion de archivos

T Historial de pedidos

£ Opciones de pago
Mantenga sus archivos y fotos mas seguros
© Libreta de direcciones . ; ) ) )
Guarde archivos y realice una copia de seguridad en OneDrive para no perder nunca

el trabajo o los recuerdos importantes. ;Tiene archivos confidenciales que necesitan
permanecer mas blogueados? Use Almacén personal para mayor seguridad. ?E]

Ir a seguridad de datos 2 o




CONF. PRIVACIDAD Y SEGURIDAD

3. Si tienes licencia Microsoft 365, puedes activar la “proteccion contra ransomware’

Seguridad > Data

uent .
(@ Cuenta A sus archivos les encanta la nube
& Tuinformacién Los archivos, la configuracion y las preferencias del explorador se mantienen mas seguros cuando se guardan en OneDrive.
Abrir OneDrive
E  Servicios y suscripciones
(J Dispositivos S Copia de seguridad de OneDrive Adrainistar T
Sus archivos, fotos, copias de seguridad de dispositivos, chats de Teams, datos de Edge y mucho mas
| O seguridad
Ca Proteccion contra ransomware 3 @ Estado:inactive A
[5 Privacidad =9 Microsoft Defender protege sus archivos frente a ataques y esta incluido con una suscripcion Premium '

Y Historial de pedidos
P ¢Qué es el ransomware y como puedo ayudar a evitarlo?

£ Opciones de pago El ransom_ware es malware que cifra los archivos o evita que uses el equipo ha}ta que
pagues dinero (también conocido como “purga”) para que se desbloqueen. Si tiene
i L una suscripcion de Microsoft 365 (Basica, Personal o Familia), puede guardar archivos
© Libreta de direcciones : b 3 &
en OneDrive para obtener una deteccion de ransomware integrada y la recuperacion Y
de archivos.

Probar Microsoft 365 Mas informacion

Almacén personal
Mantenga documentos confidenciales, contrasefias y mucho mas resguardados tras una capa adicional de @ Estado: Limitadoa3 Vv
proteccion




CONF. PRIVACIDAD Y SEGURIDAD

4. Regresa al panel de configuracion de tu cuenta y selecciona la opcion “Privacidad

5. Selecciona la opcion “Introduccion’ para realizar una revision de seguridad

Cuenta Microsoft

(@ Cuenta

& Tuinformacién

& Servicios y suscripciones
() Dispositivos

O Seguridad

&  Privacidad

Historial de pedidos

Opciones de pago

Libreta de direcciones

Privacidad

La privacidad empieza por ponerle en el control de sus datos y proporcionarle las herramientas y la
informacion que necesita para tomar decisiones sobre las que puede sentirse bien. Este sitio web es
donde puede administrar la configuracion de privacidad de los productos de Microsoft que usa y
donde puede ver y borrar los datos de la actividad de su cuenta de Microsoft.

Mas informacion acerca de nuestro compromiso con la privacidad

(® Nunca pierda el acceso a su cuenta de Microsoft Agregar un niumero de teléfono de recuperacion

Asegurate de que estas a salvo

Revisa la configuracion de seguridad de tu cuenta para reforzar la seguridad en linea.

e

X




CONF. PRIVACIDAD Y SEGURIDAD

6. Valida que solo tengas configurado el correo de recuperacion y no un numero de teléfono
7. Valida que tengas la autenticacion “2FA" activa a trave de una app autenticadora.

Revision de seguridad X | & Revision de seguridad X | & Revision de seguridad X

o 7 o 7 . . . 7 . 7
Informacion de recuperacion Inicio de sesidn seguro Explorac:|on web segura
de Cuenta Obtenga un inicio de sesion seguro y sin contrasena con 7 Microsoft Edge ayuda a proteger su privacidad y seguridad
Microsoft Authenticator. en linea cuando navega por la web.
Revisa la informacién usada para recuperar tu cuenta. Solo
usamos la informacion de recuperacion para ponernos en a Esta usando Microsoft Authenticator e Microsoft Edge
contacto contigo si detectamos actividad sospechosa o si Ahora es mas facil y seguro iniciar sesion en tu % Descargue Microsoft Edge e inicie sesion con su
pierdes el acceso a tu cuenta. cuenta. cuenta de Microsoft. Obtendra acceso a S
caracteristicas de seguridad integradas, como la
6 prevencion de seguimiento y el Monitor de

8 : contrasenas.

G Numero de teléfono de recuperacion Agregar




CONF. PRIVACIDAD Y SEGURIDAD

8. Si tienes asociada tu cuenta Microsoft a tu Windows, puedes revisar opciones de privacidad.

9. Desactiva las opciones de compartir datos de uso con Microsoft.

& Revision de seguridad X & Revisién de seguridad X

eeoecC .
- ®
) o

Revision de seguridad

Acciones no completadas

Exploracion web segura
Protéjase en linea con Microsoft
Edge

Acciones completadas

Configuracién de privacidad

de Microsoft 365 o

Mas recursos de seguridad

La configuracion de privacidad de Microsoft 365 le da el

control sobre su experiencia y sus datos. La configuracién °
de privacidad se aplica generalmente a todos los

dispositivos en los que inicie sesién en Microsoft 365 con la

misma cuenta.

@] Cambiar la configuracion de privacidad en Windows >

Ayuda y aprendizaje de seguridad de Microsoft 8 >

Los datos de diagnéstico
y

@ Apagado Vv

Opcionales
:— Las experiencias que analizar] el(.—\ L B °
*# contenido & Apag

Experiencias que descargan
& P : q' g9
contenido en linea

(._) Apagado Vv

B3 3

Informacion de recuperacion
de cuenta

Comprobar y confirmar los detalles
de recuperacion

Inicio de sesion seguro
Se esta usando Microsoft
Authenticator

Mas recursos de seguridad
Has visto mas informacion de
privacidad y seguridad

Configuracion de privacidad de
Microsoft 365

Has administrado la configuracion
de privacidad en Microsoft 365

Cerrar




CONF. PRIVACIDAD Y SEGURIDAD

10. Valida los permisos y accesos que tiene Microsoft a tu cuenta y datos. Te recomendamos dar
acceso solo a lo que sea nhecesario para uso del servicio.

De alas a su productividad

g Sus datos personales se pueden usar para mejorar su productividad en todos los productos de 1 O
Microsoft. Si tienes una pregunta de privacidad o un problema, contacta con nuestro equipo de
& Tuinformacién privacidad.
E  Servicios y suscripciones Ubicacion .
@ Proporcionarme indicaciones y otra informacion mediante mis datos de ubicacion Sindatos >
&) Dispositivos &) Exploracién y busqueda Sin datos >
Mostrarme sugerencias y resultados mas relevantes mediante mi historial de exploracion y busqueda
O Seguridad
B Aplicaciones y servicios S
. . Ayudar a mejorar los productos de Microsoft usando mis datos de actividad y rendimiento
| & Privacidad

(Il Ortografia y texto

T Historial de pedidos Mejorar las sugerencias de escritura y el reconocimiento de escritura a mano mediante mi informacion de Sin datos >
escritura y escritura a mano
& Opciones de pago f® Acceso a aplicaciones S
Elegir qué aplicaciones y servicios pueden acceder a mi informacion
© Libreta de direcciones 0o .
&3 Sugerencias de personas S
Incluir a las personas a las que he contactado o que me han contactado para expandir mis sugerencias
Q. Personalizacién de busqueda y noticias S

Establecer preferencias para ver resultados de busqueda y fuentes de noticias que reflejen mis intereses

Mas informacidn sobre la visualizacién de datos en esta pagina




CONF. PRIVACIDAD Y SEGURIDAD

11. Igualmente, valida los permisos y accesos que tiene Microsoft a tu cuenta y datos de anuncios
y comunicaciones promocionales. Te recomendamos dar acceso solo a lo que sea necesario para
uso del servicio.

Administrar anuncios y comunicaciones promocionales 1 1

ﬁ—h Cuenta
Vea y cambie la configuracion de anuncios personalizados y comunicaciones promocionales.

Tu informacion

(Jo

{3 Configuracién de anuncios personalizados N
Establecer las preferencias para ver los anuncios que mejor reflejen mis intereses.

E  Servicios y suscripciones
omunicaciones promocionales
C icaci p ional S
;] Di iti Enviar material promocional a mi correo electrénico
{ ispositivos
O Sequridad
i) Exundded Buscar la configuracion de privacidad en productos de Microsoft
7 Historial de pedidos Seleccione un producto para administrar su configuracion o para obtener informacion sobre cémo hacerlo. ;No ve lo que busca? Buscar la configuracion de

privacidad en otros productos de Microsoft

& Opciones de pago

© Libreta de direcciones
E @ O© W '
D O

Windows Xbox Microsoft 365 Teams Edge




CONF. CORREO ELECTRONICO

A continuacion te mostraremos los pasos para realizar configuraciones de seguridad en tu correo

electronico:
1. Haz clic en la cuadrilla de aplicaciones y selecciona “Outlook™

::: | Cuenta Microsoft

L Buscar aplicaciones de Microsoft 365

1
C & o & @@

Microsoft 365 Outlook OneDrive Teams Word za por ponerle en el control

tesita para tomar decisiones
lstrar la configuracion de pri

u & m v e porrar los datos de la activide

To Do Microsoft erca de nuestro compromiso

Excel PowerPoint OneNote
Family Safety

E 2 6 &
el acceso a su cuenta de Mic

Calendario Clipchamp Disenador Skype Mas
aplicaciones

L\




CONF. CORREO ELECTRONICO

2. Seras redireccionado a tu bandeja de entrada. Haz clic en el icono de configuracion

Q
| (=) — Inicio Vista Ayuda 2

& Correo nuevo

@
oo ¥ Carpetas Correo no deseado 77 = Filtrar
. &3 Bandeja de entrada 4807 A Los elementos del correo electrénico no deseado se eliminarén permanentemente después de 30 dias
£3 Correo no deseado
= Parece ¢
- 77 Borradores 37 bloquez
i anuncio
m P> Elementos enviados Nada en Correo no deseado maximis
m T/ Elementos eliminados EZF:,ZC;;
3 Archivo retg(lstre:
: ublicd
(@ Notas b publici
Nt () >
£3 Conjunto Residencial 87 &

£ Conversation History
£3 Guardados
Parece que aqui no hay nada

3 Seniat

Crear carpeta nueva

> Grupos




CONF. CORREO ELECTRONICO

3. Selecciona la opcion “Correo electronico no-deseado”
4. Selecciona la opcion “Estandar” para que los correos identificados como posibles correos no
deseados, se transladen automaticamente a esta carpeta

Configuracion Disefio Correo electronico no deseado X

= : : Redactar y responder
Q Buscar configuracion

Sugerencias inteligentes Administracion de correo entrante

£33 General Datos adjuntos Seleccione cémo Outlook debe administrar los mensajes nuevos que reciba. 4

| &= Correo Reglas

Calendario Estandar

Formato condicional -

7~
s ®  Fl correo identificado como posible correo no deseado se movera automaticamente a la carpeta Email correo no
&2 Contactos i
Limpiar deseado
| Correo electrénico no
deseado :
~  Estricta
| )
= : (O S g A gy s : c
Personalizar acciones Decidir individualmente quién tiene permiso para enviarle correo

Sincronizar correo
electrénico

Administracién de mensajes Opciones de seguridad

Reenvio D Bloquear los datos adjuntos, las imagenes y los vinculos de cualquiera que no esté en mi lista de remitentes seguros

Respuestas autométicas




CONF. CORREO ELECTRONICO

5. Selecciona la opcion “Sincronizar correo electronico’
6. Verifica que la opcion “‘POP e IMAP" esté desactivada

Configuracion

Q Buscar configuracion

£33 General
| g Correo
Calendario

8¢ Contactos

Disefio

Redactar y responder
Sugerencias inteligentes
Datos adjuntos

Reglas

Formato condicional
Limpiar

Correo electrénico no
deseado

Personalizar acciones

Sincronizar correo
electrénico

Administracién de mensajes

Reenvio

Respuestas automaticas

Sincronizar correo electronico

Alias de correo electrénico

Establecer direccién de remitente predeterminada

Alias de correo electrénico

Administrar o elegir un alias principal

POP e IMAP

6

/a N o G il . . . . s
@ ) Permitir que los dispositivos v las aplicaciones usen la configuracién POP
N

Ver configuracién de POP, IMAP y SMTP &7




CONF. CORREO ELECTRONICO

7. Selecciona la opcion ‘Reenvio’
8. Verifica que la opcion “Habilitar el reenvio” esté desactivada

Configuraciéon

Q Buscar configuracion

§53 General
| &= Correo
Calendario

&9 Contactos

Diseno

Redactar y responder
Sugerencias inteligentes
Datos adjuntos

Reglas

Formato condicional
Limpiar

Correo electrénico no
deseado

Personalizar acciones

Sincronizar correo
electrénico

Administracién de mensajes

Reenvio

Respuestas automaticas

Reenvio

Puede reenviar su correo electrénico a otra cuenta.

a N\ e .
@ ) Habilitar el reenvio

8




CONF. CORREO ELECTRONICO

9. Selecciona la opcion “General-Privacidad y datos’
10. Haz clic en “Eliminar historial’

Configuracion

0

Buscar configuracion:

|

General

Correo 9

Calendario

Contactos

Idioma y zona horaria

Apariencia
Notificaciones
Categorias
Accesibilidad
Dispositivos méviles

Almacenamiento

Privacidad y datos

Buscar

10

Privacidad y datos

Exportar buzén de correo

Outlook almacena todos sus mensajes de correo electrénico, elementos de calendario y contactos en su buzén de correo. Puede
solicitar una copia del buzén de correo en cualquier momento haciendo clic en Exportar buzén de correo.

Este proceso puede tardar hasta 4 dias en completarse. Cuando la copia esté lista, recibiré un correo electrénico con un vinculo
para descargar el contenido de su buzén de correo.

Exportar buzén de correo D

Historial de busqueda

QOutlook usa las busquedas anteriores para mejorar los resultados de la bisqueda. Puede eliminar o descargar su historial de
busqueda en cualquier momento.

Eliminar historial Exportar




