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CONFIGURACIÓN 2FA

Para configurar la autenticación de dos factores en tu cuenta de Microsoft, sigue estos pasos:
1. Ingresa a: https://account.microsoft.com/ y haz clic en “Iniciar Sesión” 
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2. Completa los datos para iniciar sesión en tu cuenta y haz clic en “Iniciar sesión”
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3. Ingresará al panel de configuración de tu cuenta. En el menú lateral izquierdo selecciona 
“Seguridad”
4. Si es primera vez que estás configurando el 2FA, en la selecciona “Verificación en dos pasos” 
en la parte superior derecha. Si anteriormente lo habías activado, haz clic en “Administrar inicios 
de sesión”
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CONFIGURACIÓN 2FA

5. Microsoft te pedirá nuevamente tu contraseña, o enviará un código a tu correo alternativo o 
teléfono para verificar tu identidad.
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CONFIGURACIÓN 2FA

6. Podrás visualizar las opciones que tienes habilidad actualmente para comprobar tu identidad. 
Haz clic en “Verificación de dos pasos. Administrar”
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CONFIGURACIÓN 2FA

7. Haz clic en “Siguiente”. Con las cuentas de Microsoft debes tomar en cuenta:
● Guardar códigos de recuperación en un lugar seguro
● Crear contraseñas de aplicación para dispositivos o aplicaciones que no admiten 

códigos de verificación de dos pasos (cómo Xbox 360, Windows Phone, Outlook)
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CONFIGURACIÓN 2FA

8. Selecciona el método de autenticación de dos factores que quieres activar. Te recomendamos 
hacerlo a través de una aplicación autenticadora como Google Authenticator, Authy o Bitwarden 
Authenticator
9. Haz clic en “Configure otra aplicación autenticadora”
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CONFIGURACIÓN 2FA

10. En tu teléfono, abre la aplicación 
autenticadora, selecciona agregar cuenta, y 
escanea el código QR que te muestra la 
pantalla de Microsoft

11. Una vez sincronizado, coloca el código de 6 
dígitos que te muestra la aplicación, e 
introducelo en el espacio correspondiente. 

12. Haz clic en “Siguiente”
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CONFIGURACIÓN 2FA

13. Microsoft te notificará que la verificación de dos pasos fue activada exitosamente
14. Copia el código de recuperación y guardalo en un lugar seguro como tu administrador de 
contraseñas. Este código te permitirá recuperar el acceso a tu cuenta.
15. Haz clic en “Siguiente”
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CONFIGURACIÓN 2FA

16. Microsoft te va sugerir los pasos para activar una “contraseña de aplicación” para aquellos 
dispositivos que no acepten códigos de seguridad de dos pasos. Si es tú caso, selecciona la 
opción correspondiente, y sigue los pasos. Esta contraseña de aplicación, te permitirá proteger 
los accesos a esos dispositivos. Si no es tu caso, haz clic en “Siguiente”:
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CONFIGURACIÓN 2FA

17. Igualmente, Microsoft te va sugerir los pasos para activar una “contraseña de aplicación” para 
aquellas aplicaciones que no acepten códigos de seguridad de dos pasos. Si es tú caso, 
selecciona “lee más información sobre cómo configurarlos” y sigue los pasos. Esta contraseña 
de aplicación, te permitirá proteger los accesos a esas aplicaciones. Si no es tu caso, haz clic en 
“Finalizar”:
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Si quieres añadir más seguridad a tu cuenta, puedes configurar otro medio de verificación de identidad 
a través de una llave de acceso (YubiKey o Google Titan). Ésta te permitirá acceder a tu cuenta con una 
llave de seguridad. Para hacerlo, sigue estos paso:

1. En el apartado de “Seguridad - Maneras de comprobar tu identidad”, selecciona “Agregue 
otra forma de iniciar sesión o verificar”
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2. Haz clic en la opción “Clave de seguridad”
3. Selecciona “Otro dispositivo”
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4. Haz clic en la opción “Llave de Seguridad”
5. Acepta los permisos para reconocer la llave
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6. Inserta la llave en tu dispositivo
7. Configura un PIN de Acceso 
8. Toca la llave de seguridad
9. Asigna un nombre a tu llave
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10. Microsoft te notificará que la clave de acceso se creó exitosamente
Nota: Es importante que sepas que esta llave de acceso, solo funcionara en tú dispositivo.
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CONF. CORREO RECUPERACIÓN

Puedes configurar otras formas de verificar cómo un correo de recuperación. No te recomendamos 
configurar un número de teléfono para recibir códigos de seguridad. Los SMS son un canal inseguro.

Nota: Repite los pasos anteriores para 
seleccionar el método de verificación y 
selecciona “Enviar código por correo”



REVISIÓN DE DISP. VINCULADOS

Puedes hacer un revisión de cuáles son los dispositivos que tienen acceso a tu cuenta de Microsoft, 
para ello haz lo siguiente:

1. Regresa al panel de configuración de tu cuenta y selecciona la opción “Dispositivos”

1



REVISIÓN DE DISP. VINCULADOS

2. Haz una revisión de los dispositivos que tiene acceso a tu cuenta Microsoft, en caso de que no 
reconozcas alguno, haz clic en “Quitar dispositivo”
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CONF. PRIVACIDAD Y SEGURIDAD

A continuación te mostraremos algunas configuraciones de seguridad y privacidad extras que puedes 
hacer a tu cuenta de Microsoft:

1. Regresa al panel de configuración de tu cuenta y selecciona la opción “Seguridad”
2. Selecciona la opción “ Data - Ir a seguridad de Datos”
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CONF. PRIVACIDAD Y SEGURIDAD

3. Si tienes licencia Microsoft 365, puedes activar la “protección contra ransomware”
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CONF. PRIVACIDAD Y SEGURIDAD

4. Regresa al panel de configuración de tu cuenta y selecciona la opción “Privacidad”
5. Selecciona la opción “Introducción” para realizar una revisión de seguridad
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CONF. PRIVACIDAD Y SEGURIDAD

6. Valida que sólo tengas configurado el correo de recuperación y no un número de teléfono
7. Valida que tengas la autenticación “2FA” activa a travé de una app autenticadora.
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CONF. PRIVACIDAD Y SEGURIDAD

8. Si tienes asociada tu cuenta Microsoft a tu Windows, puedes revisar opciones de privacidad. 
9. Desactiva las opciones de compartir datos de uso con Microsoft.
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CONF. PRIVACIDAD Y SEGURIDAD

10. Valida los permisos y accesos que tiene Microsoft a tu cuenta y datos. Te recomendamos dar 
acceso sólo a lo que sea necesario para uso del servicio.
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CONF. PRIVACIDAD Y SEGURIDAD

11. Igualmente, valida los permisos y accesos que tiene Microsoft a tu cuenta y datos de anuncios 
y comunicaciones promocionales. Te recomendamos dar acceso sólo a lo que sea necesario para 
uso del servicio.
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CONF. CORREO ELECTRÓNICO

A continuación te mostraremos los pasos para realizar configuraciones de seguridad en tu correo 
electrónico: 

1. Haz clic en la cuadrilla de aplicaciones y selecciona “Outlook”

1
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2. Serás redireccionado a tu bandeja de entrada. Haz clic en el ícono de configuración
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CONF. CORREO ELECTRÓNICO

3. Selecciona la opción “Correo electrónico no-deseado” 
4. Selecciona la opción “Estándar” para que los correos identificados como posibles correos no 
deseados, se transladen automáticamente a esta carpeta
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CONF. CORREO ELECTRÓNICO

5. Selecciona la opción “Sincronizar correo electrónico” 
6. Verifica que la opción “POP e IMAP” esté desactivada
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CONF. CORREO ELECTRÓNICO

7. Selecciona la opción “Reenvío” 
8. Verifica que la opción “Habilitar el reenvío” esté desactivada
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CONF. CORREO ELECTRÓNICO

9. Selecciona la opción “General-Privacidad y datos” 
10. Haz clic en “Eliminar historial”
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