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DESCARGA LA APLICACION

Descargar la aplicacion Bitwarden Authenticator

& Q
[ O“I Bitwarden Authenticator
I\ Bitwarden Inc.

Mas de 10 K €
Apto para todo
12MB Descargas piblico ®

Instalar -

Instalar en teléfono. Mas dispositivos disponibles.

v Teléfono [J:l Chromebook J[D Tablet ]

Add and sync
authentication codes

Easily generate

Play Store:
https./play.google.com/store/apps/details?id=com.

< Buscar
r— Bitwarden
Authenticator
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Easily generate
authentication codes
for all your accounts

A
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Secure your accounts with
Bitwarden Authenticator

Gt verification codes for all your accounts
using 2-step verification.

App Store:
https./apps.apple.com/app/bitwarden-authenticator/i

Add and sync
authentication

221

Verification cod

bitwarden.authenticator

d6497335175



https://play.google.com/store/apps/details?id=com.bitwarden.authenticator
https://play.google.com/store/apps/details?id=com.bitwarden.authenticator
https://apps.apple.com/app/bitwarden-authenticator/id6497335175
https://apps.apple.com/app/bitwarden-authenticator/id6497335175

DESCARGA LA APLICACION

continuar

Secure your accounts with
Bitwarden Authenticator

Get verification codes for all your accounts
that support 2-step verification.

-
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Use your device camera to scan
codes

Scan the QR code in your 2-step verification
settings for any account.

... 3

Cuando instales la aplicacion, esta te dara una breve introduccion al uso de la misma, haz clic en

)
7] kkk

Sign in using unique codes

When using 2-step verification, you'll enter
your username and password and a code
generated in this app.
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Continue

Get started
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ACTIVAR 2FA EN GOOGLE (GMAIL)

¢Como activar la autenticacion de dos factores en tu cuenta Google usando Bitwarden
authenticator

=> Iral panel de Gestion de tu Cuenta de Google:

icono de Cuenta en Chrome o Gmail> “Administra tu cuenta de Google”

‘ C:’ ﬁ) 0 @
Gmail Iméagenes 333 . 1
@gmail.com X

Google e ‘ _

e .
( Administrar tu Cuenta de Google )
. Z

e

Q Busca en Google o escribe una URL + Agregar cuenta [> salir

Politica de Privacidad + Condiciones del Servicio

Agregar acce...




ACTIVAR 2FA EN GOOGLE (GMAIL)

=>» Enelmenu lateral izquierdo, selecciona Seguridad > “Verificacion en dos pasos”

Go g|e Cuenta Q_ Buscar en la Cuenta de Google @ HH

SR ;
@ Pagina principa Cémo acceder a Google

2%] Informacion personal Mantén esta informacion actualizada para asegurarte de que siempre puedas acceder a tu Cuenta de Google
C® Datosy privacidad ® Verificacion en 2 pasos > 4
Seguridad ’
@ ’ 2 Llaves de acceso y llaves de seguridad Comenzar a usar llaves de acceso >
2, Personas y uso compartido
=+ Contrasena >
= Pagosy suscripciones
*¢  Omitir la contrasena cuando sea posible @ No >
@ Informacion
0 Avisos de Google 1dispositivo >
[J Teléfono de recuperacion ® Agregar un nimero de teléfono celular >
B Correo electronico de recuperacion >

Puedes agregar mas opciones de acceso

29 Autenticador [Z] Teléfono de la Verificacion en 2 pasos

Privacidad  Condiciones  Ayuda




ACTIVAR 2FA EN GOOGLE (GMAIL)

Introduce tu contrasena > Clic en <. WenREationEH2(posss
“Sig Uiente" Agrega un segundo paso a tu cuenta ; '
> Antes de activar la verificacion en 2 e e
pasos, deberas configurar la
aplicacion autenticadora. Para esto Activa la Verificacion en 2 pasos
haZ Cl.ic en autenticador Agrega una capa de seguridad adicional para evitar que [ R
los hackers accedan a tu cuenta.
A menos que ingreses con una llave de acceso, se te %
pedira que completes el segundo paso mas seguro dis-
ponible en tu cuenta. Puedes actualizar tus segundos

pasos y opciones de acceso en cualquier momento
Para continuar, primero debes verificar tu identidad desde la conf‘iguraci(‘)nA Irala conﬁguracidn de

Q@

seguridad =

. @gmail.com ~ 5 Ingresa tu contrasena
[ | Activa la Verificacion en 2 pasos

] Mostrar contrasefia

Segundos pasos

Para asegurarte de que puedes acceder a tu Cuenta de Google, mantén esta informacion actualizada y agrega mas opcio-
nes de acceso

;Olvidaste la contrasena?

Espariol (Latinoamérica)  + Ayuda  Privacidad  Condiciones

=29 Llaves de acceso y llaves de seguridad @ Agrega una llave de seguridad >
G Mensaje de Google © 1dispositivo >
od' 5 2

o3, Autenticador &) Agrega la app del Autenticador >
O

B Numero de teléfono @ Agregar un nimero de teléfono +




ACTIVAR 2FA EN GOOGLE (GMAIL)

Se abrira el asistente de configuracion de la aplicacion autenticadora

=>» Selecciona “Configurar Autenticador’

¢ App del Autenticador

En lugar de esperar la llegada de mensajes de texto,

obtén codigos de verificacion desde una app de auten- Mg
ticacion Funciona incluso si el teléfono esta sin %,
conexion.

Primero, descarga el Autenticador de Google desde
Google Play Store 0 i0OS App Store.

|+ Configurar un autenticador | 8




ACTIVAR 2FA EN GOOGLE (GMAIL)

=> Abre la aplicacion “Bitwarden Authenticator” desde tu teléfono para escanear el
coédigo QR de Gmail:

Verification codes Verification codes

Scan a QR code I 0

Enter key manually.

+ Add item X ’ 208
Nota: si no puedes escanear el codigo QR,
& deberas hacer clic en "Enter key manually” y
N SN s ) agregar manualmente la clave o llave
Verification codes Settings .
correspondiente a la cuenta de Google en

donde estes activando el 2FA




ACTIVAR 2FA EN GOOGLE (GMAIL)

> Regresa a la pantalla en tu computadora (pagina web) en doénde estas
configurando la autenticacion de dos factores:

-> Escanea con tu teléfono el codigo QR que te muestra Google > Clic en “Siguiente”

Configurar una app de autenticador

e En la app del Autenticador de Google, presiona el icono +.

« Elige la opcion Escanear un cédigo QR.

Eh“b mre

11

I b A

¢No se puede escanear?

Cancelar | Siguiente 1 2




ACTIVAR 2FA EN GOOGLE (GMAIL)

-> Regresa a la aplicacion en tu teléfono, podras visualizar un codigo de 6 digitos, asociados a tu
cuenta de Google:

- Introduce el cédigo en la pagina web > Clic en “Verificar”

Teléfono Pagina web de google

Configurar una app de autenticador
Verification codes

Ingresa el codigo de 6 digitos que ves en la app.

Ingresa el cadigo. 1 3

Google

) 12) 650916
Xxxx@gmail.com

14

Atras Cancelar| Verificar

L) @

Verification codes Settings




ACTIVAR 2FA EN GOOGLE (GMAIL)

-> Una vez configurada la aplicacion podras activar la verificacion en 2 pasos
=> Hazclic en activar
=» Enla siguiente pantalla Haz clic en activar la verificacion en 2 pasos

< App del Autenticador & Verificacién en 2 pasos
Activa la Verificacion en 2 pasos

Activa la Verificacion en 2 pasos Agrega una capa de seguridad adicional para evitar que = sielde
Para acceder con tu app de autenticacion, activa la los hackers accedan a tu cuenta. %

Verificacion en 2 pasos. .
A menos que ingreses con una llave de acceso, se te

pedirad que completes el segundo paso mas seguro dis-
ponible en tu cuenta. Puedes actualizar tus segundos
pasos y opciones de acceso en cualquier momento
ficacion desde una app de autenticacion Funciona incluso si el teléfono desde la configuracion. Ir a la configuracion de

esta sin conexion. seguridad

Primero, descarga el Autenticador de Google desde Google Play Store o !
. Activa la Verificacion en 2 pasos
10S App Store.

En lugar de esperar la llegada de mensajes de texto, obtén codigos de veri-

Tu Autenticador
Segundos pasos

. Para asegurarte de que puedes acceder a tu Cuenta de Google, mantén esta informacion actualizada y agrega mas opcio-
' Autenticador m nesdeconso
B%  Se agrego: recién

Cambiar la app de autenticador ..Q Llaves de acceso y llaves de seguridad ) Agrega una llave de seguridad >
D Mensaje de Google @ 1dispositivo >
od ; . .
o=, Autenticador © se agrego el Hace 3 minutos >

E' Numero de teléfono ) Agregar un numero de teléfono -+




ACTIVAR 2FA EN GOOGLE (GMAIL)

Haz clic en omitir

-
-
->
-

Agrega un numero de teléfono para la
Verificacion en 2 pasos

Un nUmero de teléfono puede usarse como un segundo paso para ayudarte a
volver a ingresar si pierdes el acceso y para recibir alertas si se produce

ly
4

actividad inusual.
Ingresa un nimero de teléfono

Puedes usar un nimero de Google Voice, pero no podras recibir cédigos si
pierdes el acceso a tu Cuenta de Google. Es posible que el operador aplique
cargos. Obtén mas informacion sobre como Google usa estos datos @

3

Cancelar Omitir Siguiente

;Quieres continuar sin un numero de teléfono?

Para asegurarte de que siempre puedas acceder a tu Cuenta de Google, te
recomendamos agregar un nimero de teléfono antes de activar la Verificacion

en 2 pasos.

a4

Continuar de todos modos

Agregar un numero de teléfono

Cancelar

La pagina de google te pedira que configures un telefono de recuperacion (si no lo tienes
activado). Te recomendamos no hacerlo

Confirma que quieres continuar sin configurar un teléfono, haz clic en continuar de todos modos
La pagina te mostrara que esta activada la verificacion en 2 pasos, haz clic en listo para terminar

Ahora cuentas con la proteccion de la
Verificacion en 2 pasos

©

Cuando accedas, se te pedira que completes el segundo paso que sea mas
seguro, asi que asegurate de que esta informacion esté siempre actualizada.

D Mensaje de Google © 1dispositivo

od ) ’

0% Autenticador @ Se agrego el Hace 3 minutos
(L]

5




CODIGOS DE RESPALDO

Te recomendamos adicionalmente, que guardes los codigos de seguridad de un solo uso para tu cuenta.
Haz clic en codigos de respaldo

Haz clic en obtener cédigos de respaldo

Copia los codigos de respaldo y guardalos en tu administrador de contrasena: 1paswword, Bitwarden o
proton pass

-
-
->
-

€ Venficaclon en 2 pasos < Codigos de copia de seguridad

Tu cuenta esta protegida con la Verifica-

Imprime y conserva una lista de codigos que podras in-

cionen?2 pasos gresar para acceder a la cuenta. Guarda estos codigos
= sees de respaldo en un lugar seguro, pero accesible.

Agrega una capa de seguridad adicional para evitar que

los hackers accedan a tu cuenta. : ! + Obtener codigos de respaldo )

A menos que ingreses con una llave de acceso, se te

pedira que completes el segundo paso mas seguro dis-

ponible en tu cuenta. Puedes actualizar tus segundos
pasos y opciones de acceso en cualquier momento

desde la configuracion. Ir a la configuracion de < COdlgOS de Copia de Seguridad

seguridad &

Imprime y conserva una lista de codigos que podras ingresar para acceder

Desactivar la verificacion en 2 pasos s
3 3 a la cuenta. Guarda estos codigos de respaldo en un lugar seguro, pero

accesible.
Tus cédigos de respaldo
Segundos pasos o 2
Para asegurarte de que puedes acceder a tu Cuenta de Google, mantén esta informacion actualizada y agrega mas opcio- Codigos de respaldo restantes: 10
nes de acceso c m

Fecha de creacion: recién

:9 Llaves de acceso y llaves de seguridad Agrega una llave de seguridad >

D Mensaje de Google © 1dispositivo > 3

-y Autenticador @ seagrego el Hace 2 minutos >
0%

B

Numero de teléfono ) Agregar un numero de teléfono >

& Imprimir codigos ) &, Descargar codigos )
Codigos de respaldo Obtén codigos de respaldo > I




CODIGOS DE RESPALDO

5

Recuerda: Una vez que descargues la lista de codigos de Cancelar Editar elemento Guardar
seguridad de un solo uso, lo ideal es almacenarlos en un lugar
seguro como tu administrador de contrasenas, Bitwarden o
1Password

Contrasena Personales v

Favorito O
En Bitwarden: Abre tu caja fuerte desde la extension > Ubica

el elemento asociado a los datos de tu cuenta de Google y Volver a preguntar contrasefia maestra () 0
seleccionalo > Haz clic en “Editar” > Baja a la seccion de
Notas > Copia los codigos de seguridad > Guardar

a e % [0 1

Adjuntos [

NOTAS
{ Atrés Q Buscar tipo 4

Todas las cajas fuertes Cerrar Ver elemento

ENTRADAS )
INFORMACION DEL ELEMENTO 3

Cuenta Correo Gmail Perso...

Nombre

Cuenta Correo Gmail Personal
Cuenta Correo Organizacion

Usuario
1 Nota: No olvides borrar el archivo de texto que

descargaste en tu computadora con los codigos
de seguridad de un solo uso




CODIGOS DE RESPALDO

En 1Password: Abre tu caja fuerte desde la extension > Ubica el elemento asociado a los datos de tu cuenta
de Google y seleccionalo > Haz clic en el Menu > “Editar’ > Seras dirigido a la version web > Ve a la seccion
de Notas > Copia los codigos de seguridad > “Guardar’,

it#slide=id.g1e6159c7c05_0_21 Q » w q 1
@® Q Buscaren 1Passv (6 + Nuevo elemento 6 (Guardaﬂ

49 Prueba Autocompletar E 3
G le Prueba C ¢ Editar

~ oogle Prueba Con..
2 J | conexoprueba@ @gmail.com &g} Escanearcodlgo QR

79 Sugerencias

<O

Google Prueba Conexol

— ¥ Afadir a favoritos
- =
c # Cambiar contrasefia Nombre de usuario conexoprueba@gmail.com
(2) Abrir en una nueva ventana contrasefia = seeeessses 2
b T Compartir... o
zg’:g;(eocpi)?l o P paginaweb  https://accounts.google.com
y . pagina web direccién web
o & Copiar enlace privado P3
LA R R R R NN
B Archivar Seccidn
T paginaweb ) Ejiminar
(1) Importar contrasefias https://aci etiqueta  nuevo campo ®

5 notas

Nota: No olvides borrar el archivo de texto que

descargaste en tu computadora con los codigos
de seguridad de un solo uso




l‘
CODIGOS DE RESPALDO

En Proton pass: Abre tu caja fuerte desde la extension > haz clic en + > selecciona la nota segura > escribe el
titulo > copia los codigos > haz clic en crear nota

1=id.g24bed521cd8_1_16 @ {;r @ ﬂl M = & @ = 1
¢ &
Sobicacsl ool > Inicio de sesién
i 0/10 S %
A|IaS L Personal

Codigos de respaldo google

e Nota ==

Contrasena

Nota: Sidescargaste el archivo de texto con los
codigos,no olvides borrarlo de tu computadora




ACTIVAR 2FA EN GOOGLE (GMAIL)

Recuerda: Una vez activado el 2FA, si previamente tenias configurado un numero de teléfono para recibir los codigos de
seguridad a través de un mensaje de texto (SMS), es recomendable eliminarlo

En el apartado de “"Como acceder a google” > Teléfonos de verificacion en 2 pasos > Haz clic en la papelera > Quitar

Clmoscrader uiGosgie < Teléfonos de la Verificacion en 2 pasos

Mantén esta informacion actualizada para asegurarte de que siempre puedas acceder a tu Cuenta de Google
Puedes recibir cédigos de acceso en estos nimeros. Puedes agregar otros
©  Verificacion en 2 pasos > niimeros que se puedan usar para recuperar tu Cuenta de Google. Adminis-
tra los teléfonos de recuperacion.

& Llaves de acceso y llaves de seguridad Comenzar a usar llaves de acceso >
==+ Contrasefia > o !
¢ Omitir la contrasefia cuando sea posible @ No b
2% Autenticador > <+ Agregar un teléfono alternativo con la Verificacion en 2 pasos
0 Avisos de Google 1dispositivo 1 >
=] Teléfonos de la Verificacion en 2 pasos >
;Quieres quitar este numero de telefono?
[J Teléfono de recuperacion >
Para poder seguir accediendo y protegiendo tu cuenta, asegurate de tener otras
w 22 opciones de acceso disponibles antes de quitar esta.
B2 Correo electronico de recuperacion > P P q

Puedes agregar mas opciones de acceso Cancelar Quitar 3




ACTIVAR 2FA EN GOOGLE (GMAIL)

Recuerda: En la seccion “Cémo inicias sesidon en Google”, revisa que no tengas asociado un
“Teléfono de recuperacion” para verificar tu identidad. No es recomendable recibir codigos de
verificacion mediante mensajes de texto (SMS) o llamadas telefonicas. Ademas revisar que el correo
electronico de recuperacion configurado, sea uno seguro

Google Cuenta Q

@ Inicio " N —
Como inicias sesion en Google 2

=Z] Informacién personal 1 Asegurate de poder acceder siempre a tu cuenta de Google manteniendo al dia esta informacion
C® Datosy privacidad ® Verificacion en dos pasos >
@ Seguridad

=+ Contrasefia >
2. Contactos y compartir

f Llaves de seguridad >
[ Pagosy suscripciones

%2 Authenticator >
@ Informacion general

0 Notificacién de Google >

3 [ Teléfono de recuperacion @) Afadir un nimero de teléfono movil >
& Correo de recuperacion >

Puedes anadir mas opciones de inicio de sesion

=) Teléfono de verificacion en dos pasos B Codigos de verificacion alternativos




ACTIVAR 2FA EN (RRSS)

Activa la 2FA en tus cuentas de redes sociales: Facebook e Instagram:

O\ Meta

O

Ingresa al centro de cuentas de Meta desde Facebook: Menu de ajustes > icono de configuracion > Mas
informacion en el centro de cuentas > Contrasenay seguridad > Autenticacion en dos pasos

4308 ™M

w & O

Menu 1

0 configuracion
& Accesos directos de privacidad
' Tu tiempo en Facebook
@ Solicitudes de dispositivos
_. Actividad publicitaria reciente
/' Pedidos y pagos
Modo oscuro
@ Idioma

D Uso de datos del celular

Generador de cédigos

Cerrar sesion

5 9 [

e =l al 9%&

o

Q

430 WM e Al al 9%
& Configuracién y privacidad Q
0Q Meta

Centro de cuentas

Administra tus experiencias conectadas y la configuracion
de las cuentas en las tecnologias de Meta

@] Datos personales

@ Contrasefia y seguridad

Preferencias de anuncios

B3 Pagos

Mas informacion en el centro de cuentas 2

Herramientas y recursos
Nuestras herramientas te ayudan a controlar y administrar tu
privacidad.

a Comprobacién rapida de privacidad

Una revision guiada de las opciones de privacidad y
seguridad mas importantes.

Preferencias

Personaliza tu experiencia en Facebook.
°5. Noticias

oq Preferencias de reacciones
‘ Notificaciones

« Barra de navegacion

@ Idioma y regién

M- id Itimaadi

4308 ™M

e =l al 9%&

430 MM = alal 9%

x 0Q Meta

Centro de cuentas

Administra tus experiencias conectadas y la
configuracion de las cuentas en las tecnologias de
Meta, como Facebook, Instagram y Meta Horizon.

Mas informacion

& Experiencias conectadas >

Configuracion de cuentas

O Contrasefiay seguridad 3 >

Datos personales >
Eﬁ Tuinformaciény permisos >
& Preferencias de anuncios >
E) Pagos >

® Cuentas

Revisa las cuentas que tienes en este >
centro de cuentas.

Agregar mas cuentas

,v

“—

Contraseiay seguridad

Inicio de sesion y recuperacion
Administra tus contrasefias, preferencias de inicio de sesién
y métodos de recuperacion.

Cambiar contrasefia 4 >

Autenticacion en dos pasos >

Inicio de sesién guardado >

Controles de seguridad

Revisa los problemas de seguridad mediante
comprobaciones en las apps, los dispositivos y los correos
electrénicos enviados.

Dénde iniciaste sesion b
Alertas de inicio de sesién >
Correos electrénicos recientes >
Comprobacién rapida de seguridad >
Navegacion segura @ >




ACTIVAR 2FA EN (RRSS) ﬁ — (N Meta

Activa la 2FA en tus cuentas de redes sociales: Facebook e Instagram:

Selecciona la cuenta a la que le activaras el 2FA: Facebook > Coloca tu contrasena > Selecciona App de
autenticacion > Activa este metodo escaneando el codigo QR con tu aplicacion.

430 MM e =l al 9%& 430 8MM™M e = .alal 9%& 431 MBP Q ralal 9%& 4318™M Q =alal 9%&
r r |
. « €« €«
Autenticacién en dos pasos + Facebook Facebook » Facebook
D e e e e i eR Vuelve a ingresar la contraseiia La autenticacion en dos pasos App de autenticacion 8
dos pasos. Por tu seguridad, vuelve a ingresar la contrasefia esté activada
e eI Ahora te pediremos un cédigo de inicio de sesion APP c!e,auten,tic.acién. o »
s cada vez que inicies sesion desde un dispositivo que Reubllras un cédigo de ""'C'C_‘ de _5f33'0n .
Facebook Contrasefia ¢, } no reconozcamos. Méas informacién a través de tu app de autenticacion.
24
Coémo obtener cédigos de inicio de sesion

> Dispositivos conectados Agregar

Puedes configurar varias apps de autenticacién en cualquier
dispositivo si quieres tener mas formas de obtener cédigos

App de autenticacion

N Recilbirés un cédigo de inicio delsesiér\ a > de inicio de sesién. Puedes asignar un nombre a cada una
través de tu app de autenticacion. para poder recordarlas facilmente. Mas informacién
¢Olvidaste tu contrasefia?
Otros métodos . .
Consulta cémo iniciar sesion de forma 7 My Authenticator app :
6 segura aunque los otros métodos no estén
disponibles.

Agrega un método de respaldo

Mensaje de texto (SMS)
Enviaremos un cédigo al niimero que elijas.

Llaves de seguridad

Usa llaves de seguridad fisicas para
proteger tu cuenta del acceso no
autorizado. Tendras que tener esta llave
contigo para iniciar sesion desde un
dispositivo no reconocido.

Inicios de sesién autorizados

Dispositivos reconocidos




0O Meta | ©

ACTIVAR 2FA EN (RRSS)

Activa la 2FA en tus cuentas de redes sociales: Facebook e Instagram:

Selecciona la cuenta a la que le activaras el 2FA: Instagram > Selecciona App de autenticacion >
Activa este metodo escaneando el codigo QR con tu aplicacion.

430 MM ° =alal 9%& 4318™M Q= alal 9%& 4318™M o =l al 9%&
)| )| Y
< < <
. .z
Autenticacion en dos pasos gustaviany ghstaciaiy
Elige una cuenta para configurar la autenticacién en La autenticacion en dos pasos App de autenticacion ;
dosipasaes esta activada
Ahora te pediremos un cédigo de inicio de sesion APE qe autentic.acién o )
s cada vez que inicies sesion desde un dispositivo que Recnbllras un cédigo de inicio de slesnon .
no reconozcamos. Mas informacién a través de tu app de autenticacion.
Coémo obtener codigos de inicio de sesion A .
| b3 Dispositivos conectados Agregar
nstagram . i Puedes configurar varias apps de autenticacién en cualquier
App_ qe’aUten’tlc_ac'on_ = = dispositivo si quieres tener mas formas de obtener cédigos
> Recibiras un cédigo de inicio de sesién a > de inicio de sesién. Puedes asignar un nombre a cada una
través de tu app de autenticacion. para poder recordarlas facilmente. Mas informacién
Otros métodos . . it .
Consulta como iniciar sesién de forma Dispositivo origina :

segura aunque los otros métodos no estén
disponibles.

Agrega un método de respaldo

Mensaje de texto (SMS)
Enviaremos un cédigo al nimero que elijas.

WhatsApp

Primero, tendras que elegir la opcion de
mensaje de texto y, luego, comprobaremos
si hay una cuenta de WhatsApp.




ACTIVAR 2FA EN (RRSS)

Activa la 2FA en tus cuentas de redes sociales: X

X: Menu de ajustes > Configuracion y soporte > Configuracion y privacidad > Seguridad y acceso a la cuenta
> Seguridad > Autenticacion en dos fases > Activa la Aplicacion de autentificacion y escanea el codigo QR.

432 ™M = alal 9%

1 ©

1,245 Siguiendo 321 Seguidores

Perfil

Do

Premium

Elementos guardados

m 3 X

Listas

Solicitudes de se... ©

Dp

<]

Monetizacion

Herramientas profesionales 2V

Configuracion y soporte N

{& Configuraciény privacidad

® Centrode Ayuda

4328™M = alal 9%

< Configuracion

Q Configuracion de busqueda

Tu cuenta

Consulta la informacion de tu cuenta, descarga
un archivo con tus datos u obtén mas informacion
acerca de las opciones de desactivacion de la
cuenta.

Do

Seguridad y acceso a la cuenta

@I Administra la seguridad de tu cuenta y lleva
un control de su uso, incluidas las apps que
conectaste a ella.

Premium
X Descubre qué se incluye en Premium y ad tra

tu configuracion

Monetizacion
Descubre cémo puedes ganar dinero en Xy
administrar tus opciones de monetizacion.

]

@ Privacidad y seguridad
Administra qué informacién ves y compartes en X.

Notificaciones

Q Selecciona los tipos de notificaciones que
quieres recibir sobre tus actividades, intereses y
recomendaciones.

@ Accesibilidad, pantalla e idiomas
Administra como ves el contenido de X.

Recursos adicionales
@ Consulta otros lugares para obtener mas
informacidn util sobre los productos y servicios

433 ™M © Rl al 10%&

< Seguridad y acceso a la cuenta

Administra la seguridad de tu cuentay lleva un control de
su uso, incluidas las apps que conectaste a ella.

@ Seguridad
Administra la seguridad de tu cuenta. 4

Apps y sesiones
Consulta la informacion sobre las apps
conectadas y los inicios de sesidn de tu cuenta.

(]}

Cuentas conectadas
(_—) Administra las cuentas de Google o Apple
conectadas a X para iniciar sesion.

22 Delega
= Administra tus cuentas compartidas.
4338 ™M © Rl 10%2

< Seguridad

Administra la seguridad de tu cuenta. 5

Autentificacion en dos fases

Ayuda a proteger tu cuenta del acceso no autorizado
utilizando un segundo método de autenticacion, ademas
de tu contrasefia de X. Puedes elegir entre un mensaje de
texto, una app de autenticacion o una clave de seguridad.
Mds informacion

Autentificacién en dos fases

433 8™ = alal 10%8

< Seguridad

Autentificacion en dos fases

Mensaje de texto

Usa tu teléfono movil para recibir un mensaje de
texto con un cédigo de autenticacion que deberas
introducir cuando inicies sesion en X.

Aplicacion de autentificacion 6

Usa una app para recibir un cédigo de .
autenticacion que deberds introducir cuando

inicies sesioén en X.

Clave de seguridad

Usa una clave de seguridad que se inserta en tu

equipo o se sincroniza con tu dispositivo movil .
cuando inicias sesion en X. Necesitaras un

dispositivo mévil o un navegador web compatible.

Mas informacion

Administra tu clave de seguridad

Métodos adicionales

Cédigo de respaldo

Obtén un cédigo de respaldo de un solo uso para poder
iniciar sesion en X si no tienes acceso a tus métodos de
autenticacion en dos fases. Mas informacién




ACTIVAR 2FA EN (RRSS)

TikTok

Activa la 2FA en tus cuentas de redes sociales: Tik Tok

Perfil> Menu > Ajuste y privacidad > Seguridad y permisos > Verificacion en dos pasos > Te pedira que ingreses tu
contrasena

< <~ Seguridad y permisos X Verificacién de la identidad

Ajustes y privacidad

Seguridad
Cuenta n

Cuenta Alertas de seguridad
Verifica tu identidad

Privacidad Tus dispositivos Escribe la contrasefia para continuar

I Seguridad y permisos I
I Verificacién en dos pasos Desactivado I
sald
‘Compartir perfil Permisos

Contanido)y partala Permisos de aplicaciones y servicios
Notificaciones :
Ajustes del navegador
LIVE
Centro de actividades
Preferencias de contenido

Reproduccién

Tiempo en pantalla

Accesibilidad

P TikTok Studio

Caché y datos méviles
ideos sin conexion
Liberar espacio
82 Mi cédigo QR

Ahorro de datos

O Ajustes y privacidad Fondo de pantalla




Nota: Recuerda eliminar tu numero de teléfono
como informacion de contacto para recuperar el

acceso a tu cuenta o como método de 2FA (ver
siguientes diapositivas).

ACTIVAR 2FA EN (RRSS)

TikTok

Activa la 2FA en tus cuentas de redes sociales: Tik Tok

Aplicacion de autenticacion > Escanea el codigo QR > Verifica el codigo> Anhade o no el dispositivo como
dispositivo de confianza

&« Configuracién de la verificacion en dos pasos . .z sge .z ”
" . T Configuracion de la verificacion en dos pasos. Omitir
& —_— & Configuracién de la verificacién en dos pasos
Fverficacionion dospaste et ¢Anadir a dispositivos de confianza?
desactivada o o Aplicacién de autenticacion ¢ P f
Aplicacién de autenticacion Ussiel cédlin de tanilbacién deaufenticacit No es necesaria la verificacién en dos pasos para
Si activas esta opcion, te pediremos un cédigo SEEICRCIgoITe Iuaplicacion gesagienucagion iniciar sesion en un dispositivo de confianza. Puedes
de verificacion adicional cuando inicies sesién [E]% e [s] afadir o eliminar dispositivos de confianza en
en un dispositivo que no sea de confianza. Mas 2 cualquier momento.
informacién i |
43
E

Selecciona al menos 2 métodos

Teléfono 1 1

Recibiras un cddigo de verificacion en el nomero Copiar clave

1. Instala una aplicacién de autenticacion como Google Authenticator o Microsoft
Authenticator.

Correo electrénico
2. Escanea el codigo QR o copia la clave en esta pantalla.

Recibiras un cddigo de verificacion en el nimero
3. Abre la aplicacién de autenticacién y aiade una cuenta para TikTok.

4. Introduce el cédigo de la aplicacion de autenticacion en la siguiente pantalla.

Aplicacion de autenticacion

Instala una aplicacion para generar el codigo ¢
verificacion

Contrasefia

8 10 12
e =T




O\ Meta
ACTIVAR 2FA EN (RRSS)
6O 0

Eliminar numero de teléfono como 2FA o alternativa de recuperacion de cuenta:

Facebook e Instagram (Meta): Menu de ajustes > icono de configuracion > Mas informacion en el centro
de cuentas > Datos personales > Informacion de contacto

430 ™M e =l al 9%& 4308 ™M ° =alal 9%& 4308 ™M e =l al 9%& 522X #® - o =alal 29%&
r Y
w0 & CJ @ @9 &« Configuracién y privacidad ~ Q
x 0Q Meta «—
Menu 1 &
Q O Meta Centro de cuentas Datos personales

Centro de cuentas

Adriiitstra fusiexperiencias conectadasyla configuracidh A#mlms;t]ra tus experiencias conectadas y la Meta usa esta informacion Para Vell‘lflcal" tu |den’t|dad
€ cConfiguracién de las cuentas en las tecnologias de Meta configuracion de las cuentas en las tecnologias de y proteger a nuestra comunidad. T4 decides qué
Meta, como Facebook, Instagram y Meta Horizon. datos personales quieres mostrar a los demas.
@] Datos personales Mas informacion
& Accesos directos de privacidad @ Contrasefia y seguridad Informacién de contacto
Preferencias de anuncios >
2>
%) Tu tiempo en Facebook B Pagos _
Fecha de nacimiento 5
Mas informacion en el centro de cuentas 2 7
& Experiencias conectadas >
@ Solicitudes de dispositivos
Confirmacién de identidad @ >

. Configuracion de cuentas
Herramientas y recursos

~. Actividad publicitaria reciente Nuestras herramientas te ayudan a controlar y administrar tu Propiedad y control de la cuenta
privacidad. O Contrasefia y seguridad > Administra tus datos, modifica tu contacto
a de legado, y desactiva o elimina tus cuentas
. Comprobacién rapida de privacidad :
/' Pedidos y pagos Datos personales N y perfiles.
Una revision guiada de las opciones de privacidad y
seguridad mas importantes.
Eﬁ Tuinformaciény permisos >
Modo oscuro
Preferencias & Preferencias de anuncios >
Personaliza tu experiencia en Facebook.
@ Idioma
9. Noticias E) Pagos >
D Uso de datos del celular oq Preferencias de reacciones
& Fioffcd ® Cuentas
= otificaciones Revisa las cuentas que tienes en este >
Generador de cédigos centro de cuentas.

f Barra de navegacion

" i Agregar mas cuentas
o @ Idioma y region
Cerrar sesion

M- id Ltimnadi A y




O\ Meta
ACTIVAR 2FA EN (RRSS)
6O 0

Eliminar numero de teléfono como 2FA o alternativa de recuperacion de cuenta:

Facebook e Instagram (Meta): Selecciona los numeros de teléfono > Eliminar numero

52X ® - ° =alal 29%& 522X ® - @ Rl 29%&
(5 <«

Informacion de contacto +

Administra los nimeros de celular y correos Agregaste este niUmero a estas cuentas. Quién
electrénicos para asegurarte de que la informacion puede ver tu nimero.

de contacto es correcta y esta actualizada.

b ]
& >
& > >
0 >
Agregar a otra cuenta
& 5 >
D Eliminar nimero
>

Agregar nuevo contacto

A 4 A 4




ACTIVAR 2FA EN (RRSS)

Eliminar numero de teléfono como 2FA o alternativa de recuperacion de cuenta:

X: Menu de Ajuste > Configuracion y soporte > Configuracion y privacidad > Tu cuenta > Informacion de la
cuenta > Telefono > Eliminar numero de teléfono

432 ™M = alal 9%

1 ©

1,245 Siguiendo 321 Seguidores

Perfil

Do

Premium

Elementos guardados

m 3 X

Listas

Solicitudes de se... ©

Dp

Monetizacion

<]

Herramientas profesionales 2V

Configuracion y soporte N

{& Configuraciény privacidad

® Centrode Ayuda

4328 ™M Q =alal 9%&
< Configuracion
Q Configuracion de busqueda
Tu cuenta
5 Consulta la informacion de tu cuenta, descarga
o un archivo con tus datos u obtén més informacio

acerca de las opciones de desactivacion de la
cuenta.

]

Seguridad y acceso a la cuenta 3
Administra la seguridad de tu cuenta y lleva

un control de su uso, incluidas las apps que
conectaste a ella.

Premium
Descubre qué se incluye en Premium y administra
tu configuracion

Monetizacion
Descubre cémo puedes ganar dinero en Xy
administrar tus opciones de monetizacion.

Privacidad y seguridad
Administra qué informacién ves y compartes en X.

Notificaciones

Selecciona los tipos de notificaciones que
quieres recibir sobre tus actividades, intereses y
recomendaciones.

Accesibilidad, pantalla e idiomas
Administra como ves el contenido de X.

Recursos adicionales
Consulta otros lugares para obtener mas
informacidn util sobre los productos y servicios

5394 Q =l al 36%&

¢ Tu cuenta

Consulta la informacién de tu cuenta, descarga un archivo
con tus datos u obtén mas informacion acerca de las
opciones de desactivacion de la cuenta.

Informacién de la cuenta

Consulta la informacién de tu cuenta, como
el nimero de teléfono y la direccidon de correo
electrénico.

o
[a)

& Cambia tu contrasefia
Cambia tu contrasefia en cualquier momento!

Descarga un archivo con tus datos
Hazte unaidea del tipo de informacién que se
almacena de tu cuenta.

[«

® Desactivar cuenta
Averigua cémo puedes desactivar tu cuenta.

539M4 =l al 36%&

< Informacion de la cuenta

Nombre de usuario

Teléfono 5

Correo electrénico

Pais
Venezuela

Selecciona el pais en el que vives. Mas informacién

Automatizacion
Administra tu cuenta automatizada.

Cerrar sesion

Teléfono

Actualizar nimero de teléfono

Eliminar niumero de teléfono 6

Cancelar




ACTIVAR 2FA EN (RRSS)

TikTok

Eliminar numero de teléfono como 2FA o alternativa de recuperacion de cuenta:

Perfil> Menu > Ajuste y privacidad > Seguridad y permisos > Verificacion en dos pasos > Telefono > Eliminar >
Confirmar

e
La verificacion en dos pasos esta activa

Si activas esta opcidn, te pediremos un cédigo

de verificacién adicional cuando inicies sesién

en un dispositivo que no sea de confianza. Mas
informacién

&

La verificacion en dos pasos esta activa
Si activas esta opcion, te pediremos un cédigo
de verificacién adicional cuando inicies sesién

en un dispositivo que no sea de confianza. Mas
informacién

Métodos de verificacion

[ Teléfono 4 Desactivado >
Recibiras un cédigo de verificaciér®en el nimero

Métodos de verificacion

[ Teléfono Activado >
Recibirds un cédigo de verificacion en el nmero l

% Correo electrénico © Activado > % Correo electrénico ® Activado >
Recibiras un codigo de verificacion en el nimero 5 éEIlmlnar el numero de Recibiras un codigo de verificacién en el nUmero
Actualmente usas este numero teléfono? =
de teléfono para recibir un cédigo i
L L . de verificacion. Ya no lo tendras en el método
@ Aplicacién de autenticacién @ Activado verificacién en dos pasos. @ Aplicacién de autenticacion ® Activado >
Consulta la aplicacion de autenticacion para ver el Actualizar Consulta la aplicacién de autenticacién para ver el

cddigo de verificaciéon cédigo de verificacion

Confirmar

Eliminar

Contrasefia ® Activado >

[ =}

Cancelar (& Contrasefa ® Activado >

Cancelar
Dispositivos de confianza 5 o %
P Dispositivos de confianza

Administrar dispositivos de confianza Administrar dispositivos de confianza




Nota: Como medida de privacidad adicional se
puede desvincular el numero de teléfono de la

ACTIVAR 2FA EN (RRSS)

cuenta de Tik Tok

TikTok

Desvincular el numero de teléfono de la cuenta de Tik Tok

Perfil> Menu > Ajuste y privacidad > Datos de cuenta

< 1032 EC MM o A il
Ajustes y privacidad o e
Cuenta
Datos de la cuenta
Cuenta

Privacidad Contrasefia 5
Seguridad y permisos 4

Cambiar a cuenta de empresa
Saldo

Descargar tus datos
Compartir perfil
Haz una copia de tus datos de todas las aplicaciones de

TikTok que usas

Contenido y pantalla

Notificatiohas Desactivar o eliminar la cuenta
LIVE

Centro de actividades
Preferencias de contenido
Reproduccién

Idioma

Tiempo en pantalla

Sincronizacién familiar

Accesibilidad

Caché y datos méviles

P« TikTok Studio Videos sin conexién
Liberar espacio

82 Micddigo QR

Ahorro de datos

{3 Ajustesy privacidad

Fondo de pantalla




ACTIVAR 2FA EN (RRSS)

TikTok

Desvincular el numero de teléfono de la cuenta de Tik Tok

Numero de teléfono > Desvincular numero de teléfono > Desvincular

&~ Datos de la cuenta <

NuUmero de teléfono ¢Desvincular numero de teléfono?

Si desvinculas el numero de tu cuenta, ya no
podras usarlo para lo siguiente:

Correo electrénico
« para iniciar sesién;

+ para restablecer la contrasefia;
+ Permitir que tus contactos puedan encontrarte
+ para administrar la seguridad de la cuenta;

+ para recibir mensajes importantes de TikTok como
notificaciones sobre riesgos, cambios en los términos del
servicio, actualizaciones y mas;

Después de desvincularlo, podras usar tu cuenta de correo
electrénico vinculada para iniciar sesién y administrar tu
cuenta.

Tu nUmero de teléfono:

Este nimero de teléfono esta
vinculado con tu cuenta y
solo esta visible para ti. Silo

cambias, podriamos conservarlo
en nuestros registros con el
propdsito de recuperacion de la
cuenta.

Cambiar nGmero de teléfono

Desvincular nimero de teléfono

I Desvincular I




Nota: Una vez que hayas importado
tus cuentas de manera exitosa

IMPORTAR CUENTAS recuerda borrar el archivo

Para importar las las cuentas o codigos de otra aplicacion autenticadora sigue los siguientes pasos:

=>» Hazclic en “Settings > import > selecciona el tipo de archivo > haz clic en import

X Import X Import
Settings Fi{e format . Fi{e format .
Bitwarden (.json) - Bitwarden (.json)
Security —
Import Import

Unlock with Biometrics @
Data 2
Import > File format
Export > Bitwarden (.json)
Backin o 2FAS (no password)

LastPass (.json) 4
Appearance
Theme > Aegis (.json)
Help Cancel

Launch tutorial

B

Bitwarden Help Center

About 1 @

Submit crash logs

L) e

Verification codes Settings




-
IMPORTAR CUENTAS U

Tambiéen puedes importar tus codigos desde la aplicacion google authenticator, escaneando el codigo
QR generado en la aplicacion de google, para ello:

= Hazclicen * > escanea el codigo QR generado en la aplicacion de google authenticator .

Una vez escaneado el codigo QR se anadiran todas tus cuentas en la aplicacion de bitwarden
authenticator

Bitwarden Google
Q Q AT © 3 011532 I R © 3 #0115:33
Verification codes Verification codes & &
G K
Selecciona las Escanea este codigo
cuentas QR

En el nuevo dispositivo, descarga la app del
Autenticador de Google. Usa la app para escanear
este codigo QR.

Para la exportacion, crearemos un codigo QR
con las cuentas que selecciones a continuacion.

Facebook
Twitter
Twitter
Scan a QR code [ Wordfence
Enter key manually. [E
WordPress.com

<]

) @

Add item X
Wordfence
) T
Verification codes Settings . O @
Verification codes Settings m




Nota: Recuerda almacenar el archivo de
manera segura, y una vez que lo hayas

EXPORTAR CUENTAS utilizado para migrar tus cuentas a otro

dispositivo no olvides borrar el mismo

Para exportar las las cuentas o codigos de otra aplicacion autenticadora sigue los siguientes pasos:

=>» Hazclic en “Settings > export > selecciona el tipo de formato del archivo > haz clic en export

X Export X Export
. File f i
Settlngs '|e otmat File format
.json v .json
Security
Export Export
Unlock with Biometrics @ 3
Data
Import 2 >
File form
Export > e format
Backup e © json
O .csv 4
Appearance
Theme >

Cancel

Help

Launch tutorial
Bitwarden Help Center B

About

Submit crash logs 1 @

() o]

Verification codes Settings




-
BACKUP U

Bitwarden autenticador realiza copias de seguridad que pueden restaurarse con las copias de
seguridad del dispositivo

Settings
Security
Unlock with Biometrics @
Data
Import >
Export > Data backup
Bitwarden Authenticator data is
Backup K1 backed up and can be restored
with your regularly scheduled
Appearance device backups.
Theme >
OK Learn more
Help

Launch tutorial
Bitwarden Help Center o]

About

Submit crash logs @
D ] Nota: Para que se realicen los backups
Verification codes 1 debes tener habilitadas las copias de
seguridad en tu dispositivo

Settings




