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CREAR CUENTA

1. Crear Cuenta en Proton Mail

-
-

Ingresa a https:./proton.me/es
Haz clic en “Correo electronico’

Q% R 2o o0 0
[ Todo

Proton Productos v Quiénes somos v Recursos y soporte v Para empresas Iniciar sesion Crear una cuenta gratuita

Cc 2% proton.me/es-419

Un Internet mejor comienza
por la privacidad y la libertad

Asuma el control de sus datos con cifrado de extremo a extremo

I k' Correo electronico ¥ VPN B Almacenamiento en la nube & Gestor de contrasefias W Calendario

® . ErcNobert @) Conct Grou X

R Proton Mail Q Search messages

New message s ® 8 0 8 © O Your upcoming flight to New York L St @ ProtonPass

. - Al Read Unread Hasfie %L
& Inbox o
€ Eric Norbert < 08:00 AM | &

NewTec Solutions 08:00

Re: Invoice #1605

W Proton Drive
A Northwest Air <book

Northwest Air 08:24 To Eric Norbert, eric.norbert@proton.me

(4] Your upcoming flight to New York

= My files A

A Andrew Timothy Thompson
Why privacy matters



https://proton.me/es

CREAR CUENTA

1. Crear Cuenta en Proton Mail

-> Hazclic en “"Cree una cuenta gratuita’

Proton Productos v Quiénes somos v Recursos y soporte v Para empresas Iniciar sesion Crear una cuenta gratuita

N Proton Mail Descripcion  Seguridad  Precios  Bridge Descargar  Soporte

© 1Tracker blocked R4 Proton Mail

Un servicio de correo
electronico seguro que protege €3 Focobook
su privacidad

] NewTec Solut
B Re: Invoice #1

Starred

Proteja la privacidad de sus conversaciones con Proton Mail, un \ At Andrew Timo

servicio de correo electrénico cifrado con sede en Suiza. L W PEYRS)S
% Clara Rodriguez G GreenWatch
Our meeting en >/ Work The 100 corpt

E una cuenta gratuita . ‘ @ Phishing and spam blocked B Kristen Noval

~ Pictures from

¢Necesita un correo electrénico para trabajar? Descubra el servicio de correo seguro para empresas de

Proton.
Zero-access encryption

CUENTAS CALIFICACION DEAPPS  DESTACADOS 8ekEIjdezfq!tgzuvb..

Més de 100 millones s % % % v 45  Forbes cnet &6 4 Swiss-based

;Por qué es mejor el correo
electronico cifrado?




Nota: la version gratuita de Proton, inicialmente
te da 500 MB de almacenamiento, sin embargo,

CREAR CUENTA

puedes completar ciertas misiones o tareas para
elevar la capacidad de almacenamiento a 1 GB

1. Crear Cuenta en Proton Mail
-> Selecciona el tipo de licencia que vas adquirir. Haz clic en "Obtenga Proton gratis’

Pfoton Productos Vv Quiénes somos Vv Recursos y soporte v Para empresas

“‘ Proton Mail Descripcion ~ Seguridad  Precios  Bridge  Descargar  Soporte

Cree una cuenta de correo electronico seguro con Proton Mail

AHORRE HASTA 38% 7

Personas Familias Empresas 1 mes 12 meses 24 meses

Proton Free Mail Plus

Proton Unlimited
O €/mes 3 3,99 €/m95 9’99 €/mes

No requiere tarjeta de crédito Ahorre 12 € | 12 meses por tan solo 47,88 € Ahorre 36 € | 12 meses por tan solo 119,88 €

C Obtenga Proton gratis > < Obtenga Mail Plus ) Obtenga Proton Unlimited

Correo electrénico y calendario cifrados y Correo electrénico cifrado con funciones Acceso a todas las apps y funciones premium de
gratuitos para todos premium y VPN gratis Proton
“. Proton Mail +/ Hasta1GB de almacenamiento total +/ 15 GB de almacenamiento total & 500GB de almacenamiento total

Envie y reciba correos

i . </ 1direccion de correo electronico gratuita </ 10 direcciones de correo & 15 direcciones de correo electronico
electronicos cifrados
/150 mensajes enviados por dia / Mensajes ilimitados /' Mensajes ilimitados
</ Soporte para 1 dominio de correo electronico ¢V Soporte para 3 dominios de correo electronico
personalizado personalizados

/ Carpetas, etiquetas y filtros ilimitados

\ L Alias de Hide-myv-email ilimitadoc




CREAR CUENTA

1. Crear Cuenta en Proton Mail

-  Rellena el formulario con un nombre de usuario y crea una contrasena segura
-> Hazclic en “Crear cuenta”y culmina el proceso de verificacion
=> Esperaa que se cree tu cuenta de Proton Mail

@o—© @ —~0
Configuracion de la Verificacion Configuracion de la Verificacion
cuenta cuenta
Cree su cuenta de Proton 4 Verificacion v .

para continuar a Proton Mail

CAPTCHA Correo

Nombre de usuario

Para luchar contra el spam y el abuso, verifique que es

@proton.me ~
humano.

Contrasena
% iVerificacion exitosa! 5

v/ Creando su cuenta

Repetir contrasefia

° O  Asegurando su cuenta

Crear cuenta

¢Ya tiene una cuenta? Iniciar sesion

Al crear una cuenta de Proton, acepta los

e e Nota: Tu direccion de correo

electronico sera el nombre de usuario
que coloques + @proton.me




CREAR CUENTA

1. Crear Cuenta en Proton Mail

-> Coloca tu nombre de visualizacion y haz clic en “Siguiente”
-> Coloca un correo electronico seguro como método de recuperacion y haz clic en “Guardar seleccionado

iFelicitaciones en elegir la Glardardatos aclicontacto
Guarde su direccion de correo o numero de teléfono para

o o
|
prlvaCIdad . usar en la verificacion si necesita restablecer su cuenta.

Para comenzar, elija un nombre para mostrar. Esto es lo Numero telefénico de recuperacion

que la gente vera cuando envie un correo electronico, los B 58 - 4121234567
invite a un evento o comparta un archivo. 7 8

Direccion de correo de recuperacion
Nombre a mostrar

Guardar seleccionado
Siguiente C Mas tarde

Nota: no te recomendamos asociar un numero

de teléfono como opcidn para recuperar el
acceso a tu cuenta




CREAR CUENTA

1. Crear Cuenta en Proton Mail

-> Este proceso es opcionaly te mostraremos como hacerlo mas adelante.
Por los momentos, haz clic en "Omitir" o cierra la ventana.

Reenvie correos
automaticamente

Reenvie los mensajes de Gmail a su buzon.

Buzon de Cuenta de prueba de
registro

Reenvio automatico &>

Correo recibido

® 5 rastreadores borrados

A cifrado
a Iniciar sesién con Google

Omitir




CREAR CUENTA

1. Crear Cuenta en Proton Mail

-> Esta es la Bandeja de Entrada de tu nuevo correo electronico Proton Mail.
=> Podras enviar correos electronicos cifrados de extremo a extremo a otros usuarios de Proton Mail.

24 Proton Mail

Q  Buscar mensajes

Mensaje nuevo ~ Buzoén

£ ¢ Proton Oficial
& Buzdn

%) Borradores
</ Enviados

Destacados

Nota: estas son las misiones o tareas para elevar
la capacidad de almacenamiento a 1 GB. Puedes

hacerlas ahora o “Quizas mas tarde”
(Tienes 29 dias)

7 Mejorar {§}
Todos Leidos Noleidos Tiene archivos E| 1/1
Set up automatic forwarding from Gmail in one click 09:38
Proteja y simplifique su correo
Duplique su almacenamiento gratuito a 1
GB cuando complete los siguientes:
Descubra cémo nuestras
funciones de privacidad l¢ °
protegen
e Configure el reenvio automatico
A 3 >
M desde Gmail
Cambie los inicios de sesion de
m_ a ' la cuenta a su direccion de >
Proton
' .5 Obtenga la App de Proton Mail 5
en Android o0 iOS

Quizas mas tarde




Nota: De acuerdo al uso que le daras al correo,
el proceso de importar contactos y correos de
otro proveedor es opcional. Por ejemplo, si tu

IMPORTAR

intencion es mantener el anonimato, no es
recomendable hacerlo.

2. Importar contactos y correos

Si utilizas otro proveedor de correo electronicos, y quieres migrar tu lista de contactos y correos a tu nuevo
Proton Mail, puedes seguir estos pasos:

-> En la parte superior derecha, haz clic en la tuerca de “Ajustes” y selecciona “Todos los ajustes”

=> Se abrira el panel de configuracion de tu cuenta, en el menu haz clic en “Import via Easy Switch”

T Mejorar | & Ajustes 2 X 4 . - ) )
1 4 Proton Mail Q Ajustes de busqueda
smail in one click 09:38 Obtenga las aplicaciones de ¢ Buzon
m Proton Mail
L3

3 _— —_ Cuenta {
O om Importar mediante Easy !
38: Densidad Coémoda ~ E‘ Panel de control

editor Normal ~ . Complete la transicion a la privacidad con nuestras herramien

9 14 Actualizar plan reenvio.
Atajos de teclado (D) ° o Recuperacion
Establecer reenvio

B Tema: Proton & Cuentay contrasena

Sincronizar conel -y Redirija correos entrantes desde otra cuenta a su buzon segul

sistema &7 Idioma y hora

) ' P Apariencia v}
]
(T had
o i B

Configure el reenvio automatico desde Gnr

O Seguridad y privacidad

) Importar mediante Ea... 3

Acceso beta




IMPORTAR

2. Importar contactos y correos

-  Selecciona tu proveedor de servicios de correo electronico y elige qué informacion quieres migrar
-> Hazclic en “Iniciar importacién”.
=> Inicia sesion en tu otro correo electronico. Espera a que culmine la sincronizacion.

\\ § Proton Mail e Q Ajustes de buisqueda

& Buzén

Importar mediante Easy Switch

(2°] Panel de control

Complete la transicion a la privacidad con nuestras herramientas seguras de importacion y
' Actualizar plan reenvio.

£ Recuperacion ;
Establecer reenvio

Redirija correos entrantes desde otra cuenta a su buzén seguro de Proton Mail.

2 Cuenta y contrasefa

A i - .
& 1dioma y hora ¢Qué desea importar? A
7 Apariencia M2 M Configure el reenvio automatico desde Gmail > . "

: : - Seleccione lo que desea importar.

O Seguridad y privacidad
) Importar mediante Ea... Correos

Proton Mail

Importar mensajes

L Obtener las apps [ ] .
PP Importe sus correos, calendarios y contactos desde otro servicio a Proton. i Contactos

£ Mensajes y redaccion i .
Seleccione un proveedor de servicios para comenzar

O Privacidad del correo Calendario
3 ldentidad y direcciones
G <
© Carpetas y etiquetas
o Google Yahoo Outlook
7 Filtros Cancelar Iniciar importacion

£2 Reenvio y respuesta a...

@ Nombres de dominio




ENVIAR CORREO

3. Enviar/recibir un correo electronico cifrado de extremo a extremo (E2EE)

a. A usuarios de Proton Mail

Con Proton Mail puedes enviar correos electronicos cifrados de extremo a extremo a otros usuarios de
Proton Mail de forma automatica. Para hacerlo sigue estos pasos:

= Haz clic en "Mensaje nuevo’

->  Escribe el destinatario (usuario de Proton Mail), el asunto y cuerpo del mensaje.

- Hazclic en “Enviar’ para enviar el correo cifrado de extremo a extremo.

}I Proton Mail Q. Buscar mensajes ‘ & Mejorar {C:)}
Mensaje nuevo v Buzén - Mensaje nuevo B AN X !
¢ Proton Oficial Get the Proton Mail mobile a De v
& Buzén P By 19 |
&) Borradores P ¢ Proton Oficial Set up automatic forwarding from Gn || Para CC BCC &
/ Enviados Asunto
Proteja y sil
Lestacados Duplique su almr
Plq é Arial Ypx @ B I US =i = @I & & -
GB cuando ¢t
Jescul
funcio : )
Enviado con Proton Mail - correo electrénico seguro. 2
teg
» (v Config
] desde
Cambir
in} a » la cuel
Proton
. .! Obteng ;
en Anc
w @ No guardado @ [ Enviar '] >

Quiz




ENVIAR CORREO

3. Enviar/recibir un correo electronico cifrado de extremo a extremo (E2EE)

b. Ausuarios de otro proveedor de correo electrénico

Con Proton Mail puedes enviar correos electronicos cifrados de extremo a extremo a usuarios de otros
proveedores de correo electronico. El correo se cifrara con una contrasena y por medidas de seguridad
debes configurar un tiempo de expiracion al correo. Para hacerlo sigue estos pasos:

Mensaje nuevo - 7 X -> Haz clic en "Mensaje nuevo’
-> Haz clic sobre el icono de candado ubicado en
la parte inferior izquierda de la ventana.

De v

Para i n d f CC BCC &

Asunto

Arial Mpx @ B J] US =12 = @I @ & -

Enviado con Proton Mail - correo electrénico seguro.




ENVIAR CORREO

3. Enviar/recibir un correo electronico cifrado de extremo a extremo (E2EE)

b. Ausuarios de otro proveedor de correo electrénico

Mensaje nuevo - Configura una contrasena segura para
cifrar el correo
= Haz clic en “Definir cifrado’

Cifrar mensaje

Envie un mensaje cifrado y protegido con
contrasefa a una direccién de correo
fuera de Proton Mail.

Su mensaje expirara en 28 dias. Z
Mas informacion

Contrasefa (O

Contrasena

Pista de contrasena Opcional

Definir cifrado

Cancelar

Pista




ENVIAR CORREO

3. Enviar/recibir un correo electronico cifrado de extremo a extremo (E2EE)

b. Ausuarios de otro proveedor de correo electrénico

Prueba — J X
-  Escribe el destinatario, asunto y cuerpo del

De w mensaje (El asunto del correo no se cifrara,
debes tener cuidado con la informacion que
colocas ahi).

Para @ 4 CC BCC 2
Asunto Prueba -  Puedes editar el tiempo de expiracion del

— . correo, haciendo clic en “Editar’. Por defecto

. 5 -> Hazclic en “Enviar’ para enviar el correo
cifrado de extremo a extremo.

@ v 2 &

Arial 4px @ B I U 5 = =

Correo de Prueba

Enviado con Proton Mail - correo electrénico seguro.

Nota: Para que el destinatario del correo pueda
6 descifrarlo, debes compartir la contrasena que

configuraste. Recuerda hacerlo por un canal
seguro.

r

0] & - Guardado alas 11:48 @ Enviar

.




ENVIAR CORREO

3. Enviar/recibir un correo electronico cifrado de extremo a extremo (E2EE)

b. Ausuarios de otro proveedor de correo electrénico

->  Elreceptor del correo, recibira el correo electronica de forma segura, para leerlo y
descifrarlo, debe hacer clic en “Unlock message”

roton

You have received an encrypted email from

Learn more about password-protected emails

Expiry date

assword hin
None

Unlock message 7

Please contact the sender if you have any trouble opening this email.

Want to send secure messages? Protect your privacy with a free Proton
account.




ENVIAR CORREO

3. Enviar/recibir un correo electronico cifrado de extremo a extremo (E2EE)

b. Ausuarios de otro proveedor de correo electrénico

-> Elreceptor del correo, debera colocar la contrasena que

-
le configuraste y le compartiste de forma segura

-> Luego debera hacer clic en “Leer mensaje”

Prucba

10:02

Desbloquear mensaje

Proton Mail 8

Contrasena

De

‘ @ J Para o

X Expira en 28 days
Leer mensaje
Prueba correo cifrado

Enviado con Proton Mail - correo electrénico seguro. 9

¢Necesitas ayuda?

Vi N

Vi A

Nota: el receptor de correo, puede hacer clic en "Responder con seguridad
y dar respuesta al correo recibido dentro de la plataforma o servidores de

Proton mail, por lo que la informacion que envie, se mantendra segura'y
cifrada, su proveedor de correo electronico no podra acceder a ella.




SEGURIDAD

4. Configuraciones de seguridad

Existen ciertas configuraciones que podemos
hacerle a nuestra cuenta de Proton Mail para & Mejorar | & 1 Ajustes 2 X
anadir capas de seguridad en el uso de esta
herramienta. Para hacerlo sigue estos pasos: Teew = B, € 24§ |y
. ; . >mail in one click 09:38 Obtenga las aplicaciones de
-> Hazclic en elicono de engranaje s | Proton Mail
ubicado en la parte superior derecha de
la pantalla “Ajustes” e W Dissfic g =
H W = " 3S: D idad Cé da ~
-  Selecciona “Todos los ajustes : eneies e
editor Normal ~
Atajos de teclado () °
natico 5 Tema: Proton
Sincronizar con el
sistema ©
on de —
ol e
Nota: si previamente tenias cuenta en los demas
servicios de Proton (Pass, VPN o Drive) e hiciste Mail i - -
estas configuraciones en esos ambientes, solo - =
debes verificar que las siguientes funciones estén

configuradas para Proton Mail (la configuracion se
replica para cada servicio de Proton que utilices
con la misma cuenta)

Accesn heta




SEGURIDAD

4. Configuraciones de seguridad

=>» Recuperacion de cuentay datos

24 Proton Mail

& Buzon

Cuenta

[°] Panel de control

{t Actualizar plan

£ Recuperacion

& Cuenta y contrasefa
%) 1dioma y hora

< Apariencia

O Seguridad y privacidad

) Importar mediante Eas...

Proton Mail

L Obtener las apps @
£9 Mensajes y redaccion

O Privacidad del correo

() Identidad y direcciones
© Carpetas y etiquetas

Y/ Filtros

£3 Reenvio y respuesta a...

@ Nombres de dominio

2

Q' Ajustes de busqueda

Recuperacion de cuenta

Direccion de correo de S
recuperacion

Permitir recuperacion por correo electronico

Numero telefénico de B 58 ~ 4121234567
recuperacion

Permitir recuperacion por teléfono

Recuperacion de datos

Active al menos un método de recuperacion de datos para asegurarse de tener acceso a
los contenidos de su cuenta de Proton si pierde la contrasena.
Mas informacion acerca de la recuperacion de datos

Frase de recuperacion (i) Permitir recuperacion mediante frase de

recuperacion

Dispositivo de confianza de ° Permitir recuperacion usando un dispositivo de
recuperacion (i) confianza

Archivo de recuperacion (i) Descargar archivo de recuperacién

Haz clic la opcion
‘Recuperacion’ ubicada en
el menu lateral izquierdo

Configura un correo de
recuperacion seguro

Te recomendamos no
activar la recuperacion a
traveés de tu numero de
teléfono

Activa la recuperacion de
la informacion de tu cuenta
a traves de una ‘Frase de
recuperacion’

La opcion de recuperacion
a traves de “un dispositivo
de confianza” viene por
defecto




SEGURIDAD

4. Configuraciones de seguridad

=>» Recuperacion de cuenta y datos

- Hazclic en “Generar frase de

recuperacion’
-> Coloca tu contrasena y haz clic en

‘Autenticar’
cGenerar frase de
recuperacion nueva? - Almacena la frase de recuperacion
8 g en un lugar seguro como tu

enerar una frase de recuperacion L -
nueva deshabilitara la anterior. 4 administrador de contrasenas
u frase de recuperacion K

Cancelar
Su frase de recuperacion es una serie de 12 6

palabras en un orden especifico.

Ingrese su contrasefia ) MENETIGEE MeS. LA N

a Su cuentia y UK

Contrasena restablecimiento d

[ Contrasena @ J

Frase de recuperacion

| : I £+ i -




SEGURIDAD

4. Configuraciones de seguridad
=> Activacion del 2FA

> ' Proton Mail q Q_ Ajustes de busqueda

-> Hazclic la opcion “Cuenta y contrasena’
« Buzén ubicada en el menu lateral izquierdo

Cuentay contrasena -> Activa la opcion “App autenticadora’

&) Panel de control

v - Coloca tu contrasenay haz clic en
Recuperacion Nombre deiusuario “Autenticar”
Cuenta y contraseia 1 Nombre a mostrar Editar

Idioma y hora Contrasena Cambiar contrasena

gpatenca Modo de dos contrasefias (i) Ingrese su contraseﬁa ><

Seguridad y privacidad

1] Importar mediante Eas... Contrasena
' N
Autenticacion de dos factores Contrasefia @
\ A

L Obtener las apps Y Anada una capa adicional de seguridad a su cuenta. Necesitara verificarse mediante
autenticacion de dos factores cada vez que ingrese

71 Mensajes y redaccion

S— App autenticadora (i)
Privacidad del correo }

Identidad y direcciones Clave de seguridad (D) Cancelal’

Carpetas y etiquetas

Filtros

i Reenvio y respuesta a... E"minar cuenta

T Nombres de dominio Esto eliminara permanentemente su cuenta y todos sus datos. No podra reactivar esta
cuenta.




SEGURIDAD

4. Configuraciones de seguridad
=> Activacion del 2FA

Configurar autenticacion de doble X - Hazclic en "Siguiente”

factor - Abre la aplicacion autenticadora en tu teléfono y
Este asistente habilitara la autenticacion de doble factor (2FA) escanea el codigo QR que te muestra la pantalla.
en tu cuenta de Proton. La autenticacién de dos factores hara CLIC en “siguiente"

que tu cuenta de Proton sea mas segura, por lo que te

facomendamos Iabibtia. - Coloca el codigo de seguridad que te genera la

Si nunca has utilizado la autenticacién de doble factor aplicaci()n

anteriormente, te recomendamos encarecidamente lee . .

primero nuestra guia de autenticacién de doble factor. - Almacena los codigos de emergencia en un lugar

seguro como tu administrador de contrasenas

e e [

Configurar autenticacion de doble X
factor

Importante: asegurate de que has guardado los codigos de
recuperacion. En caso contrario, puedes perder
permanentemente el acceso a tu cuenta si pierdes tu
dispositivo de autenticacion de doble factor. 6

Si pierdes tu dispositivo habilitado para dos factores, estos
codigos pueden utilizarse en lugar del cédigo de autenticacion
de doble factor de 6 digitos para iniciar sesioén en tu cuenta.
Cada cédig_;o solo se puede utilizar una vez.

Ol A

S, |




SEGURIDAD

4. Configuraciones de seguridad
=> Activacion del 2FA

- Luego de configurar la aplicacion autenticadora, puedes configurar tus llaves de seguridad
como 2FA tambien

- Recuerda configurar tu llave principal y tu llave de backup.

Autenticacion de dos factores

Anada una capa adicional de seguridad a su cuenta. Necesitara verificarse mediante
autenticacion de dos factores cada vez que ingrese.

App autenticadora (i) 0

Clave de seguridad (i) 0 7

+ Anadir llave de seguridad

Llaves de seguridad registradas

Principal 7 W

Backup 7 W




SEGURIDAD

4. Configuraciones de seguridad
-> Idiomay horario de preferencia

-> Hazclic la opcion “Idiomay hora" ubicada en el menu lateral izquierdo

- Selecciona el idiomay horario de preferencia

>4 Proton Mail

< Buzdn

Cuenta

Idioma y hora

[5°] Panel de control

{+ Actualizar plan

£ Recuperacion Idioma por defecto Espafol (Latinoamérica) v
Ayudenos a traduci
o, Cuenta y contrasena Ayudenos a fraducir
&0 Idiomay hora Formato de hora Automatico (13:00) v
T Apariencia Inicio de semana Automatico (Lunes) v

() Seguridad y privacidad

] Importar mediante Easy...

Proton Mail




SEGURIDAD

4. Configuraciones de seguridad
-> Seguridad y privacidad

= Hazclic la opcion
‘Seguridad y privacidad’

B4 Proton Mail

« Buzén Gestién de sesiones ub|cad§1 en el menu
Cuenta A menos que cierre la sesion o cambie su contrasefia, su sesion permanecera activa. Las [atel’al IZC]UIeI’dO
sesiones expiran después de 60 dias de inactividad.
[#) Panel e control Mds informacion => Activa la opcion de
£ Actualizar plan Revocar todas las demas sesiones ‘Habilitar I‘egiStrOS
> Recuperacion avanzadOS". EStO te
Aplicacion Fecha . .
2 Cuentay contrasefia permite llevar un registro
Cuenta Proton para web 9 sep 2023, 22:37 . .
% Idioma y hora de las direcciones IP
> Apariencia desde donde accedes a

tu cuenta de Proton Mail

Seguridad y privacidad
Registros de seguridad

Los registros incluyen los intentos de autenticacion para todos los servicios de Proton que
usan sus credenciales de Proton.

] Importar mediante Easy...

£ Mensajes y redaccién Habilitar registros de °
autenticacion o o
W T Nota: para tener registro de la
Habilitar registros avanzados ©) | (@) 2 ubicacion, el ISP o el modelo del
- ldentidad y direcciones ) . .
dispositivo, desde donde se
Carpetas y etiquetas . . 0 g
P — - . establecio conexion en tu
L cuenta, debes tener la version
& Autorrespuesta Hora Evento Weslngela: il 1 Prcﬂ:ton Unllmltc_ed que dispone
@ Nombres de dominio il de "Proton Sentinel’, el cual
= 00:40 @ futenticacian web-account Enable Proton Sentinel t permlte reg|5trar I-OS datos
2.00 MB / 500.00 MB 5.0.47.9 correcta 5.0.47.9

mencionados.




SEGURIDAD

4. Configuraciones de seguridad
-> Seguridad y privacidad

-> Enlaopcion del menu “Seguridad y privacidad® ve a la seccion “Privacidad y recoleccién de datos™
=> Desactiva las opciones de: "Recoleccioén de diagnodsticos de uso’ y “Envio de reportes de error’

O Seguridad y privacidad

Sin registros.
1] Importar mediante Easy...

Proton Mail
£ Mensajes y redaccion s s s x
Privacidad y recoleccion de datos
O Privacidad del correo Para mejorar continuamente nuestros servicios, a veces recopilamos datos para controlar
el funcionamiento correcto de nuestras aplicaciones. Esta informacion no se comparte con
(3 Identidad y direcciones ningln servicio de terceros.

o Carpetas y etiquetas
Recoleccion de diagnosticos de

¢ Filtros uso

£3 Autorrespuesta Envio de reportes de error

#» Nombres de dominio




SEGURIDAD

4. Configuraciones de seguridad

-> Seguridad y privacidad

24 Proton Mail 88

< Buzodn

Cuenta

Panel de control

{t Actualizar plan

/9 Recuperacion

9, Cuenta y contrasefa
7 Idiomay hora

F Apariencia

O Seguridad y privacidad

] Importar mediante Eas...

Proton Mail

1 Obtener las apps o
& Mensajes y redaccion

O Privacidad del correo

Identidad y direcciones

Q Ajustes de busqueda

Privacidad del correo

Mostrar las imagenes remotas °
automaticamente (7) !
Bloquear el rastreo del correo g

electronico (i)

En la seccion de “Privacidad
del correo’

Verifica que estén activas las
opciones de "Mostrar
imagenes remotas
automaticamente’ y
‘Bloquear el rastreo de
correo’




SEGURIDAD

4. Configuraciones de seguridad

-=> Llaves PGP

24 Proton Mail

< Buzén

Actualizar plan
Recuperacion
Cuenta y contrasena
4% |dioma y hora
;7 Apariencia
Seguridad y privacidad

Importar mediante Eas...

Obtener las apps [
Mensajes y redaccion
Privacidad del correo
Identidad y direcciones
Carpetas y etiquetas
( Filtros
7 Reenvio y respuesta a...
 Nombres de dominio
@ Cifradoy claves

= IMAP/SMTP

1

Q  Ajustes de busqueda

Mas informacion
Firmar los mensajes externos (i
Adjuntar la clave publica (i

Esquema PGP por defecto (i) PGP/MIME -

Claves de cifrado de correo

Descargue sus claves PGP para usarlas con otros servicios compatibles con PGP,

Generar una clave -

Huella digital Tipo de clave Estado

= ECC (Curve25519) GD

Claves de la cuenta

Generar una clave

Huella digital Tipo de clave Estado

= ECC (Curve25519) GD

Acciones

Exportar la clave publica ~

Z

Acciones

Exportar la clave privada

Las llaves PGP que permiten
enviar correos electronicos
cifrados de extremo a extremo.
Son generadas de forma
automatica al crear tu cuenta de
Proton Mail. En caso de que
desees utilizar tus llaves PGP en
otros servicios de correo cifrado
E2EE, como Mailvelope o
Thunderbird, puedes exportarlas.
Para hacerlo, sigues estos pasos:

- Hazclic la opcion “Cifrado
y claves’ ubicada en el
menu lateral izquierdo

=> Hazclic en "Exportar clave
publica’ o “Exportar clave
privada’




DESCARGAS

=> Ingresa a https://proton.me/es/mail/download
-> Selecciona la aplicacion que quieras instalar, de
acuerdo al sistema operativo

5. Descarga de aplicaciones

A Proton Mail Descripcion  Seguridad  Precios  Bridge  Descargar  Soporte
E Inbox Q [I)

4 unread R Proton Mail

ca % Clara Rodriguez 1008
Our mesting o New message
20 CIEIED €D

& Inbox

Descargar Proton Mail @ s . S

Re: Invoicy

[Frostance J
Obtén correo electrénico cifrado de extremo a extremo que es &) Ethical Apparel os:22 B B e ok Tt o M York
privado por defecto. Instala Proton Mail en tu dispositivo para We've dispatched your order

. Andrew Timothy Thompson o
empezar. s o k| Why privacy matters
B A % Northwest Air Yostorday e
Download for Windows Your upcoming ight to New York
=D Kristen Novak Yesterc
| Picturesfrom Brandon's 3d bir
™ Porsonal
Kristen Novak

Descargar aplicaciones para
dispositivos moviles

Obtén la experiencia completa de Proton Mail y Calendar
desde la comodidad de tu escritorio, o simplemente utiliza
nuestra aplicacion web.

O«

Aplicacion para iOS Aplicacion para Android
Descarga la aplicacion Proton Mail para iOS y accede de forma segura Descargue la aplicacion Proton Mail para Android para mantener su
a tu correo electrénico cifrado desde tu iPhone o iPad. correo electrénico privado y accesible en su dispositivo Android.



https://proton.me/es/mail/download

ADMINISTRADORES

6. Caracteristicas de los roles de administrador

Para Proton family, business y visionary, puedes
hacer lo siguiente con roles de administracion:

->  Crear una organizacion con dominio propio - Cambiar el rol de un usuario a administrador

a. Asignhar un nombre -  Cambiar el rol de un administrador a un usuario

b. Crear una contrasena para la organizacion regular.

c. Crear una llave de cifrado para la ->  Siexisten varios administradores dentro de la
Organization (Organization Key) y configurar organizacion, el administrador que creo la organizacion
la fuerza criptografica de cifrado. sera el "Administrador Principal’y tendra la

d. Asignar el espacio de almacenamiento para responsabilidad de manejar los pagos y facturacion de
la organizacion la cuenta

-  Crear oinvitar a usuarios dentro de la organizacion = Cambiar un usuario “no privado” a “privado”

a. Crear la direccion de correo con el dominio ->  Leerlos correos de los usuarios “no privados”
de la organizacion - Cambiar la contrasena o recuperar el acceso de la

b. Crear una contrasena provisional cuenta de usuarios “no privados”

c. Seleccionar la fuerza criptografica de cifrado - Cambiar la contrasena de la organizacion

d. Asignarle un espacio especifico de ->  Cambiar/Resetear la Organization Key
almacenamiento para su cuenta

e. Habilitar el uso de Proton VPN con una
conexion mas rapido y acceso a 10 Para mas informacion puedes acceder a:
dispositivos diferentes ° httosi//oroton.me/suoport/user—roles o

° https://proton.me/support/add-users-organization

f.  Colocarlo como usuario "Privado’, o por e https./proton.me/support/private-users

[ ]

defecto dejarlo como “No-Privado”.

https:/proton.me/support/creating-an-organization



https://proton.me/support/user-roles
https://proton.me/support/add-users-organization
https://proton.me/support/private-users
https://proton.me/support/creating-an-organization

