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CREAR CUENTA

1. Crear cuenta en Proton Pass

- Ingresa a https:./proton.me/es
- Hazclic en "“Password manager".
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https://proton.me/es

CREAR CUENTA

1. Crear cuenta en Proton Pass

- Hazclic en “Obtener Proton Pass”

Proton Productos v Quiénes somos v Recursos y soporte v Iniciar sesion Crear una cuenta gratuita

- Proton Pass Descripcion  Seguridad  Alias  Uso compartido  Descargar  Precios  Soporte  For Business

Administrador de contrasenas
de cdédigo abierto y cifrado

Q |

Proton Pass asegura sus contrasefias e identidad con cifrado de
extremo a extremo.

o All(212) -~

(festerday

@ler Proton Pass : A, ° Proton VPN
= s e ‘,

Netflix

Newsletters




Nota: Proton Free de Proton Pass te da una
version de prueba por 7 dias, luego debes

CREAR CUENTA

adquirir una licencia.

1. Crear cuenta en Proton Pass

=> Selecciona el tipo de licencia que vas adquirir. Haz clic en “Proton Free’

‘ Proton Pass Paraindividuales  Para empresas @ Espanol (Latinoamérica) ~

Gestor de contrasenas cifrado que
protege también su identidad

@ Cifrado de extremo a extremo @ Cadigo abierto H Bajo la proteccion de las leyes de privacidad suizas

Elija su plan 1mes

Recomendado

Pass Plus Proton Unlimited

Proton Free

al mes con facturacion anual

Gratis para siempre al mes con facturacion anual

v/ Numero ilimita e inicios de sesion y
v Numero ilimitado de inicios de sesion y 9 do:d Cios.ee:0sion’y
notas

notas Todos los servicios premium de
v Dispositivos ilimitados Proton.

v Dispositivos ilimitados " S g
Una suscripcion sin complicaciones.

~ 10 alias de hide-my-email v Alias de Hide My Email ilimitados

v/ Autenticador 2FA integrado ‘
v Organizar elementos en bovedas “ . - v

multiples

v/ Compartir boveda (hasta 3 personas)

+/ Programa Proton Sentinel

v Compartir boveda (hasta 10
personas)

/

UsD ~

O 30 dias de garantia de devolucion del dinero




Nota: si previamente abriste una cuenta en Proton
VPN, Drive o incluso Mail, puedes utilizar las

CREAR CUENTA

mismas credenciales para acceder a Proton Pass y
hacer clic en “Iniciar Sesion’

1. Crear cuenta en Proton Pass

- Navega hacia abajo, rellena el formulario con un correo electronico y crea una contrasena segura
- Hazclic en “Comenzar a usar Proton Pass”
- Se desplegara una ventana para verificar tu correo

raso2  Cree su cuenta de Proton 4

Direccion de correo
Ventajas de Proton Pass

3P

Los alias hide-my-email protegen su correo
Contrasena electronico de las filtraciones de datos.

Notas cifradas de extremo a extremo

®

@

Comenzar a usar Proton Pass

¢Ya tiene una cuenta? Iniciar sesion

Bajo la proteccion de las leyes de
privacidad suizas

Q

Cddigo abierto y auditoria

8 9

Funciona en todos los dispositivos

Unase a mas de 100 millones de
personas que han elegido Proton para su
seguridad en linea




CREAR CUENTA

1. Crear cuenta en Proton Pass

= Ve atu correo electronico. Abre el correo de Proton, copia el codigo introducelo para verificar la
creacion en tu cuenta

- Hazclic en “Verificar' y se abrira otra ventana durante la creacion de tu cuenta

Gracias
Verificacion de direccion de correo X por elegir Proton Pass
Para su seguridad, hemos enviado un codigo de verificacion a para verificar que le
pertenece.

Introduzca el codigo para verificar la direccion de correo electronico.

Cadigo de verificacion

123456 5

El codigo es de 6 digitos sin espacios

Verificar

v/ Creando su cuenta

Reenviar codigo

Preparando su kit de
recuperacion




CREAR CUENTA

~roton

1. Crear Cuenta en Proton Pass Recovery kit Created on September 14th, 2023
-> Descarga tu “Kit de recuperaciéon’ y almacenalo en
un lugar seguro. Contiene informacion para iniciar
sesion en tu cuenta de Proton Pass y recuperar el Recovery phrase
acceso.
9 HaZ Cl.iC en “Descargar para Continuar" If you ge wut of your Proto unt, use this phrase to sign in and recover your data

Password

Proteja su cuenta

Guarde su kit de recuperacion para continuar

If you want, write down your password to help you remember.

Why do | need a recovery phrase?

Proton’s high-level security technology means that nobody (not even us) can access your data
without your password or your recovery phrase.

Pr oton f::cln‘:;bf' So it's important to keep your recovery phrase somewhere safe and accessible. If you reset
Re ry it o your password without it, anything on your account before the reset will remain locked.

Recovery phrase You can also set up account recovery by phone, email, or trusted device. All methods

will unlock your account, but only your recovery phrase can unlock existing data.

®00e 900000e s0e 000ees 20scse sese

F N
f \

Si se blogquea su cuenta Proton, su kit de recuperacion le Safe storage tips

permitira iniciar sesion y recuperar sus datos. « If you can, it's best to write down or print a copy of your recovery phrase, and

store it in a safe, or wherever you keep important documents.

Es la Unica forma de restaurar su cuenta, por lo que tome = For digital storage, try an encrypted password manager or cloud storage. We
las medidas necesarias para mantener este kit de usually recommend Proton Drive or Proton Pass, but not this time—you won't be
recuperacion a salvo. able to access any of our services if you get locked out,

7 Descargar para continuar (1.06 MB)

Asi se ve tu Kit de recuperacion una vez

abierto el PDF;




INSTALAR EXTENSION

2. Instalar la extensiéon de navegador

-> Luego de descargar tu kit de recuperacion, en la pagina web: Proton Pass reconocera tu navegadory
te sugerira instalar la extension, en este caso te mostraremos como instalarla en Google Chrome. Haz
clic en "Obtenga Proton Pass para Chrome”

=  Seras redirigido en otra ventana al chrome web store. Haz clic en "Anadir a Chrome" y acepta los
permisos. (Tambien puedes acceder haciendo clic aqui)

itore Descubrir Extensiones Temas Q_ Buscar extensiones y temas

Instale Proton Pass

@ Proton Pass: Free Password Manager 2

4,3 % (452 valoraciones)

Extension Trabajo y planificaciéon ~ 200.000 usuarios

‘ ¢Quieres instalar "Proton Pass: Free Password

.. > 5::) Manager"?

Puede:

Leer y cambiar todos tus datos en todos los sitios web

3 Agregar extension ll

Proton Pass esta disponible como una extension del
navegador Chrome en la Chrome Web Store. 1

Obtenga Proton Pass para Chrome



https://chrome.google.com/webstore/detail/proton-pass-free-password/ghmbeldphafepmbegfdlkpapadhbakde

INSTALAR EXTENSION

2. Instalar la extensiéon de navegador

->  Seras redirigido a la pagina de

Proton Pass, en donde te sugerira @ Proton Pass

que fijes la extension como acceso

directo en la barra de navegacion iTe damos la bienvenida a tu nuevo gestor de contrasefas!
-> Hazclicenelicono de Step 1 of 2

rompecabezas (extensiones) Fija la extensién

Ubicado en La parte Superior Para acceder facilmente a tus contrasefas y mas. Extensiones

derecha, busca la extension Proton
Pass, y haz clic en icono de pin
para fijarla en el navegador.

1 * Abre el ment de extensiones Acceso solicitado
Haz clic en una extension para otorgarle acceso a

2 n Fija Proton Pass en tu barra de herramientas 3
este sitio.

. & Proton Pass: Free Password.. Q 6
- Vuelve a la pagina de Proton, haz

clic en "Hecho' o e i e

GortnETS N Estas extensiones no necesitan ver ni cambiar

3 o Pulsa el icono para abrirlo en cualquier momento.

informacion en este sitio.

ﬂ' Bitwarden

O  Malwarebytes Browser Gua...

&

Privacy Badger

= = = =

uBlock Origin

Administrar extensiones

& a




INSTALAR EXTENSION

2. Instalar la extensiéon de navegador

- Hazclic en “Conecta tu cuenta de Proton’, para acceder. Seras redirigido a una pagina notificando
que ya puedes utilizar la extension con tu cuenta de Proton Pass.

=> Opcionalmente, también puedes hacer clic en “Importar sus contrasenas’ € iniciar el proceso para
importar tus contrasenas desde tu navegador u otro administrador de contrasenas.
(Mas adelante se mostrara como)

@ Proton Pass

iTe damos la bienvenida a tu nuevo gestor de contrasenas!
@ ProtonPass

Ya puede usar la extension. ¢Cambiar a Proton Pass?

Step 2 of 2

Conecta tu cuenta de Proton

Aqui encontrara la informacién necesaria para comenzar.

Inicia sesion o crea una cuenta para continuar.
P Getting Started with Proton Pass | Tutorial (Y ~»

) - ] Ver mas ta..  Compartir
Conecta tu cuenta de Proton _ I
Q Proton Pass
Crear una cuenta de Proton )

[ Importe facilmente sus contrasefas
existentes a Proton Pass.

Getting started @ v
e

Mirar en @3 YouTube
Obtenga las apps moviles

Acceda a sus contrasefias sobre la
marcha con nuestras apps moviles.

GETITON A Download on the ]
b Google Play @& App Store




INSTALAR APLICACIONES

3. Instalar las aplicaciones

- Proton Pass esta disponible como extension de navegador para Chrome, Firefox, Brave y Edge.
= Como aplicacion movil esta disponible para iOS y Android.
-> Tambien puedes descargar una version desktop para Window, macOs y Linux

Accede a https:/proton.me/es/pass/download y ubica la version correspondiente al sistema
operativo de tu teléfono. También puedes ir a la Play o App Store y busca la aplicacion “Proton Pass’

Acceso desde el escritorio

Proton Pass esta disponible directamente desde el escritorio.

Aplicacion para Windows Aplicacion para macOS Aplicacion para Linux
Administre contrasefas, proteja notas, use alias de correo y mucho Préoximamente Proximamente
mas sin esfuerzo con nuestra aplicacion para Windows y la

tranquilidad anadida del acceso sin conexion.

Descargar aplicaciones para
dispositivos moviles

Obtenga la aplicacion Proton Pass para su dispositivo.

%‘ﬂ

Administrador de contrasenas para iOS Administrador de contrasenas para Android
Descargue Proton Pass gratis para su iPhone o iPad a fin de acceder a Descargue Proton Pass gratis en su dispositivo Android para acceder a

su administrador de contrasefias en cualquier lugar. er lugar. También puede

de:
e



https://proton.me/es/pass/download

Nota: la primera vez que abres tu boveda, Proton
Pass te recordara que estas en la version de

ACCESO A LA BOVEDA | prueba, tienes hasta 7 dias para adquirir la licencia.

4. Acceder a tu boveda

- Alhacer clic en elicono de la extension, podras acceder a tu caja fuerte. Inicialmente estara vacia,
Proton Pass te permite anadir distintos tipos de elementos (inicio de sesion, hide-my-email alias, TDC
y notas cifradas). También podras crear distintas bovedas y organizar la informacion a tu gusto.

#slide=id.g1f1cecf09a9_0_40

Nuestro regalo de bienvenida para usted
Pruebe gratis las funciones premium durante 7 dias, solo durante su Mas informacion ﬁ XXXX@XXXXX

primera semana en Proton. Fruepa de Froton rass Flus

i A
88 Todos(0) (O Reciente Actualizar

Su béveda esta vacia €® Todas las bdovedas

creando su primer elemento

Crear inicio de sesion
Your welcome gift

Crear un alias de Hide-my-email (1 Personal
Alias de hide-my-email ilimitados

Crear una tarjeta de crédito 1] Papelera (0)

233 Autenticador de 2FA integrado

Crear una nota cifrada . Comparta sus inicios de sesién y notas
3 ,
con hasta 10 personas Crear boveda

Importar contrasenas Protegido por Proton Sentinel, nuestro

programa de proteccioén de cuentas
avanzado

©r Ajustes
Tiene 7 dias restantes para probar esta y otras
funciones premium.




5. Anhadir elementos

5.1 Inicio de sesion. Opcion 1: desde la extension

Haz clic en el icono de la extension.
Selecciona “Crear inicio de sesion’
Completa los datos
® X Buscar en todas las bévedas. 0 Nombre

o Usuario

88 Todos(0) (O Reciente 5 (@) Contrasena
. Crear inicio de sesion- o URL

#slide=id.g1f1cecf09a9_0_52

Su béveda esta vacia

.Haz clic en "Crear inicio de sesion’
Gmail prueba conexo para guardarlo

Crear inicio de sesion

—  Pruebaconexo@gmail.com
Crear un alias de Hide-my-email

Crear una tarjeta de crédito D Recent Gmail Prueba Conexo

. Clave secreta 2FA (TOTP)
Crear una nota cifrada = = e

o Gmail Prueba Conexo S  conexoprueba@gmail.com

Importar contrasefas

https://docs.google.com/




ANADIR ELEMENTOS

5. Ahadir elementos

5.1 Inicio de sesidn. Opcion 2: desde un inicio de sesidon

- Ingresa al sitio web donde vas a iniciar sesion y coloca tus credenciales
-  Proton Pass identificara el inicio de sesion y te sugerira guardarlo en tu boveda. Haz clic en “Ahadir”

Google

Acceder
Usa tu Cuenta de Google 1

| >

‘» Correo electrénico o teléfono

¢Olvidaste el correo electrénico?

@ Guardar el inicio de se...
Google
Te damos la bienvenida.

e accounts.google.com
@ v

¢Esta no es tu computadora? Usa el modo de invitado para
navegar de forma privada. Mas informacion

[C] Mostrar contrasefia

¢Olvidaste la contrasena?

| Ahora no |




ANADIR ELEMENTOS

5. Ahadir elementos

5.2 Hide-my-email alias

Esta funcion te permite mantenerte en anonimato y proteger tu identidad al momento de crear una
cuenta o inscribirte por ejemplo, en un boletin de noticias. Crea una direccion de correo alternativa
(pseudonimo o alias) que se muestra como correo principal y reenvia toda la informacion a tu correo
privada, al que solo tu tienes acceso y sabes que existe. 1

Y
¢Quieres recibir nuestros
mejores contenidos?
@ Reciente R ticiodeisesion Cuando estés creando tu cuenta o
1 Suscribete a nuestro newsletter ' i B Alias inscribiendote en el boletin de
Suboveda estavacia — noticias, para crear un
Nota hide-my-email alias, puedes
’Tu direccién de correo > 7 - ~ hacerlo de dos formas:
Crear inicio de N Contrasena
Loy el o R e e —— - Alescribir tu usuario (email)

| -
Proton Pass te sugerira crear

el alias. Seleccionaloy se
Crear una nota cifrada guardara en tu boveda para
futuros inicios de sesion.

Crear una tarjeta de crédito

Hide my email

Suscribete

Importar contrasenas

-> Hazcliceneliconodela
extension, luego el boton “+"
y selecciona “Alias”




ANADIR ELEMENTOS

5. Anhadir elementos
5.2 Hide-my-email alias

- Siguiendo la ruta de la extension, Proton Pass creara el correo alternativo. Puedes hacer clic en
‘Opciones avanzadas’ para personalizar el alias y modificar el sufijo y prefijo.
-> Hazclic en “Crear alias”. Se guardara en tu béveda. Puedes utilizarlo para crear la cuenta o

suscribirte en el boletin de noticias. Toda la informacion que envien al correo alternativo se va a
reenviar a tu correo principal.

Dk ¢ 5
a ZQUIEI‘ES recibir nuestros
mejores contenidos?
. . welivesecuri... A Suscribete a nuestro newsletter
welivesecurity.com
=Y,
welivesecurity.com % welivesecurity.com.immovable189@...
& ; ; ; rear inici i6 livesecurity.com.immovable189¢ @
%% welivesecurity.com.immovablel89... Crear inicio de sesion we Y .
122 . .
_ Newsletter sobre Crisis en Ucrania
welivesecurity.com O Newsletter semanal

Usado en welivesecurity.com

.immovable189@passinbox.com

7

Elemento "welivesecurity.com" creado X




ANADIR ELEMENTOS

5. Anhadir elementos

5.3 Nota cifrada

-> Hazclic en elicono de la extension.
->  Selecciona el boton “+"
1 -> Hazclic en “Nota’
- Completa los datos (Nombre y contenido de la nota)
Inicio de sesion -> Hazclic en “Crear nota” para guardarlo
Alias
da esta vaci ,
a esta vacia Tarjeta * A

X Crear nota
Nota G

| , . Prueba
jcio de sesiol Contrasena

Nota cifrada

L de Hide-my-email 3 Todos @ ® Y  Prueba P =

Nota cifrada

arjeta de crédito y  Prueba
a nota cifrada

- contrasenas

Elemento "Prueba" creado X




EDITAR ELEMENTOS

6. Editar elementos

Luego de agregar elementos, puedes editarlos y cambiar informacion como nombres, usuarios, contrasenas,
URLSs, contenidos, etc. Para hacerlo, sigue estos pasos: (Aplica para todos los elementos)

Haz clic en el icono de la extension.
Selecciona el elemento que quieres editar
Haz clic en "Editar”

Modifica la informacion

Haz clic en "Guardar” para guardarlo

-
-
-
-
-

Gmail prueba conexo

1
.
@

66 Todos(2) (O Reci.. ¥ Gmail prueba...

O

o Gmail prueba conexo = conexoprueba@gmail.com
( 1€ mai.Co

’ conexoprueba@gmail.com

@ iPrrurebaA p

~  Clave secreta 2FA (TOTP)

Sitios web




COMPARTIR ELEMENTOS

7. Compartir elementos de forma segura

Una vez agregados los diferentes elementos, los mismos pueden ser compartidos de forma segura con
diferentes miembros de la organizacion. Para hacerlo, sigue estos pasos:

Haz clic en el icono de compartir

Selecciona la boveda a compartir o crea una
nueva, para esta accion.

En la siguiente pantalla introduce el email de la
persona con la cual vas a compartir la boveda
Haz clic en “Continuar” para guardarlo

%
4
 J R 2R

88 Todos (O Reciente Y Gmai prueba eee 499

account.proton.me

Prueba

Compartir

Continuar

& eeecccccccce

. prueba

Lnl

Gmai prueba conexo

. | T Compartlr Compartir con

Compartir esta bdveda 1.} prueba

Crear una boveda para compartir Reciente _




l‘ Lector: solo puede ver los elementos de la
boveda.

COM PART' R ELEM ENTOS Editor: crear, editar, eliminary exportar los

elementos de la boveda.
n Administrador. concedery revocar acceso a la

. boveda
7. Compartir elementos de forma segura Propietario: Conceder y revocar acceso a la

boveda. Puede eliminar la boveda

A continuacion deberas configurar el nivel de acceso que tendra el nuevo miembro: lector, editor o admin.
Haz clic en “Enviar invitacion”.

En la siguiente pantalla deberas revisar los datos del correo, y el nivel de acceso. Luego de esto haz clic en
“Compartir boveda”.

Recibiras una notificacion de que la invitacion fue enviada.

Compartir béveda

Revisar y compartir

prueba

Configurar el nivel de acceso

Lonfigurar nivel de acceso

prueba

Promover a todos como lectores
Promover a todos como editores

Promover a todos como administrad

La invitacion fue enviada. X




COMPARTIR ELEMENTOS

7. Compartir elementos de forma segura

= Elmiembro al cual invitaste, recibira una notificacion por mail, y al abrir su extension de Proton pass, se le
notificara nuevamente de la invitacion.

=> Para aceptar o rechazar la invitacion, debera hacer clic en “Mostrar detalles™.

=> En la proxima pantalla, podra ver quien lo esta invitando a unirse a la boveda, y aceptar la invitacion
haciendo clic en “Unirse a la béveda compartida”

~roton

wants to share data with you on Proton Pass. Please open Proton Pass to

accept the invitation.

prueba

. . Unirse a la béveda compartida
Boveda compartida con usted

Se le invitd a una boveda.

Mostrar detalles

88 Todos (O Reciente M aCCOl.Int.pl'Ot...

Rechazar invitacion

account.proton.me




Nota: Con la version free de Proton Pass,
podras compartir bovedas con hasta 3

miembros de tu equipo. Ademas, solo
podras crear hasta 3 bovedas en tu cuenta

COMPARTIR ELEMENTOS

7. Compartir elementos de forma segura

Una vez compartida la boveda, cualquier miembro podra acceder al menu de la misma. Y de acuerdo con su
nivel de acceso, podra: editar la boveda, modificar los niveles de acceso de los miembros, mover los elementos
o simplemente dejar la boveda compartida. Para deberas:

Haz clic en el logo de Proton pass

Selecciona Todas las bovedas.

Busca el hombre de la boveda compartida y haz clic
en

En la siguiente pantalla podras seleccionar la opcion

Actualizar
que desees. Esto siempre dependera de tu nivel de

1 4 @ Todas las bévedas 2 acceso a dicha boveda

ount.pr

\

Personal

Editar boveda

(] prueba

Papelera Gestionar acceso

Crear béveda Mover todos los elementos

® Dejar la béveda




8. Generar contrasenas seguras

Proton Pass te permite configurar y crear contrasenas seguras que puedes utilizar para cuentas nuevas o
cambiar las contrasenas que tienes actualmente. Esta herramienta la puedes utilizar de dos formas:

Gmail prueba... Inicio de sesidon

INIEE

conexoprueba(

Nota

Contrasena Tipo

10 palabras

Mayusculas

Guiones
Espacios
Puntos
Comas
Guiones bajos
Numeros

Numeros y simbolos

Incluir nimeros

Guiones ~

Copiar y cerrar

Dining3-Sixth3-Relisho-C
ampfire2-Discover4-Passi
Tarjeta ng4-Hula4-Carnation2-Pre
ppy4-Dividingl

Contrasena memorizable ~

ontrasena

7

\7

Haz clic en elicono de la extensiony

selecciona el boton “+"
Selecciona “Contrasena’

Escoge el tipo de contrasena que quieres
crear (Te recomendamos utilizar
‘Contrasena memorizable’

Al usar ese tipo de contrasena, configura la
cantidad de palabras que quieres que
tenga tu contrasena (Ejemplo: 10 palabras)

Puedes hacer clic en opciones avanzadas y
cambiar los separadores de palabras e
incluir numeros

Puedes hacer clic en elicono de
actualizacion para generar aleatoriamente
tantas contrasenas como necesites.

Haz clic en “Copiary cerrar’ para utilizar la
contrasena generada




GENERAR CONTRASENAS

First name

Last name

Create a password

Contrasefia

Send me emaild

savings, & more.

O=

0 Completar y copiar la contr... J

By clicking Create Account, you acknowledge you have read
and agreed to our Jerms of Use and Privacy Policy.

Create Account

8. Generar contrasenas seguras

Contraseina

5 Completar y copiar la contr...

6

Tipo Contrasefia memorizable ¥

4 palabras

\EVINIES .
Tipo Guiones ¥
Incluir nimeros

Completar y copiar la
contrasena

Otra forma en la que puedes utilizar esta
herramienta es al momento de crear una nueva
cuenta:

->

Al momento de crear la cuenta y estes
configurando la contrasena, Proton Pass te
va a sugerir una contrasena segura de
forma aleatoria.

Puedes hacer clic sobre ellay utilizarla
como contrasena. Si haces clic en elicono
de configuracion podras modificar las
diferentes variables (tamano, separadores,
etc)

Al“Continuar” y crear la cuenta, Proton
Pass te sugerira crear el nuevo elemento
de inicio de sesion, con la contrasena
utilizada, asi que no tendras recordarla.




IMPORTAR CONTRASENAS

9. Importar contrasenas desde el navegador (Google Chrome)

Si antes almacenabas contrasenas en tu navegador, puedes importarlas a tu cuenta Proton Pass
siguiendo estos pasos:

-> Ingresa en el Gestor de _ 1
contrasenas de Google Chrome: Gestor de contrasenas

https://passwords.google.com

-> Seleccionaelicono de

s é L .
configuracion §83 Configuracion

-> Se desplegara el panel de
configuracion

Preguntar si quiero guardar contrasefas &
Permite guardar las contrasenas en Android y Chrome

-> Hazclic en "Exportar’
Iniciar sesion automaticamente &
Permite iniciar sesion automaticamente en sitios web con credenciales almacenadas. Si esta funcion esta inhabili-
tada, se te solicitara una confirmacion cada vez que intentes iniciar sesion en un sitio web. Mas informacion

Alertas de contrasenas &
Google te avisara si detecta que tus contrasefias guardadas estan expuestas en Internet. Mas informacion 2

Exportar contrasenas

: . . ) &, Exportar
Descarga una copia de tus contrasefas para usarlas en otro servicio. No se exportaran las llaves de
acceso.



https://passwords.google.com/?hl=es&pli=1

IMPORTAR CONTRASENAS

Exportar contrasenas

Todas las personas y aplicaciones que accedan al archivo podran ver tus

contrasenas.

Cancelar

Google

Debes verificar que eres td para poder continuar

Introduce tu contrasena

[(] Mostrar contrasefia

¢Has olvidado tu contrasena? m

3

Exportar

7

9. Importar contrasenas desde el navegador (Google Chrome)

Confirma haciendo clic en “Exportar”

Google te solicitara tu contrasena
para validar que eres tu. Ingresa la
contrasena de tu cuenta y haz clic en
“Siguiente”

Se descargara un archivo de texto
csv llamado “Google Passwords”
con tus contrasenas

Google Passwords.csv B Z
31 B « Listo

6




9. Importar contrasenas desde el navegador (Google Chrome)

-> Posteriormente, haz clic en el icono de la extension de havegador de Proton Pass
- Hazclic en “Importar contrasenas’. Seras dirigido a la una pagina auxiliar para importar tus contrasenas
->  Selecciona tu antiguo administrador de contrasenas.

_ Prueba de Proton Pass Plus

Importar

A\
Lnd

Importar
88 Todos (0) (O Reciente

Seleccione su gestor de contrasefia

Su boveda esta vacia
(@) v

1Password Bitwarden

X o (S ]

Dashlane Enpass Firefox

Crear inicio de sesion

Crear un alias de Hide-my-email

Q) q% oeel

KeePass Keeper LastPass NordPass

Crear una tarjeta de crédito

Crear una nota cifrada ® @

Proton Pass Roboform Safari Generic CSV

Importar contrasefas




IMPORTAR CONTRASENAS

9. Importar contrasenas desde el navegador (Google Chrome)

-

-
-
-

Haz clic en “Elija un archivo o arrastralo aqui’ para buscar y cargar el archivo con tus contrasenas

Una vez cargado, haz clic en “Importar’

Selecciona la boveda a donde quieres importar las contrasenas. Haz clic en “Confirmar”

Proton te notificara el resumen de la importacion

_ Fricha defroton Fess e
Actualizar (7

Importar

Importar

Seleccione su gestor de contrasefia Cambiar

Chrome _
q ;Como exporto mis datos desde Chrome? (7]

Google Passwords (1)
CSV - 31 bytes

|

Eliminar

Importar a las bovedas

Seleccione donde quiere guardar sus bovedas importadas.

Importacion - 2...
b = 1 Personal

56 elementos

Confirmar

Ultima importacién

20/2/2024, 10:34:12 p. m.
56 elementos

56 elementos

Para verificar sus datos importados, pulse el icono de Proton Pass en la barra de herramientas del na




SEGURIDAD

10. Configuraciones de seguridad

Existen ciertas configuraciones que podemos hacerle a nuestra cuenta de Proton Pass para anadir
capas de seguridad en el uso de esta herramienta. La primera parte de las configuraciones se hara
desde la extension de navegador:

= Hazcliceneliconodela
extension.

- Hazclicenelicono B enla
parte superior izquierda

' Prueba de Proton Pass Plus leba e e ¢ > Haz clic en “AjusteS"

AL cifrada -  Seras redirigido a una ventana de

configuracion
® Todas las bévedas

Ajustes

Abrir app web

Avanzado

Comentarios y ayuda

Descargar apps moviles

Cuenta




Nota: "Auto-lock Proton Pass” te permite
configurar un tiempo para bloquear tu
boveda cuando no la estés utilizando.
Cuando se bloquee, tendras que ingresar
tu PIN para acceder nuevamente

SEGURIDAD

10. Configuraciones de seguridad

R —— Selecciona la pestana “Seguridad”

Actualizar (7 Activa “Bloquear Proton Pass

automaticamente’
Seguridad
: Configura tu PIN de acceso
Selecciona el tiempo de bloqueo cuando
Bloqueo de sesion eXiSta inaCtiVidad

Bloquear Proton Pass automaticamente
Bloquear Proton Pass automaticamente

Bloqueo automatico después de

( 15 minutos

30 segundos

1 minuto

Crear codigo PIN X

5 minutos

Usara este PIN para desbloquear Proton Pass 10 minutos

automaticamente una vez que pase el tiempo de
30 minutos

1 hora

7]



SEGURIDAD

10. Configuraciones de seguridad

La segunda parte de las configuraciones la haremos en el panel de control de tu cuenta
- Enla misma pagina donde te encuentras haz clic “Cuenta’
-> Seras redirigido al panel de control

_ Prueba de Proton Pass Plus

Seguridad C 2 account.proton.me/u/3/pass/dashboard

Q Proton Pass 38 Q Ajustes de busqueda

< Boévedas de Pass

Bloqueo de sesion )
Panel de control

Panel de control

Bloquear Proton Pass automaticamente
© Actualizar plan

£ Recuperacion Su almacenamlento
& Cuentay contrasena
5% Pruebe Mail en todo su potencial Obtener mas
B Idioma y hora == Mejore su plan para aumentar su almacenamiento. almacenamiento
¢ Apariencia
) Seguridad y privacidad
almacenamiento de Mail almacenamiento de Drive
L Appsy extensiones

0 bytes de 500.00 MB 0 bytes de 2.00 GB

Nota: si previamente tenias cuenta en los demas servicios de
Proton (VPN, Mail o Drive) e hiciste estas configuraciones en esos
ambientes, solo debes verificar que las siguientes funciones
esten configuradas para Proton Pass (la configuracion se replica
para cada servicio de Proton que utilices con la misma cuenta)




SEGURIDAD

10. Configuraciones de seguridad

=>» Recuperacion de cuentay datos

Cuenta

(8] Panel de control
{t Actualizar plan
£ Recuperacién

2, Cuenta y contrasena

B3 Idioma y hora

7 Apariencia

O Seguridad y privacidad

Proton Pass

L Appsy extensiones

Recuperacion de cuenta

Direccion de correo de "1 )
fecuperacion 2 @ La direccion de correo ha sido verificada

° Permitir recuperacion por correo electrénico

Numero telefénico de B 58 -~ 4121234567
recuperacion

Permitir recuperacion por teléfono

Recuperacion de datos

Active al menos un método de recuperacion de datos para asegurarse de tener acceso a
los contenidos de su cuenta de Proton si pierde la contrasefa.
Mas informacién acerca de la recuperacion de datos

Frase de recuperacion (i) ° Permitir recuperacion mediante frase de
recuperacion

Generar frase de recuperacion nueva

Dispositivo de confianza de ° Permitir recuperacion usando un dispositivo de
recuperacion (i) confianza

Archivo de recuperacion (i) Descargar archivo de recuperacion 3

Anular todos los archivos de recuperacion

-> Hazclic la opcion
‘Recuperacion’ ubicada en
el menu lateral izquierdo

- Configura un correo de
recuperacion seguro

- Terecomendamos no
activar la recuperacion a
traves de tu numero de
teléfono

-> La frase de recuperacion se
genero automaticamente al
crear tu cuenta. La puedes
encontrar en tu “Kit de
recuperacion’.

Si en algun momento pierdes el
archivo con el Kit de recuperacion,
en este apartado puedes volver a
descargarlo.




SEGURIDAD

10. Configuraciones de seguridad
=> Activacion del 2FA

o Proton Pass an Q Ajustes de blsqueda

¢ Bovedas de Pass - Hazclic la opcion “Cuenta y contrasena’

Cuenta y contrasefia ubicada en el menu lateral izquierdo

[2°] Panel de control a

Activa la opcion “App autenticadora’

{ Actualizar plan

£ Recuperacion

a ﬁ:fs;::dt;n;::ryecct;i[éer;;iaer.i:’roton para usar todos los servicios de Proton S 9 Coloca tu CO ntraseﬁa y haz C l,iC en
& Cuentay contraseiia 1 “Autenticar"

&3 Idioma y hora Nombre de usuario
7 Apariencia Nombre a mostrar Editar
Viseatidacyprivacidad Contrasefa Cambiar contrasena
Proton Pass Modo de dos contrasefias (i) Ingrese su contrasena X
L Apps y extensiones
Contrasena
'd N
Autenticacién de dos factores GantEasCiia @
\ /
Afada una capa adicional de seguridad a su cuenta. Necesitara verificarse mediante

autenticacion de dos factores cada vez que ingrese.

App autenticadora (i) Z ;
Clave de seguridad (0)

Eliminar cuenta

Esto eliminard permanentemente su cuenta y todos sus datos. No podré reactivar esta
cuenta.




SEGURIDAD

10. Configuraciones de seguridad
=> Activacion del 2FA

Configurar autenticacion de doble X
factor

Este asistente habilitara la autenticacion de doble factor (2FA)
en tu cuenta de Proton. La autenticacién de dos factores hara
que tu cuenta de Proton sea mas segura, por lo que te
recomendamos habilitarla.

Si nunca has utilizado la autenticacién de doble factor
anteriormente, te recomendamos encarecidamente lee

primero nuestra guia de autenticacién de doble factor.

e e [

Ol A

S, |

Haz clic en "Siguiente’

Abre la aplicacion autenticadora en tu teléfono y
escanea el codigo QR que te muestra la pantalla.
Clic en “Siguiente’

Coloca el codigo de seguridad que te genera la
aplicacion

Almacena los codigos de emergencia en un lugar
seguro como tu administrador de contrasenas

Configurar autenticacion de doble X
factor

Importante: asegurate de que has guardado los codigos de
recuperacion. En caso contrario, puedes perder
permanentemente el acceso a tu cuenta si pierdes tu
dispositivo de autenticacion de doble factor. 6

Si pierdes tu dispositivo habilitado para dos factores, estos
codigos pueden utilizarse en lugar del cédigo de autenticacion
de doble factor de 6 digitos para iniciar sesioén en tu cuenta.
Cada cédig_;o solo se puede utilizar una vez.




SEGURIDAD

10. Configuraciones de seguridad
=> Activacion del 2FA

- Luego de configurar la aplicacion autenticadora, puedes configurar tus llaves de seguridad
como 2FA tambien

- Recuerda configurar tu llave principal y tu llave de backup.

Autenticacion de dos factores

Anada una capa adicional de seguridad a su cuenta. Necesitara verificarse mediante
autenticacion de dos factores cada vez que ingrese.

App autenticadora (i) °

Clave de seguridad (i) 0 7

<+ Anadir llave de seguridad

Llaves de seguridad registradas

Principal 7 W

Backup 7




SEGURIDAD

10. Configuraciones de seguridad
-> Idiomay horario de preferencia

-> Hazclic la opcion “Idiomay hora" ubicada en el menu lateral izquierdo

- Selecciona el idiomay horario de preferencia

o Proton Pass Q Ajustes de busqueda

< Bodvedas de Pass

Cuenta

Idiomay hora

(8°] Panel de control

4 Actualizar plan

£ Recuperacion Idioma por defecto 2 Espanol (Latinoamérica) v

Ayudenos a traducir
& Cuenta y contrasefa

Formato de hora Automatico (13:00) v

Idiomay hora

< Apariencia Inicio de semana Automatico (Lunes) v

O Seguridad y privacidad

Proton Pass

1 Apps y extensiones




SEGURIDAD

10. Configuraciones de seguridad
-> Seguridad y privacidad

= Hazclic la opcion

0 ~roton Pass oe Q  Ajustes de busqueda "Seguridad Yy privacidad"
ubicada en el menu
< Boévedas de Pass . . lateral izquierdo
Registros de seguridad . -
CUEGE Los registros incluyen los intentos de autenticacion para todos los servicios > :A\CtIV-a-la opcpn de
usan sus credenciales de Proton. Habilitar reglstros
(] Panel de control avanzados”. Esto te
Activar registros de autenticacion 0 permite Lllevar un registro
{t Actualizar plan . .
. _ de las direcciones IP
£ Recuperacion Activar registros avanzados (i) 2 desde donde accedes a
& Cuenta y contrasena tu cuenta de Proton
ED Idloma y hora ¢ Recargar Borrar Descargar
< Apariencia <tz
Hora Evento ;Is:;swn dela IP
O Seguridady privacidad Nota: para tener registro de la
23:08 @ Autenticacion correcta Web-accont Active el re u.blcac'lclm, elISPo el, modelo del
Proton Pass 302 dispositivo, desde donde se
R - @ Segundo factor establecio conexion en tu

web-account

23:07 anadido (clave de 50.94.2

cuenta, debes tener la version
seguridad) “Proton Unlimited’ que dispone
de “Proton Sentinel’, el cual
permite registrar los datos
mencionados.




SEGURIDAD

10. Configuraciones de seguridad
-> Seguridad y privacidad

-> Enlaopcion del menu “Seguridad y privacidad® ve a la seccion “Privacidad y recoleccién de datos™
=> Desactiva las opciones de: "Recoleccioén de diagnodsticos de uso’ y “Envio de reportes de error’

2 S ; @ Frase de recuperacion  web-account
3 Semsidec y priveoidac L modificada o activada  5.0.52.0
Proton Pass 20:21 @ |Inicio de sesion web-account
) conseguido 5.0.52.0

! Apps y extensiones

Privacidad y recoleccion de datos | 3

Para mejorar continuamente nuestros servicios, a veces recopilamos datos para controlar
el funcionamiento correcto de nuestras aplicaciones. Esta informacion no se comparte con
ningun servicio de terceros.

Recoleccion de diagndsticos de

uso 4

Envio de reportes de error




