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THUNDERBIRD

Caracteristicas:

e Es un administrador de correos gratuito y de codigo abierto, que te
permite enviary recibir correos electronicos cifrados

e Es compatible con numerosos proveedores de correo web como: \/
Gmiail, Outlook Live, Zoho, Yahoo, entre otros.

e Esamigable, facil de instalary facil de usar

e Utiliza la filosofia PGP con el usos de llaves publicas y privadas para
enviar/recibir correos electronicos cifrados https://thunderbird.net/

g

e Es multiplataforma: Windows, Mac OSy Linux == ¢ %




INDICE

CONFIGURACION DE
THUNDERBIRD

Instalacion
Configuracion inicial
Importar/Crear la Llave PGP

Administrar llaves

4.1 Importar llaves publicas

4.2 Exportar llaves publicas

Enviar y recibir correos cifrados
Proteger el acceso al correo

Otras configuraciones de privacidad y
seguridad




INSTALACION

1. Instalacion

\ 0 20

Se ejecutara el programa al finalizar la instalacion

'6 Thunderbird' Obténayuda Novedades Donar

Your Inbox

Meet Supernova: our fastest, most beautiful email, calendar, and
contacts release yet. Designed to maximize your freedoms.

L RON ¢

Ingresa en el siguiente link para descargar Thunderbird: https./www.thunderbird.net/es-ES/
Haz clic en "Download” y espera a que se descargue el instalador

Abre el instalador y habilita los permisos que solicita el sistema

Sigue el menu del instalador hasta que el programa esté instalado

) Instalacién de Mozilla Thunderbird o

Bienvenido al asistente de

Thunderbird.

Pulse Siguiente para continuar.

2

[ Siguiente > ‘

instalacion Mozilla Thunderbird

Este asistente le guiara a través de la instalacion de Mozilla

Se recomienda que cierre las demas aplicaciones antes de
iniciar la instalacion. Esto permitira actualizar los archivos
de sistema afectados sin tener que reiniciar su equipo.

Cancelar



https://www.thunderbird.net/es-ES/

CONFIGURACION

2. Configuracion Inicial

Al abrir el programa, veras la siguiente ventana en donde haras la configuracion inicial de Thunderbird:

Configurar su direccion de correo = Introduce tu nombre.
electrénico existente. -> Escribe el correo electronico que vas a
gestionar con Thunderbird y su

Para utilizar su cuenta de correo electrénico actual, introduzca sus
credenciales.

Thunderbird buscara automéaticamente una configuracion de servidor -> Haz clic en “Continuar’ para que
recomendada y que funcione. . . .
4 Thunderbird busque la informacion de
tu proveedor de correo electronico e
q | Nomere compieto intente determinar la configuracion de la
John Doe ® cuenta automaticamente.

contrasena

Direccion de correo electronico
john.doe@example.com ®

Obtener una nueva direccién de correo electrénico
Contrasefia

| | Recordar contrasefia

Cancelar

Sus credenciales solo se almacenaran localmente en su ordenador. 2




CONFIGURACION

2. Configuracion Inicial

-

Thunderbird te notificara cuando encuentre la
configuracion de tu cuenta.

Selecciona el protocolo “IMAP’

Haz clic en "Hecho' para activar el protocolo
IMAP en tu correo electronico

Se abrira una ventana en la que te pedira que
inicies sesion con tu correo electronico

Google

Una cuenta. Todo Google.

Inicia sesidn a través de tu cuenta de
Google.

Introduce tu contrasena

Iniciar sesion

No cerrar sesion
¢Has olvidado tu contrasefia?

3

v/ Configuracién encontrada en la base de datos de ISP de Mozilla.

Configuraciones disponibles

O mar | A4

antener sus carpetas y correos electronicos sincronizados en
su servidor
Entrante [ SR

imap.gmail.com

& saliente

smtp.gmail.com

@ Nombre de usuario

() POP3

Mantener sus carpetas y correos electronicos en su equipo

Configurar manualmente Cancelar ‘ Hecho

Nota: si esta configuracion no es posible hacerla de forma

automatica, se deben hacer los cambios de forma manual
en la configuracion de Gmail.




CONFIGURACION

2. Configuracion Inicial

: ; s Mozilla Thunderbird Email quiere acceder a v
>  Hazclic en “Permitir’ para que : el q | Cuenta creada correctamente 8
. U cuenta age ooqgle Ahora puede usar esta cuenta con Thunderbird.
puedas geSthﬂar tu correo g Puede mejorar la experiencia conectando servicios relacionados y

configurando los ajustes de cuenta avanzados.

electronico con Thunderbird.

= Thunderbird te notificara cuando o & . ; :
Esto permitira a Mozilla Thunderbird Email hacer lo
la cuenta se haya configurado siguiente: 58 [iar
exitosamente

@3 Configuracion de la cuenta

-> HaZ C|_iC en “Finalizar” pa ra ™M Leer, redactar, enviar y eliminar permanentemente correos de
terminar la configuracion inicial emel
de Thunderbird

A Cifrado de extremo a extremo ¢ Anadir una firma
¥ Descargar diccionarios

B Ver, modificar, descargar y eliminar permanentemente contactos

Conectar sus servicios vinculados

Ver, modificar, compartir y eliminar permanentemente todos los
E calendarios a los que el usuario puede acceder con Buscando libretas de direcciones...
Google Calendar

{8 Conectarse a una libreta de direcciones CardDAV

Al hacer clic en Permitir, autorizas a esta aplicacion y a Google a utilizar tu informacién segan {8 Conectarse a una libreta de direcciones LDAP
lo establecido en sus respectivas Politicas de Privacidad. Puedes cambiar este y otros

permisos de la cuent; r .

PERISOS el CRNIRCE AU MR & Conectarse a un calendario remoto

Denegar Permitir 7 9




IMPORTAR LLAVE PGP

3. Importar/Crear la Llave PGP

Para poder enviar/recibir correos electronicos cifrados en Thunderbird, debes importar o crear tus llaves
PGP, las cuales te permitiran cifrar/descifrar tus correos electronicos. Para hacerlo sigue estos pasos:

- Enla bandeja de entrada de tu correo, selecciona la pestana “Herramientas’.
- Hazclic en “Configuracion de la cuenta”

@ 1 Buscar. CTRL + K

@ Archivo Editar Ver Ir Mensaj% Herramientas [Ayuda

CQ 4 Libreta de direcciones Ctrl+Mayus.+B

v lZ‘_é o,
S ) Participantes
= = Arch 1
@ Bandeja de entrada c rchivos guardados Ctrl+) i
(=] Borradores ¢ Complementos y temas
() </ Enviados Administrador de actividad
) Todos & >
& Spam Estado de cha
fil Papelera Unirse al chat...
Destacados
Importantes e Eiltros de mensajes
> 3 Carpetas locales Ejecutar filtros en la carpeta

Ejecutar filtros en el mensaje

Ejecutar controles de correo no deseado en la carpeta

Eliminar mensajes marcados como no deseados en la carpeta

1es

Importar...

Exportar...

Administrador de claves OpenPGP L

Herramientas de desarrollador >

Limpiar historial reciente... Ctrl+Mayus.+Supr.

Ajustes X
2 Configuracion de cuenta

Prueba, termina de configurar tu nueva cuenta de Goc




IMPORTAR LLAVE PGP

3. Importar/Crear la Llave PGP

->  Selecciona en el menu la opcion “Cifrado de extremo a extremo”
- Hazclic en "Ahadir llave..."

9 Carpetas locales @ Configuracion de la cuenta X

v &8 - _ Cifrado extremo a extremo
Configuracion del servidor
Copias y carpetas Sin cifrado de extremo a extremo los contenidos del mensaje quedan expuestos facilmente a su proveedor de correo y a la
Redaccion y direcciones vigilancia masiva.

3 C.orreo L (.i(::'seado . Para enviar mensajes cifrados o firmados digitalmente, debe configurar una tecnologia de cifrado, ya sea OpenPGP o S/MIME.

Sincronizacion y almacenamiento
Cifrado extremo a extremo Seleccione su clave personal para permitir el uso de OpenPGP, o su certificado personal para permitir el uso de S/MIME. Para
Acuses de recibo una clave o certificado personal, usted posee la clave secreta correspondiente.

v 3 Carpetas locales Saber mas
Correo no deseado
Espacio en disco OpenPGP 4

& Servidor de salida (SMTP)

p Thunderbird no tiene una clave personal de OpenPGP para A Aiadir clave...

Utiliza el Administrador de claves OpenPGP para ver y administrar las claves publicas de sus corresponsales y todas las demas

claves no listadas arriba.

Administrador de claves OpenPGP

S/MIME

Certificado personal para la firma digital:




IMPORTAR LLAVE PGP

3. Importar/Crear la Llave PGP

-> Se abrira esta ventana en donde tienes la opcion de crear tu par de llaves PGP o importar unas existentes

Anadir una clave OpenPGP personal para

@ siya dispone de una clave personal para esta direccién de correo electrénico, deberfa
importarla. De lo contrario, no podra acceder a sus archivos de correos electronicos cifrados
ni podra leer los correos electronicos cifrados recibidos de personas que atn estan

utilizando su clave existente. Saber mas

© Crear una nueva clave OpenPGP 5

() Importar una clave OpenPGP existente

Continuar Cancelar

-> Siseleccionas “Crear una nueva clave OpenPGP’, te
mostrara una nueva ventana en donde debes
seleccionar el tiempo de expiracion de la llave y su
tipo (recomendamos dejar los valores mostrados
por defecto)

- Hazclic en "Generar Clave’ para continuary crear tu
llave PGP.

Anadir una clave OpenPGP personal para
Generar clave OpenPGP

Identidad N

Caducidad de la clave

Establezca la fecha de vencimiento de la clave recién generada. Puede cambiar esta fecha para

ampliar el tiempo de caducidad si fuera necesario.

O la dave caduca en 3 afios v

<P

v

() La clave no caduca

Configuracién avanzada

Gestionar la configuracion avanzada de su clave OpenPGP.

Tipo de clave: RSA Vv

Tamaiio de clave: 3072 v

Generar clave Retroceder Cancelar




IMPORTAR LLAVE PGP

3. Importar/Crear la Llave PGP

=>  Sipor el contrario, ya posees tus llaves PGP en un archivo, haz clic en “Importar una clave OpenPGP existente”

Anadir una clave OpenPGP personal para Afiadir una clave OpenPGP personal para

Importar una clave OpenPGP personal existente
@ siya dispone de una clave personal para esta direccién de correo electrénico, deberia

importarla. De lo contrario, no podré acceder a sus archivos de correos electrénicos cifrados
ni podra leer los correos electronicos cifrados recibidos de personas que ain estan
utilizando su clave existente. Saber mas

Seleccione un archivo previamente guardado.

Puede importar claves personales que se hayan creado con otro programa OpenPGP.
Otro programa podria describir una clave personal utilizando términos alternativos como su propia clave,

clave secreta, clave privada o par de claves.
) Crear una nueva clave OpenPGP

@1mportar una clave OpenPGP existente 5

Seleccionar archivo para importar... 6

Continuar Cancelar

o Importar archivo de clave OpenPGP
-> Hazclic en "Seleccionar archivo para importar’

para ubicar el archivo de texto con tu llave PGP en
tu computadora

1 ¥ > Esteequipo > Descargas

Organizar v Nueva carpeta
22 ¥

Lol OneDrive - Persc Nombre

v Hoy (1)

9 Este equipo

] Prueba riv.asc
¥ Descargas ] Z 1 7

Nota: Debes importar un archivo

que contenga tu Llave Publicay
Privada




IMPORTAR LLAVE PGP

3. Importar/Crear la Llave PGP

Fiace;ura e Opent aR peronal pars >  Thunderbird validara la llave cargada.

Importar una clave OpenPGP personal existente -> Hazclic en “Continuar” para introducir la

contrasena de cifrado de tu llave
v/ Thunderbird encontré una clave que puede ser importada. . -
el - 8 - Escribe la contraseia de la llave
Confirme qué claves pueden utilizarse como sus claves personales. Solo las claves que cred usted - Haz clic en “Iniciar sesion’

mismo y que muestran su propia identidad deberfan usarse como claves personales. Puede cambiar

esta opcién mas adelante en el cuadro de dialogo Propiedades de la clave.

Utilizar esta clave como una clave personal

Las claves marcadas para ser utilizadas como claves personales se enumeraran en la seccion Cifrado de

extremo a extremo. Las demas estaran disponibles dentro del Administrador de claves.

Se requiere frase de acceso. X

Introduzca la frase de contrasefia para desbloquear la clave secreta con

9 T

10 Iniciar sesion Cancelar




IMPORTAR LLAVE PGP

3. Importar/Crear la Llave PGP

Afiadir una clave OpenPGP personal para .
e B B Cifrado extremo a extremo

1 1 Sin cifrado de extremo a extremo los contenidos del mensaje quedan expuestos facilmente a su proveedor de correo y a la

V' ilas claves OpenPGP se han importado correctamente! s A :
vigilancia masiva.

Para enviar mensajes cifrados o firmados digitalmente, debe configurar una tecnologia de cifrado, ya sea OpenPGP o S/MIME.

Identidad Seleccione su clave personal para permitir el uso de OpenPGP, o su certificado personal para permitir el uso de S/MIME. Para
una clave o certificado personal, usted posee la clave secreta correspondiente.

Huella Saber més

digital
OpenPGP

Creada

: Propiedades de la clave underbird encontré 1 clave personal de Open asociada con
Bits piedades de la clav Thunderbird tro 1 clave p | de OpenPGP iad

A Afiadir clave...
Completar el proceso de importacién v/ Su configuracién actual usa ID de clave Saber més

Para empezar a utilizar su clave OpenPGP importada y cifrar los mensajes de correo

electrénico, cierre este cuadro de didlogo y acceda a la configuracion de su cuenta para D Ni
() Ninguno
seleccionarla. 7 Clave publica enviada a "vks://keys.openpgp.org”.

No usar OpenPGP para esta identidad.
15
13 all
La clave no caduca

1 2 Publicar la clave publica en un servidor de clavés permite que otros la descubran, ~ Publicar 1 4
Cerrar ;

- Thunderbird te notificara cuando la llave se haya -> Te mostrara el menu inicial, debes seleccionar la
importado exitosamente. Haz clic en “Cerrar’ llave que acabas de importar como valor
para finalizar predeterminado para enviar/recibir correos cifrados

y hacer clic en “Publicar” y luego “Cerrar’




ADMINISTRAR LLAVES

4. Administrar llaves

El administrador de llaves de Thunderbird funciona como un directorio en donde puedes importary
exportar las llaves publicas de tus contactos para enviarles correos electronicos cifrados. Para acceder al

administrador de llaves sigue estos pasos:

- En la bandeja de entrada de tu correo, selecciona en la parte superior derecha el

menu de ajustes. =
- Hazclic en ‘Herramientas”
-> Selecciona "Administrador de claves OpenPGP’

1]

|

= - x =
@. Nueva cuenta i Y
= crear S < Herramientas
iracion de la cuenta
[E) Abrir desde archivo > Importar
@ Ver > Exportar
Densidad m o | =
Tamafio de letra D |12px | @ Q_ Buscar mensajes Ctrl+Mayts.+F
& A tlt Filtros de mensajes
\justes
© Configuracién de cuenta A Administrador de claves OpenPGP 3
& Complementosy temas bticias & Administrador de descargas Ctrl+)J
2 ? Administrador de actividad
® Ayuda >
¥\ Herramientas de desarr... Ctrl+Mayus.+I

O salir (%) Ctrl+Mayus.+Q




ADMINISTRAR LLAVES

4. Administrar llaves

- Se abrira el administrador de llaves que inicialmente estara vacio, solo se
mostrara tu llave PGP

Administrador de claves OpenPGP X

Archivo Editar Ver Servidor de claves Generar

Buscar claves ]

Nombre A (Creado ID de clave Caducidad @&

Cerrar




ADMINISTRAR LLAVES

4. Administrar Lllaves
4.1 Importar llaves publicas

Para poder enviar correos electronicos cifrados, debes anadir las llaves publicas de tus contactos. Para
hacerlo sigue estos pasos:

-> Pide a tu contacto el archivo de texto con su llave publica
- Eneladministrador de llaves, selecciona “Archivo” > ‘Importar clave(s) publica(s) desde archivo’
-> Busca en tu computadora el archivo de texto con la llave publica de tu contacto
- Hazclic en “Abrir’
. P i
Administrador de claves OpenPGP 1 imper Openfar-Key Rl X
Archivo Editar Ver Servidorde claves Generar T ¥ > Este equipo > Descargas v O S Buscar en Descargas
Importar clave(s) publica(s) desde archivo : i
s ©p © Organizar v Nueva carpeta = v [N 0
Importar clave(s) secreta(s) desde archivo X . -~ v . B
W Este equipo Nombre Fecha de modificacion Tipc
Importar revocacion(es) desde archivo
¥ Descargas v Hoy (1)
Exportar clave(s) pablica(s) a archivo = Documentos | Contacto_pub.asc 2 13/6/2022 14:16 Arct
Enviar clave(s) publica(s) por correo electronico @ Escritorio La semana pasada (1) \
B R e T laTa s Y. < >
Nombre de archivo: | Contacto_pub.asc ~ | |GnuPG Files v

3 || Abrir | | Cancelar




Nota: si obtuviste la llave de una fuente confiable,
puedes seleccionar la opcion “Aceptada’ para

ADM I N ISTRAR LLAVES verificar firmas y cifrar mensajes

4. Administrar Lllaves
4.1 Importar llaves publicas

X =>» Thunderbird reconocera la llave

El archivo contiene una clave publica que se muestra a continuacion: -> Haz CI.iC en “|mp°rtar" para importar la [[ave
4 -> Thunderbird te notificara cuando la llave publica
de tu contacto se haya importando exitosamente

- Hazclic en “Aceptar’ para finalizar

iClaves importadas correctamente! X

Prueba Conexo <conexoprueba@gmail.com>

Bits Creado
Huella digital
¢Acepta esta clave para verificar firmas digitales y cifrar mensajes para todas las direcciones de correo electrénico
mostradas?
(O No aceptada (indecisa) Ver detalles y administrar la aceptacion de claves

OlAceptada (no verificada)

5 l Importar Cancelar 6




ADMINISTRAR LLAVES

4. Administrar llaves

4.2 Exportar llaves publicas

Puedes exportar las llaves publicas de tus contactos (y la tuya) para compartirlas, o tener un respaldo
de estas llaves fuera de tu directorio de Thunderbird. Para hacerlo, sigue estos pasos:

- Eneladministrador de llaves, selecciona las llaves que quieres exportar
(Pulsa la tecla Control mientras haces la seleccion para elegir varias llaves)

- Selecciona “Archivo” > “Exportar clave(s) publica(s) a archivo’

Administrador de claves OpenPGP X

Archivo Editar Ver Servidor de claves Generar

Importar clave(s) publica(s) desde archivo

Importar clave(s) secreta(s) desde archivo Sl Eicado iBaedave Caducidad @

2 Importar revocacién(es) desde archivo

Exportar clave(s) publica(s) a archivo

Enviar clave(s) pablica(s) por correo electrénico

Copia de seguridad de las claves secretas en un archivo

Recargar caché de claves

Cerrar




ADMINISTRAR LLAVES

4. Administrar llaves
4.2 Exportar llaves publicas

Exportar clave publica a un archivo X
ee v N @ > Escritorio » 3 v ) Buscar en Escritorio P
Nombre de archivo: ’ Claves-publicas-exportadas.asc v

Tipo: Archivos blindados ASCII (*.asc) N

v Examinar carpetas 4 ‘ Guardar Cancelar

X

-  Selecciona una ubicacion en tu computadora
donde deseas guardar el archivo con la(s) llave(s)

@ Las claves se guardaron correctamente pUbllca(S)

- Hazclic en “Guardar’

-> Thunderbird te notificara cuando las llaves se
hayan exportado exitosamente. Haz clic en
“Cerrar’ para finalizar.




CORREOS CIFRADOS

5. Enviar y recibir correos cifrados

Luego de importar/crear tu llave PGP e importar las llaves publicas de tus contactos, puedes empezar a
enviar correos cifrados. Para hacerlo sigue estos pasos:

=> En la bandeja de entrada de tu correo, selecciona “Nuevo mensaje’

#° Escribir: (sin asunto) - Thunderbird = a X
Archivo Editar Ver Insertar Formato Opciones Seguridad Herramientas Ayuda
@ ArChIVO Edltar \—/er lr Mensaje Herrami Z fc/_]Cifrar @OpenPGP Vv [ Ortografia v & Guardar Vv Contactos @JAdjuntar ™
QP + Nuevo mensaje 1
Remitente (D) Prueba Conexo - v Cc Cco »
v [Z‘_é
- =) : Para
3 Bandeja de entrada @ |
Vv [3 Carpetas locales it
) fil Papelera R

Pirrafo V|| Anchuravariable v | Il T 171 B I Uk

i
i
I
M
i
<
9
@
<

(2) Bandeja de salida

-> Se abrird una ventana para redactar el correo,

- Busca en el menu superior y haz clic en el boton “Cifrar”. De esta
forma activaras la opcion para enviar un correo electronico
cifrado




CORREOS CIFRADOS

5. Enviar y recibir correos cifrados

#° Escribir: Correo de Prueba - Thunderbird

Archivo Editar Ver Insertar Formato Opciones Seguridad Herramientas Ayuda

‘@]Cifrari @OpenPGP Vv [ Ortografia v & Guardar Vv {8) Contactos

ﬁ Enviar

7 Remitente (D)  Prueba Conexo - v

Para |conexoprueba@gmail.com 3

Asunto

Correo de Prueba 4

v fm  —

Vv | Anchura variable VvV -

6

a

X

0] Adjuntar

Cc Cco

»

=v 3@v Ov

Parrafo TT.T" B I U Ak =2 € 3=
Correo de Prueba 5
v 1 adjunto Enviando mensaje X
Estado: Enviando el mensaje... 8
Progreso: —

Cancelar

Escribe la direccion de correo
electronico del destinatario

Escribe un Asunto (se vera
cifrado al enviar el correo)

Escribe el cuerpo del correo

Adjunta un archivo (se cifrara
automaticamente al enviarlo)

Haz clic en “Enviar” para
mandar el correo electronico
cifrado a tu contacto.

Thunderbird te notificara el
status de envio del mensaje




Nota: antes de enviar un correo cifrado, debes asegurarte que el
destinatario disponga de una llave PGP publica, la cual este

CORREOS Cl FRADOS disponible en los servidores publicos de llaves, o en su defecto, te

la haya enviado antes para tu importarla en el administrador de
claves PGP. De lo contrario, no podras enviarle correo cifrado.

5. Enviar y recibir correos cifrados

I Escribir: prueba - Thunderbird

Asistente de claves OpenPGP

No se puede cifrar

Para cifrar, debe obtener y aceptar una clave utilizable para un destinatario. Saber mas...

Ninguna clave disponible.

Descubrir claves publicas en linea... ‘ ‘ Importar claves publicas desde archivo...

Thunderbird normalmente requiere que la clave publica del destinatario contenga un ID de usuario
que coincida con la direccion de correo electronico. Esto se puede anular usando las reglas del alias
del destinatario de OpenPGP.Saber mas...

| Cerrar Desactivar cifrado




CORREOS CIFRADOS

5. Enviar y recibir correos cifrados

Para recibir un correo electroénico cifrado y revisarlo desde Thunderbird sigue estos pasos:

Buscar... CTRL + K = En la bandeja de entrada de tu correo,
@ Archivo Editar Ver Ir Mensaje Herramientas Ayuda te daras cuenta de gque se trata de un
K, . Bandeja de entrada 524 Mensajes correo cifrado al ver que el asunto
vEs e corlc 1 tiene tres puntos suspensivos
& Bandeja de entrada €D esto es porque el asunto se cifra
) Borradores 0 tambien al enviar el mensaje
@) </ Enviados . .
VB Carpetas locales -> Haz doble clic en el correo para abrirlo
fij Papelera y descifrarlo.

) Bandeja de salida : .
= Thunderbird descifrar el correo

Buscar.. CTRL + K Q = = O X Sy
] = automaticamente.
@ Archivo Editar Ver Ir Mensaje Herramientas Ayuda
Bandeja de entrada & Prueba Correo Cifrado X
)
& Responder || @ Reenviar Archivar d) No deseado @ Eliminar | Mas v
De mi@®
R Am® 9:08 p. m.
Asunto Prueba Correo Cifrado OpenPGP g &
Prueba Correo Cifrado 2
> [l]J 1 adjunto: OpenPGP_0xE98D930A5853A226.asc 3,1 KB & Guardar Vv
[P




CORREOS CIFRADOS

5. Enviar y recibir correos cifrados

Para recibir un correo electrénico cifrado y revisarlo desde el proveedor de servicio de tu correo (en este
caso Gmail) sigue estos pasos:

= M Gmail Q, Buscar en el correo
(4] O~ ¢ 1
= / Redactar
Mail
[ Ed Recibidos 4
S ¥¢ Destacados
y&? (®© Pospuestos
Stae B> Enviados
Ck [) Borradores
Meet < Mas
Etiquetas +

- En la bandegja de entrada de tu correo, te daras cuenta de que se trata de un correo cifrado al ver que el

asunto tiene tres puntos suspensivos “...", esto es porque el asunto se cifra también al enviar el mensaje

-> Haz doble clic en el correo para abrirlo
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5. Enviar y recibir correos cifrados

= Veras que el correo no tiene el cuerpo del
mensaje y solo hay un archivo adjunto
llamado “encrypted.asc”

-> Este archivo adjunto contiene de forma
cifrada, el contenido y los archivos adjuntos
enviados en el correo inicialmente.

-> Descarga el archivo

- Utiliza una herramienta (por ejemplo
Mailvelope) para descifrar el archivo adjunto y
poder leer el contenido del correo y sus
archivos adjuntos

Nota: A veces estos archivos adjuntos no
se pueden descifrar facilmente utilizando

otras herramientas, se recomienda abrir
los correos directamente en Thunderbird.

Recibidos X

Prueba
parami «

2 archivos adjuntos

noname

4. Responder

' B encrypted.asc

y

®» Reenviar
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6. Proteger el acceso al correo

Puedes proteger el acceso a Thunderbird mediante la creacion de una “Contrasena Maestra’, para hacerlo
sigue estos pasos:

- Enla bandeja de entrada de tu correo, selecciona el menu de ajustes. =

- Hazclic en “Ajustes” para abrir la ventana de configuraciones

->  Selecciona en el menu lateral izquierdo “Privacidad y Seguridad’

-> Ubica la seccion de “Contrasena’ y tilda la opcion “Usar una contraseina principal’
1

— ‘ = Buscar... CIRL + K Q = _ O %
- @ Archivo Editar Ver Ir Mensaje Herramientas Ayuda

@ Nueva cuenta b ) -

R Bandeja de entrada - 233 Ajustes X
+ Crear >
(E) Abrir desde archivo > > BiScarenajusies

@
@ Ver >

e @ General
Densidad m 85 | A
Tamafio de letra D | 12px | @ & Redaccién 3
2 Contrasena 4
@ Ajustes @ Privacidad y seguridad
@ Configuracion de cuenta Thunderbird puede recordar las contrasefas de todas sus cuentas. Contrasefias guardadas...
é}p Complementos y temas @ Chat
Una contrasena principal protege todas sus contrasefias, pero debe introducirla una vez por sesién.
8\ Herramientas > @ Configuracién de la cuenta (] Usar una contrasefia principal 5
® Ayuda >
é;“,s Complementos y temas

O salir Ctrl+Mayts.+Q

1<
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6. Proteger el acceso al correo

Sontresahia macsie >  Alser primera vez que vas a
configurar la contrasena, te
saldra el campo de contrasena
actual “sin definir”

Una contrasefia maestra se usa para proteger informacion confidencial como inicios de
sesion y contrasefas. Si crea una contrasefia maestra, se le pedira que la escriba una vez

por sesién cuando Thunderbird recupere informacion guardada protegida por la

contrasefia. -> Escribe dos veces tu contrasena
Contrasefia actual: (sin definir) maestra
Introducir nueva contrasefa: -> Hazclic en “Aceptar’

Thunderbird te notificara la

Confirmar contrasena:
| creacion de la contrasena

Medidor de calidad de la contrasefa

Procure recordar bien o escribir en un lugar seguro esta contrasefia maestra ya

Cambio de contrasefia correcto X
que, si la olvida, no podra acceder a ninguna informacién protegida por ésta en
este dispositivo. & La contrasefia maestra ha sido cambiada correctamente.
Se requiere contrasefa - Mozilla Thunderbird X S

7 8
Introduzca su contrasefia maestra. 9 ;

Nota: Crea una contrasena maestra que siga las
Iniciar sesion Cancelar .
recomendaciones para que sea segura. Te
recomendamos almacenarla en tu administrador

de contrasenas (Bitwarden o 1Password). Debes
recordarla, ya que si la olvidas no podras acceder a
la informacion de tu correo desde tu dispositivo

Ahora cada vez que abras Thunderbird, deberas

introducir tu contrasena maestra para acceder a tu correo
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6. Proteger el acceso al correo

Si ademas, queremos anadir un mayor grado de seguridad, impidiendo el acceso a la lectura de nuestros correos y carpetas,
sigue estos pasos para configurarlo:

-> En la bandeja de entrada de tu correo, selecciona el menu de ajustes. =
- Haz clic en “Ajustes” para abrir la ventana de configuraciones

->  Selecciona en el menu lateral izquierdo “General”

- Ubica la seccion de “Indexado” y Haz clic en “Editor de configuracion”

10 =]

Il
|
O

‘ Buscar... CIRL + K O\’

@_ Niieva clienta > e Archivo Editar Ver Ir Mensaje Herramientas Ayuda
+ Crear > Bandeja de entrada - 83 Ajustes X

- )
Abrir desde archivo >

£ Buscar en ajustes
f - D ’ @
5] Densidad m CHR o
— — 1 2 Indexado 1 3
Tamafio de letra D | 12px | @
= Activar indexador y bisqueda global
11 & Redaccion i

@ Configuracion de cuenta Tipo de almacenamiento de mensajes para las nuevas cuentas: ~ Archivo por carpeta (mbox) Vv

Complementos y temas @ Privacidad y seguridad o T
& : ! Usar aceleracion hardware cuando esté disponible

Herramientas >
N (D chat
® Ayuda >
) salir 00 Cirl+Mayiis+Q @ Configuracion de la cuenta 14 Editor de configuracion...
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6. Proteger el acceso al correo

-  Se abrira la ventana de “Preferencias avanzadas'’
-> Busca el siguiente registro: mail.password_protect_local_cache (Copialo en el buscador)
- Hazclic en el boton con signo de “Alternar’ para cambiar el registro de “false’ a “true’

Buscar... (CTRL + K Q =aE
@ Archivo Editar Ver Ir Mensaje Herramientas Ayuda

Bandeja de entrada - ig‘s Ajustes X 533 Preferencias avanzadas 15 X

(23]

I mail.password_protect_local,cache| I 16 ] \’:] Mostrar solo las preferencias modificadas
Q mail.password_protect_local_cache true 17 ‘——\ "

18
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Para revisar tus carpetas de correo, tambien deberas

introducir la contrasena maestra

6. Proteger el acceso al correo

4

CTRL K Q

X

Archivo Editar Ver Ir Mensaje Herramientas Ayuda

2

MU k& @ Asunto @  Participantes ¢
Bandeja de entrada @

Borradores
Borradores

B &

K:
) () @)

8
-

Enviados Se requiere contrasefia - Mozilla Thunderbird X
Enviados

Todos @ -
Spam @ Introduzca su contrasefia maestra.

Papelera
Destacados [ ]

Importantes @

Car s locales o =
> B3 peta Iniciar sesion Cancelar

BBSHAL

Le damos la bienvenida a

s <4y Thunderbird
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7. Otras configuraciones de privacidad y seguridad

Existen ciertas configuraciones que podemos hacer en Thunderbird para anadir capas extras de
seguridad y privacidad:

- Enla bandeja de entrada de tu correo, selecciona el menu de ajustes. =
- Hazclic en “Ajustes” para abrir la ventana de configuraciones

->  Selecciona en el menu lateral izquierdo “Privacidad y Seguridad’

-> Ubica la seccion de “Contenido web" y desactiva las opciones

1 — ‘ Buscar... CTRL + K

®

Archivo Editar Ver Ir Mensaje Herramientas Ayuda

@ Nueva cuenta > @
4+ Crear S Bandeja de entrada 83 Ajustes X
== =)

() Abrir desde archivo >
@ Ver > @
Densidad m @, | o] ié:; General
Tamafio de letra - 12px  + Contenido web

f Redaccion 3 . N N

| ||Recordar sitios web y enlaces que he visitado

§33 Ajustes 2
@ Configuracién de cuenta @ Privacidad y seguridad |__|JAceptar cookies de los sitios
é},’ Complementos y temas Aceptar cookies de terceros:

(D chat
%\ Herramientas > [ |}Enviar a los sitios web una sefial "No rastrear" de que no quiere ser rastreado Saber més

O salir Ctrl+Mayts.+Q




CORREOS CIFRADOS

7. Otras configuraciones de privacidad y seguridad

= Enla bandeja de entrada de tu correo, selecciona el menu de ajustes. =

- Hazclic en "Ajustes” para abrir la ventana de configuraciones

->  Selecciona en el menu lateral izquierdo “Privacidad y Seguridad’

-> Ubica la seccion de "Recopilacion y uso de datos” y desactiva las opciones

®
(=

I —_ ‘ Buscar... _CTRL +

Archivo Editar Ver Ir Mensaje Herramientas Ayuda

N {6
@ Nueva cuenta Bandeja de entrada @ Ajustes X
+ Crear > =
£ Buscar en ajus
() Abrir desde archivo >
@
@ Ver > @ General
- (9% L.
e) | B8
Densidad m Sadit|| e f Redaccion
Tamafio de letra 2 | 12px | & Recopilacién y uso de datos de Thunderbird

@ Privacidad y seguridad ) . . . ) ) .

2 Nos esforzamos en proporcionarle opciones y recopilar solo lo necesario para proporcionarle Thunderbird y mejorarlo pa
ustes

J @ o 3 Siempre solicitamos permiso antes de recibir informacién personal.

a

Configuracion de cuenta

Aviso de privacidad

Complementos y temas @ Ha dejado de permitir a Mozilla capturar datos técnicos y de interaccion. Todos los datos pasados se eliminaran en 30 dias.

erramientas > 4 Permitir a Thunderbird enviar datos técnicos y de interaccién a Mozilla Mas informacion
Permitir a Thunderbird enviar informes de fallo registrados en su nombre (C) Mas informacién

C @+ O
(m

Salir (X) Ctrl+Mayus.+Q




