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CONFIGURACION DE GMAIL

La primera parte de la configuracion segura de
Gmail se hace desde el menu de configuraciones:

Configuracion > Ver todos los ajustes

Se encuentra en la parte superior derecha de la bandeja
de entrada.

1@@555

Ajustes rapidos X )

Ver todos los ajustes

DENSIDAD
(® Predeterminada 8
(O cémoda
(O Compacta
+
TEMA Ver todo

TIPO DE BANDEJA DE ENTRADA

Predeterminada

Personalizar

(O Importantes primero =
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Una vez dentro de la Configuracion:

1. Inhabilitar POP e IMAP y revisar Q
que no existan cuentas de 1
reenvio no autorizada: Configuracion

General Etiquetas Recibidos Cuentas e importacion Filtros y direcciones bloqueadad Reenvio y correo POP/IMAP [Complementos

Esto impide que se puedan revisar

los correos usando otros clientes e
d iferentes a Gmail. También Relenlvio: B Afadir una direccién de reenvio
verifica que no haya una cuenta de =~ M mermaeen 4 Sucerencia: Si solo aui . . ,
) ) ugerencia: Si solo quieres reenviar algunos de tus mensajes, crea un filtro.
reenvio no autorizada.
Descarga de correo POP: 1. Estado: El correo POP esta inhabilitado.
M4s informacién Habilitar POP para todos los mensajes

Habilitar POP para los mensajes que se reciban a partir de ahora

2. Cuando se accede a los mensajes a través de POP

3. Configura el cliente de correo electrénico (por ejemplo, Outlook, Eudora o Netscape Mail)
Instrucciones para la configuracién

Acceso IMAP: Estado: IMAP esta inhabilitado
(Accede a Gmail desde otros clientes___Habilitar IMAP___________
mediante IMAP) © Inhabilitar IMAP

Mas informacion 3

Configura tu cliente de correo electréonico (por ejemplo, Outlook, Thunderbird o iPhone)
Instrucciones para la configuracion

Cancelar




CONFIGURACION DE GMAIL

2. Ira"Filtros y direcciones bloqueadas™:

Revisar que no exista ningun correo al que se reenvie la informacion que recibes.

Q > @ @& &
Configuracion 1 Es ~

General Etiquetas Recibidos Cuentas e importacion | Filtros y direcciones bloqueadas | Reenvio y correo POP/IMAP Complementos Chaty Meet

Avanzadas Sin conexion Temas

Se aplican los siguientes filtros a todos los correos entrantes:

Seleccionar: Todo, Nada

Crear un filtro Importar filtros

Se han bloqueado las siguientes direcciones de correo. Los mensajes enviados por esos remitentes apareceran en Spam:

Ahora mismo no tienes ninguna direccion bloqueada.

Seleccionar: Todo, Nada
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3. Ira“Detalles”: (Baja hasta el ultimo correo recibido en la
bandeja de entrada) Revisar que la actividad reciente se
corresponda con la realizada por ti. 2

google.com

= M Gmail QR RUscar Nl coreD 5= ® ® Actividad de esta cuenta
Esta funcién informa sobre la tltima actividad que se ha producido en esta cuenta de correo y sobre
P b O- ¢ 1-6de 6 < > Es~ cualquier actividad simultanea. Mas informacién
@ Principal 2 Social ©  Promociones Rarece que esta cuenta no esta abierta en ninguna otra ubicacién. Sin embargo, tal vez haya sesiones
& Recibidos sin cerrar.
et Visita Revisién de Seguridad para ampliar los detalles
(@® Pospuestos
B> Enviados Actividad reciente:
L Bo,"adores Tipo de acceso [ 2] Ubicacioén (direccién IP) [ 2 ] | Fecha/Hora
&R (Navegador, mévil, POP3, etc.) :\i?arrril:)estra en tu zona
Eficpietas 23 Navegador (Firefox) Mostrar detalles * Venezue 209.58) |10:01 (hace 0 minutos)
Movil Venezuela 19.58) 8:19 (hace 1,5 horas)
Movil Venezuela 03.186) |28 abr (hace 17 horas)
Movil Venezuela 19.58) 28 abr (hace 1 dia)
1 Movil Venezuela 19.58) 27 abr (hace 2 dias)
Navegador (Firefox) Mostrar detalles Venezuela 19.58) 27 abr (hace 2 dias)
0GB ocupados de 15GB (5 e P ol e pearene Hine ac{wi(ﬁuem hac;;gﬁ: Navegador (Firefox) Mostrar detalles Venezuela 19.58) 27 abr (hace 2 dias)
Navegador (Firefox) Mostrar detalles Venezuela 4.162) |27 abr (hace 2 dias)
Navegador (Firefox) Mostrar detalles Venezuela 19.58) 27 abr (hace 2 dias)
Navegador (Firefox) Mostrar detalles Venezuela 19.58) 27 abr (hace 2 dias)

* indica que esta actividad corresponde a la sesién abierta ahora.
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La segunda parte de la configuracion segura de Gmail se hace desde el panel de
control de cuenta de Google:

Cuenta de Google > Gestionar tu cuenta de Google
Se encuentra haciendo clic en la foto de perfil ubicada en la parte superior derecha.

M Gmail Q  Buscar en el correo o= ® & i o 1

v c i
Redactar -
J Principal 2, Social © Promociones
Recibidos e

S

Yr Destacados
® Pospuestos 2
B> Enviados Tu pestafa Social esta vacia. Gestionar tu cuenta de Google
[ Borradores Aqui se muestran los correos de redes sociales, de sitios donde compartes contenidos
v Mas multimedia, de servicios de citas y de otras webs sociales. &+ Anadir otra cuenta
Si quieres anadir o eliminar pestanas, haz clic en la configuracion de Recibidos.
Etiquetas = Cerrar sesion

Politica de Privacidad * Términos del Servicio

Términos - Privacidad - Politica del programa Ultima actividad de la cuenta: hace 15 horas
0 GB ocupados de 15 GB Z Detalles
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4. Ir al menu Seguridad > Cémo inicias sesion de Google:

4.1 Modificar la contrasena por una mas segura por diseno y activar la verificacion de dos factores

Google Cuenta Q

@ Inicio " N .
Como inicias sesion en Google
&E_l Informacion personal Asegurate de poder acceder siempre a tu cuenta de Google manteniendo al dia esta informacion
® Datosy privacidad @ Verificacion en dos pasos >
1 @ Seguridad ~
+=+ Contrasefa >
2}, Contactos y compartir
@ Llaves de seguridad >
[ Pagosy suscripciones
Authenticator P
Informacion general
0 Notificacion de Google >
[ Teléfono de recuperacion @) Adadir un nimero de teléfono movil >
& Correo de recuperacion >

Puedes afadir mas opciones de inicio de sesion

) Teléfono de verificacion en dos pasos B Codigos de verificacion alternativos
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4.2 En la seccion “Coémo inicias sesion en Google”, revisar que el “Correo electronico de
recuperacion” sea el adecuado.

Google Cuenta Q

@ Inicio . —— e
2 Como inicias sesion en Google
&E_l Informacion personal Asegurate de poder acceder siempre a tu cuenta de Google manteniendo al dia esta informacion
C® Datosy privacidad @ Verificacion en dos pasos >
1 @ Seguridad ~
+=+ Contrasena >

9)  Contactos y compartir

(=11
@ Llaves de seguridad >
[ Pagosy suscripciones
¢ Authenticator P
Informacion general
0 Notificacion de Google >
[ Teléfono de recuperacion @) Adadir un nimero de teléfono movil >
3 & Correo de recuperacion >

Puedes afadir mas opciones de inicio de sesion

) Teléfono de verificacion en dos pasos B Codigos de verificacion alternativos
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4.3 En la seccion “Coémo inicias sesion en Google”, revisa que no tengas asociado un “Teléfono de
recuperacion” para verificar tu identidad. No es recomendable recibir codigos de verificacion
mediante mensajes de texto (SMS) o llamadas telefonicas

Google Cuenta Q

@ Inicio " N .
2 Como inicias sesion en Google
=Z] Informacién personal Asegurate de poder acceder siempre a tu cuenta de Google manteniendo al dia esta informacion
® Datosy privacidad @ Verificacion en dos pasos >
1 @ Seguridad ~
==+ Contrasefia >
2}, Contactos y compartir
@ Llaves de seguridad >
= Pagosy suscripciones
¢ Authenticator P
Informacion general
0 Notificacion de Google >
3 [ Teléfono de recuperacion @) Adadir un niumero de teléfono movil >
& Correo de recuperacion >

Puedes afadir mas opciones de inicio de sesion

) Teléfono de verificacion en dos pasos B Codigos de verificacion alternativos
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4.4 En la seccion "Tus dispositivos”, revisar que los dispositivos con acceso a la cuenta sean

unicamente los autorizados. Si observas algun dispositivo extrano puedes eliminarlo desde
“Gestionar dispositivos”.

Google Cuenta

Inicio

(D)

Informacion personal

Datos y privacidad

)

Q

x

uscar en la cuenta de Google

Tus dispositivos

Doénde has iniciado sesion

| Q

Seguridad

2} Contactos y compartir

1|

Pagos y suscripciones

Informacion general

® Buscar un dispositivo perdido

2 Gestionar todos los dispositivos

Nota: Te recomendamos que revises el resto
de las secciones del menu de Seguridad para

asegurarte de tener una configuracion optima
de tu cuenta de Google.
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5. Desactivar el historial de ubicaciones de Google

=> Entra en: https://timeline.google.com
=> Haz clic en “Administrar el historial de ubicaciones”
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b ‘ 0% P
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Historial de ubicaciones activado Casay trabajo

El dispositivo mévil informa la ubicacién, y solamente

A Agrega la direccion de tu casa

1 i Agrega la direccion del trabajo
UBICACIONES Nota: Tambien puedes desactivar el

historial de ubicaciones entrando en el
“Control de Actividad”



https://timeline.google.com
https://myactivity.google.com/activitycontrols?continue=https%3A%2F%2Fwww.google.com%2Fmaps%2Ftimeline%3Fpb&hl=en&gl=US&authuser=0
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5. Desactivar el historial de ubicaciones de Google

-> Haz clic en "Desactivar”. 5
Controles de actividad
EStO eV|ta ra q ue se S|ga Los datos guardados en tu cuenta te permiten disfrutar de todos los servicios de Google de una
. . . forma més personalizada. Elige qué ajustes quieres que guarden datos en tu cuenta de Google.
recopilando tu informacion de
ubicaciones en el futuro. B Mas seguridad con Google

T controlas qué datos se guardan en tu cuenta. Mas informacion

Historial de ubicaciones

Guarda los sitios a los que vas con tus dispositivos (aunque no estés usando ningln
servicio especifico de Google) para ofrecerte, por ejemplo, mapas personalizados o
recomendaciones basadas en los sitios que has visitado. Mds informacion

@ Activado Z Desactivar

Dispositivos en esta cuenta v

Eliminacion automatica (activada)

% Se elimina la actividad que tiene mds de 18 meses de antigliedad >

Gestionar historial A




5. Desactivar el historial de ubicaciones de Google

>
>
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Regresa a: https://timeline.google.com.
Haz clic en el icono de la papelera > Selecciona la casilla “Comprendo y deseo borrar todo el
Historial de ubicaciones” > Haz clic en “Eliminar el historial de ubicaciones”.

Estados

Unidos
México
Cuba
Puerto Rico
Guatemala
Vietnam Filipinas Nicaragua
Venezuela
Guyan
Malasia Colombia Suri
ndones  Borrar permanentemente todo el Historial de ubicaciones Ecuador
Esta informacidn se borrara de tu cuenta de Google y ni ti ni Google podrén acceder a ella de nuevo. Brs
. o e e . ) Per(
Es posible que Google Now y otras apps que utilizan tu Historial de ubicaciones dejen de funcionar correctamente. o
Bolivia
4 omprendo y deseo borrar todo el Historial de ubicaciones.
Paragui
5 ELIMINAR EL HISTORIAL DE UBICACIONES CANCELAR Chile
g
Argent

Nueva 3 [ | Q
Zelanda

Combinaciones de teclas



https://timeline.google.com

UBICACION EN iOS

6. Desactivar el historial de ubicaciones de iOS

Para desactivar el historial de ubicaciones de i0OS desde tu iPhone sigue la siguiente ruta:

Configuracion > Privacidad y seguridad > Localizacién > Servicios del sistema >
Ubicaciones importantes > Desactivar

IR/ allE Ry 16:51 T & ¢ privacidad  Localizacién { Atrds  Servicios del sistema
Configuracion < Atras Privacidad y seguridad n
Facebook Nunca
! 9 GooalaMERS Al usar Admodn. de dispositivos 0
@ General I Localizacién Activado I 9 P
Alertas por ubicacion 7 C
8 Centro de control [.\" Rastreo (sJ) Instagram Al usar
Pantalla y brillo 6\ Mapas Nunca Puscar MiiFhone v O
B Pantalla de inicio & | Contactos N News e Busqueda de red celular O
p— .
Accesibilidad @ Calendarios n Notas de'voz NUnca Calibracién al desplazar O
Fondo de pantalla Reécordatorios . Recordatorios Nunca Calibracion de brijula 0
n Siriv B Fotos . o
iryrRdsear Signal Nunca Compartir ubicacién ()
) Face ID y cédigo RIS
=) e Conexiones inaldmbricas 9 O
) Red local ° Siri y dictado Nunca
@ Emergencia SOS H Kit O
- - ; omeKi
W 5.5 Interacciones cercanas * Sitios web de Safari Nunca
‘®: Notificaciones de exposicion )
Kiieréfono Ubar NURES Id. de Apple Pay del comercio ()
1 | Bateria
\lll Reconocimiento de voz Llamadas de emergenciay S... 0
I m Privacidad y seguridad I u VeSync Nunca
B Cémara @ Wallet Nuncs Personalizacion del sistema C
L 4 § " : -
App Store Salud ®) Whatsapp Kiunca Sugerencias segun la ubicacién <7 O
Datos de uso y sensores de 3 p— . ()
_{E
@ Wallety Apple Pay =¥ |nvestigacién @ Servicios del sistema E 4 2onsnorEra ‘I
1 Homekit Aqui se mostrarén los servicios del sistema que Ubicaciones importantes b7 Si

[ a ] = olicitaron acceso 3 tu ubicacion




UBICACION EN iOS

6. Desactivar el historial de ubicaciones de iOS

Después de desactivar las ubicaciones importantes, borra el historial que se haya registrado
hasta el momento.

21:299 al T @) 21:299 al T @) 211299 al T @)

< Atrds  Ubicaciones importantes < Atrds  Ubicaciones importantes < Atrds  Ubicaciones importantes

5

Ubicaciones importantes

gares importantes con

) util relaci con

Tus

y Apple nc

podra leerlas
Acerca de Localizacién y la privacidad..

RESUMEN

206 registros

REGISTROS RECIENTES

Ubicaciones importantes
Desactivar las ubicaciones importantes afectara
muchas apps y servicios de Apple que usan
Localizacién personalizada, tales como Mapas, No
molestar al ir al volante, CarPlay, Siri, Calendario y

Ubicaciones importantes

Deja que tu iPhc

cuerde tus lugares importantes cor

el fin de il relaci

cion

alendario, Foto

staran encriptad

podra leerlas
Acerca de Localizacién y la privacidad..

RESUMEN

206 registros

REGISTROS RECIENTES

| @

mportantes con

Ubicaciones importantes

Deja gue tu iPhone recuerde tus

el fin de ofrec

nes en alendario, Fo

nes importantes estaran encriptadas y Apple no
podra leerlas
Acerca de Localizacion y la privacidad...

RESUMEN

206 registros

REGISTROS RECIENTES

Borrar ubicaciones importantes

¢Quieres borrar las ubicaciones importantes en

Fotos Borrar historial este iPhone?
Desactivar Borrar historial
Cancelar ;

Cancelar
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Recomendaciones para administradores de Google Workspace
e \Verificar muy bien los roles de cada wusuario: administradores vy
superadministradores, y la pertenencia en grupos y equipos.

e Evaluar forzar la autenticacion en dos pasos a todos los usuarios o, al menos, a
administradores. No permitir mensajes de texto o llamadas como metodos de
autenticacion.

e De manera periodica, o si hay algun evento inusual, hacer auditoria de los
dispositivos que tienen acceso a las cuentas de cada usuario.

e \Verificar que esté activado el “analisis mejorado de mensajes antes de la
entrega’.

e FEvaluar el deshabilitar el uso de Google Drive para escritorio y los accesos a
archivos sin conexion.

e Hacer planificacion previa y revision periodica de los esquemas de carpetas y
drives compartidos, para verificar que no hayan permisos indebidos.

Google Workspace

MERLBO

e Evaluar el uso de tecnologias como SPF, DKIM y DMARC.




