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1. ;:Qué es una VPN?

Una VPN (red privada virtual) es una tecnologia que establece un tunel seguro de comunicacion entre
dos 0 mas dispositivos, lo que le permite navegar por la web de forma mas segura y privada, incluso si se
usa una red Wi-Fi publica. La siguiente es una grafica de como funciona una conexion sin VPN:
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En una conexion sin VPN el proveedor de servicio de internet (ISP) es capaz de ver cuales son las
paginas en las que navegamaos




1. ;:Qué es una VPN?

Cuando activamos una VPN, el ISP, aunque sabe que estamos conectados a traves de un servidor de
VPN, no puede saber cuales son las paginas web que consultamos.
La siguiente es una grafica de cédmo funciona una conexion con VPN.
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2. Ventajas y Desventajas de usar una VPN

Ventajas: Desventajas:

Cifrar la informacion que envias en el tramo
que va desde el origen (tu dispositivo) hasta
el servidor VPN.

Cuando la velocidad del internet es muy baja es
probable que al activar una VPN percibas que tu
conexion se vuelve aun mas lenta.

(ISP) las pa’ginas en las que navegas. permiten el anonimato (Ej. TOR), también pueden
ser bloqueadas.

Si reconoces algun bloqueo, denuncialo para que la
comunidad que apoya el internet libre, ayude a
restablecer el servicio u ofrezca otras alternativas

Ocultar tu identidad al servicio que quieres
consultar como destino final (Ejemplo:
google.com). Esto sucede porque el destino
final supone que quien realiza la consulta es
el servidor VPN.

Consultar los sitios que han sido bloqueados
por tu proveedor de servicios de internet.

de conexion.
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Ocultar a tu proveedor de servicio de internet @ Un servicio de VPN, asi como otras redes que




Caracteristicas:

e Esun servicio de red privada virtual (VPN) de codigo abierto.
e Opera utilizando los protocolos WireGuard y OpenVPN.

e Defiende el anonimato, por lo que puedes crear una cuenta sin
proporcionar ningun dato personal, ni siquiera un correo electronico.

e Es Multidispositivo, compatible con Windows, macOS, Linux, iOS, Android.

Por cada cuenta se pueden tener hasta 5 conexiones simultaneas.

e Posee una caracteristica denominada “kill switch’, que consiste en
bloquear todo el trafico de internet si por alguna razon la conexion se cae
y la aplicacion Mullvad se desconecta.

https.//mullvad.net/en/

’
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INSTALACION

4. Crear cuenta, Instalacion y Configuracion
4.1 Crear cuenta

= Ingresa a: https./mullvad.net/es y haz clic en “Primeros Pasos’
-> Hazclic en “Generar numero de cuenta’

" MULLVAD VPN Acercade Politicas Blog Precios Servidores Descargas Ayuda Cuenta

“® MULLVADVPN &

Libere Internet de una
vigilancia masiva

Mullvad cree en una Internet libre. Libre de vigilancia y censura masivas. Libre
de mercados de «big data» y autoridades que supervisan y vigilan masivamente
cada uno de sus pasos. Creemos en una Internet libre donde todos tengan

@)

"’i‘ MULLVAD VPN Acercade Politicas Blog Precios Servidores Descargas Ayuda

derecho a la privacidad.

Nuestro servicio VPN y navegador centrado en la privacidad es nuestra
contribucién a la lucha. Para liberar a Internet de una vigilancia masiva.

Primeros pasos con Mullvad

Mullvad VPN Mullvad Browser 1. Obtenga un nimero de cuenta

Empiece por generar un nimero de cuenta aleatorio.
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https://mullvad.net/es
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4. Crear cuenta, Instalacion y Configuracion
4.1 Crear cuenta

Se generara el numero de 12 digitos de tu cuenta
Mullvad. Debes copiarlo y almacenarlo en un lugar
seguro como tu administrador de contrasenas
(Bitwarden o 1Password)

Haz clic en “Ahada tiempo a su cuenta’ para
establecer cuanto vas a pagar, segun el uso que le
vayas a dar a la VPN. Tienen una tarifa de 5,50
euros/mes y diversas formas de pago, escoge la
mas conveniente para ti.

Afiada tiempo a su cuenta 5
Proteccion de la privacidad ¥ &= A
M cfectivo (=} cupon
Criptomonedas 200 v
Tarjeta de crédito o débito BR v
Otros v

Primeros pasos con Mullvad

1. Obtenga un nimero de cuenta

iEnhorabuena! Este es su nimero de cuenta:

== 3

iNo lo pierda! Es el Unico identificador que necesita para usar nuestro servicio. Ni correo
electrénico, ni nombre de usuario. S6lo anonimato.

Do not share your account number with others.

2. Anada tiempo a su cuenta

Ofrecemos una tarifa plana de 5 €/mes (= 5,50 $) para que pueda pagar por su uso en lugar
de comprometerse con suscripciones a largo plazo. Si no queda satisfecho, ofrecemos una

garantia de devolucién del dinero de 30 dias.

Afiada tiempo a su cuenta 4

3. Descargue la aplicacion

Descargue la aplicacion Mullvad VPN y use su cuenta en hasta 5 dispositivos.

4. Siga nuestras guias

Siga nuestras guias para obtener mas informacion sobre cdmo protegerse de los diferentes tipos
de rastreo.




INSTALACION

4. Crear cuenta, Instalacion y Configuracion

4.2 Instalacion en Android. (permitido para Android 5 o mas reciente)

-

N 2 2

Desde el dispositivo movil ir al Play Store
En el buscador escribir “Mullvad”

Haz clic en “Instalar”

Una vez descargada haz clic en “Abrir”

También puedes descargarla a traves de:
https:/mullvad.net/es/download/android/

2009 ¥

Mullvad VPN para <2 MULLVAD VPN
Android

Version mas reciente: 2022.1 (ver cambios)

GETITON

» Google Play

mmm GETITON

F-Droid

Compatibl id 8.0+

Gothenburg
Sweden

Instrucciones de instalacién

58 Windows & macos A Linux & oS & Android

Mullvad VPN: privacy is
a universal right
Mullvad VPN
R e . Mas de 100 K
8.1MB p;%slfgzg © Descargas

Acerca de esta app >

Proteja su privacidad en linea con una VPN rapida,
confiable y facil de usar.

Herramientas VPN y proxy



https://mullvad.net/es/download/android/

CONFIGURACION

4. Crear cuenta, Instalacion y Configuracion
4.3 Iniciar Sesion

=  Ingresa tu numero de cuenta Mullvad ~ IRSIEAZURYZY 'S MULLVAD VPN

y presiona el boton verde de inicio de
sesion

En Android, la aplicacion guardara
localmente el numero de cuenta

Si alguna vez deseas eliminar un Iniciar sesién
numero de cuenta de la lista, Escriba su nimero de cuenta

simplemente presiona en el icono X _ =

Sesion iniciada

%Y MULLVAD VPN

Nota: Guarda tu numero de cuenta en un Iniciar sesion
lugar seguro y que pueda ser consultado

sin inconvenientes, como por ejemplo, tu

Escriba su nimero de cuenta

administrador de contrasenas Bitwarden o
1Password; ya que este numero es la unica
forma de conectarse a la aplicacion.

¢No tiene un nimero de cuenta?

Crear cuenta




CONFIGURACION

4. Crear cuenta, Instalacion y Configuracion

4.4 Conectar

< MULLVAD VPN
-> Una vez que hayas iniciado sesion la

aplicacion intentara automaticamente
establecer una conexion segura.

- Acepta los permisos

-  Por defecto, la aplicacion se
conectara inicialmente a un servidor
en Suecia para aumentar la
probabilidad de una conexion rapida
y estable.

-> Hazclic en "Sweden’ para elegir la
ubicacion de preferencia a donde
quieres conectarte

Solicitud de conexion

Mullvad VPN quiere configurar una
conexién VPN capaz de controlar el trafico
de la red. Acéptala solo si confias en la
fuente.

O aparece en la parte superior de la
pantalla cuando se activa la VPN. 1

Cancelar Aceptar

“® MULLVAD VPN

Caracas
Venezuela

Sweden

Proteger mi conexion




CONFIGURACION

4. Crear cuenta, Instalacion y Configuracion

4 4 Conectar 12138 @ w_e.nn 93%m
© % MULLVAD VPN o
- Selecciona tu ubicacion de Seleccionar ubicacién
preferenC|a para establecer una Mientras esté conectado, su ubicacion real permanecera oculta

con una ubicacién privada y segura en la region seleccionada.

conexion segura

Australia

-> Unavez conectada, la aplicacion lo
indicara visualmente de varias Austria
maneras:

Belgium

1. La barra superior de la
aplicacion sera verde.

Brazil

" .. " B Bulgaria
2. 'Conexion segura’ se mostrara
en verde en la pantalla de V/ Canada
conexion Czech Republic
3. Lallave en la barra de menu
, de Denmark
sera verdae. Toronto
. . .. E i
4. Se mostrara la ubicacion del stonia Canada
servidor con el cual estableciste Finland
conexion..
France
La aplicacion recordara tu ultima seleccion Germany Cambiar ubicacién

de ubicacion para la proxima vez que

. Hong Kong
Intentes conectarte

Desconectar




4. Crear cuenta, Instalacion y Configuracion

4.5 Desconectar

““® MULLVAD VPN

Toronto
Canada

Cambiar ubicacion

Desconectar

12148 B Zrall all 23%8

<® MULLVAD VPN ol |

Caracas
Venezuela

Canada

Proteger mi conexion

Si deseas desconectarte, presiona el boton
‘Desconectar’ en la pantalla de conexion.

Cuando estas desconectado, la aplicacion
Mullvad lo indicara visualmente de varias
maneras:

1. La barra superior de la aplicacion sera
roja.

2. 'Conexion no segura’ se mostrara en
rojo en la pantalla de conexion.

3. Lallave en la barra de menu sera roja.

Se mostrara la ubicacion real de tu
conexion a Internet.




CONFIGURACION

4. Crear cuenta, Instalacion y Configuracion

4.6 Actualizar aplicacion

Para validar si la aplicacion esta
actualizada:

-

Presiona el boton de
engranaje para acceder al
apartado de configuracion

Presiona la opcion de “Version
de la aplicacién’

Si tienes una version
desactualizada, seras dirigido
a la pagina web de Mullvad
que te muestra la version
actual.

Actualiza la aplicacion en el
Play Store

Y MULLVAD VPN

[
Configuracion

Cuenta
Preferencias

Avanzadas
Version de la aplicacion

Informar de un problema

Preguntas frecuentes y guias

QUEDA 1 ANO >

Ty 6

Q Caracas, Venezuela

?;2 MULLVAD VPN

Mullvad VPN para
Android

Version mas reciente: 2022.1 (ver cambios)

GETITON

k’ Google Play

F-Droid

g N
— GET IT ON ‘

Compatible con Android 8.0+

3. Descargar.apk

(Qué es esto?

Instrucciones de instalacion

22 Windows & macOS

A Linux

mullvad.net

& Check for leaks

2009 ¥

<® MULLVAD VPN

Gothenburg
Sweden

Switch location

Disconnect

& i0S & Android




