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GOOGLE CHROME

1. Activa la Proteccion de Seguridad Estandar

-> En la parte superior derecha de tu navegador, haz clic en el menu

-  Selecciona la opcion “Configuracion”. Seras redirigido al panel de configuracion de tu navegador

-> Enelmenu lateral izquierdo selecciona “Privacidad y Seguridad”

-> Hazclic en "Seguridad”
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Nueva pestaia Ctrl+T
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GOOGLE CHROME

1. Activa la Proteccion de Seguridad Estandar

Seguridad

Navegacion segura

O

Proteccién mejorada

Protecciéon mas rapida y proactiva contra descargas, extensiones y sitios web peligrosos. Te

advierte sobre violaciones de la seguridad de las contrasefias. Requiere que se envien datos

de navegacioén a Google.

Proteccién estandar
Proteccion estandar contra descargas, extensiones y sitios web identificados como

peligrosos

5

Revisa que la opcion “Proteccion
estandar” esté activada, y evaluar si
se quiere usar la proteccion
mejorada.




GOOGLE CHROME

2. Activa la conexidn a sitios seguros con HTTPS

- Ingresa al apartado de “Seguridad” del panel de configuracion de tu navegador:
(Menu > Configuracion > Privacidad y Seguridad > Seguridad)

= En"Configuracion avanzada” activa la opcion “Usar siempre conexiones seguras”

6 ConfiguraCién 1 Q, Buscar en configuracién

o (donde esté disponible) de la Navegacion segura en otros servicios de Google, como Gmail y la
Tay Google Busqueda.

Autocompletar y
contrasenas

Configuracion avanzada 3
Privacidad y seguridad 2

Usar siempre conexiones seguras

L |®| @

Reridiniiants Cambia los accesos a péaginas al protocolo HTTPS y muestra una advertencia antes de cargar sitios @

que no sean compatibles con ese protocolo.

@ Disefo
Usar DNS seguro .
; Determina como conectarse a sitios web mediante una conexién segura
Q. Motor de busqueda ¥
) ® Con tu proveedor de servicios actual
=1 Navegador predetermmado Es posible que el DNS seguro no esté disponible en todo momento
@  Aliniciar (O Con Personalizado v




GOOGLE CHROME

2. Activa la conexidn a sitios seguros con HTTPS

-> Cuando trates de ingresar a una pagina web que no tenga el protocolo HTTPS, te
mostrara una advertencia

A No seguro || bttps:/ftplinkwifi.net

D
%

B

La conexion a tplinkwifi.net no es segura

Se muestra esta advertencia porque este sitio no admite HTTPS. Mas informacion

Continuar al sitio
Recuperado de: ‘

https./www.eff.ora/deeplinks/2021/09
/https-actually-evervwhere

Nota: Si es necesario havegar en un sitio no

seguro (sin https), puedes hacer clic en el
boton “Continuar al sitio”, para acceder a él.



https://www.eff.org/deeplinks/2021/09/https-actually-everywhere
https://www.eff.org/deeplinks/2021/09/https-actually-everywhere

GOOGLE CHROME

3. Bloquea las cookies de terceros

- Ingresa al apartado de “Privacidad y Seguridad” del panel de configuracion de tu navegador:
(Menu > Configuracion > Privacidad y Seguridad)
-> Hazclic en “Cookies de terceros”

-> Hazclic en la opcion “Bloquear cookies de terceros” para activarla

Privacidad y seguridad 1 & Cookies y otros datos de sitios ® Q Buscar

B Borrar datos de navegacion

Borra el historial, las cookies, la caché y mas

Guia de privacidad

Revisa los controles de seguridad y privacidad mas importantes

g Cookies de terceros
En el modo Incégnito, se bloquean las cookies de terceros D &)

@ Privacidad en los anuncios ; :
™ Personaliza la informacién que usan los sitios para mostr anu

Configuracion general

Seguridad
e Navegacion segura (proteccién contra sitios peligrosos) y otras o
- (O Mostrar todas las cookies v
seguridad
(O Bloguear cookies de terceros en modo Incégnito v

Configuracién de sitios

14
T|~!—

Controla qué informacién pueden usar y mostrar los sitios (ubica

emergentes y mas) @ Bloquear cookies de terceros 3 A




GOOGLE CHROME

4. Borra los datos de navegacion

- Ingresa al apartado de “Privacidad y Seguridad del panel de configuracion de tu navegador”:
(Menu > Configuracion > Privacidad y Seguridad)

-> Hazclic en "Borrar datos de navegacion”
->  Selecciona “Todos" en el intervalo de tiempo
-> Hazclic en "Borrar datos’
Privacidad y seguridad 1
Borrar datos de navegacion
—  Borrar datos de navegacion . .
[} . . . . i Basicas Configuracion avanzada
Borra el historial, las cookies, la caché y mas 2
, L Intervalo de tiempo | Todos v 3
Guia de privacidad
p

Revisa los controles de seguridad y privacidad mas importantes
Historial de navegacion

Borra el historial, incluido el del cuadro de bisqueda.

@ Cookies de terceros
En el modo Incégnito, se bloquean las cookies de terceros Cookies y otros datos de sitios

Esta accidn te hace salir de la mayoria de los sitios.

Privacidad en los anuncios

@ i ) ] - . ] Imégenes y archivos almacenados en caché
Personaliza la informacion que usan los sitios para mostrarte anu Esta acci6n libera hasta 305 MB. Es posible que algunos sitios carguen
mas lento en tu proxima visita.
Seguridad
e Navegacién segura (proteccion contra sitios peligrosos) y otras o Es posible que el historial de busqueda y otras formas de actividad se
seguridad G guarden en tu Cuenta de Google cuando accedes. Podras borrarlas en

cualquier momento. v

Configuracion de sitios

Controla qué informacion pueden usar y mostrar los sitios (ubica Cancelar | Borrar datos | 4

emergentes y mas)

11
Tl'lr




GOOGLE CHROME

5. Borra contrasenas almacenadas

Borrar datos de navegacion 1

Basicas |Conﬁguracién avanzada I 2

Intervalo de tiempo  Todos v

Historial de navegacion 3
Historial de descargas
Cookies y otros datos de sitios

Imégenes y archivos almacenados en caché

Contrasefias y otros datos de acceso

QRO O 0O 0O

72 contrasenas

Datos del formulario de autocompletar

S
<

1 direccion, 138 sugerencias mas (sincronizados)

Cancelar

7

Ingresa al apartado de “Borrar datos de
navegacion” del panel de configuracion de tu
navegador:

(Menu > Configuracion > Privacidad y
Seguridad > Borrar datos de navegacion)

Haz clic "Configuracion avanzada’
Selecciona “Todos" en el intervalo de tiempo

Selecciona “Contrasenas y otros datos de
acceso"y “Datos del formulario
autocompletar”

Haz clic en Borrar Datos




GOOGLE CHROME

6. Desactiva la sugerencia de almacenar contrasenas

- Ingresa al apartado de “Autocompletar y contrasenas” del panel de configuracion de tu navegador
(Menu > Configuracion > Autocompletar y contrasenas)

=> Hazclic en "Administrador de contrasenas de Google”

@ Configuracién | 1]

Autocompletar y contrasenas

= TuyGoogle
Or  Administrador de contrasefias de Google A
8 Autocompletar y
contrasenas
B3 Formas de pago »
@ Privacidad y seguridad 2
9 Direcciones y mas »
(¢ Rendimiento
@ Disefo
Q. Motor de busqueda
B Navegador predeterminado

Al iniciar

G




GOOGLE CHROME

6. Desactiva la sugerencia de almacenar contrasenas

- Hazclic en "Configuracion’
-> Deshabilita las opciones: “Sugerir que se guarden las contrasenas”y “Acceder automaticamente”

o» Administrador de contrasenas Q. Buscar contrasefias
o Contrasefas Configuracion
D Reyision ! Sugerir que se guarden las contrasefias ‘ 5
£  Configuracién 4
Acceder automaticamente
El Administrador de contrasefias de Google recuerda codmo ingresaste y te da acceso de forma . 6

automatica cuando es posible. Si esta funcién esta desactivada, siempre se te solicitara confirmacion.

Usar Windows Hello para completar contrasefias
Si compartes este dispositivo con otras personas, puedes activar Windows Hello para verificar tu

identidad cada vez que uses una contrasefia guardada

Configura la encriptacion integrada en el dispositivo
Para mas seguridad, puedes encriptar las contrasefias en tu dispositivo antes de que se guarden en tu 24
Cuenta de Google

Importar contrasefias
Si quieres importar contrasefias a Administrador de contrasefias de Google para Seleccionar archivo

amujicaredress@gmail.com, selecciona un archivo CSV.

Exportar contrasefias
Cuando termines de usar el archivo descargado, bérralo para que las personas que Descargar archivo

usan este dispositivo no puedan ver tus contrasefias.




MOZILLA FIREFOX

En la parte superior derecha de tu navegador, haz clic en el Menu
Haz clic en "Ajustes”. Seras redirigido al panel de ajustes de tu navegador.
Selecciona en el menu lateral izquierdo "Privacidad y Seguridad”
Verifica que esté activada la Proteccion del navegador “Estandar”

>
>
>
>
©® & © = @ Ajustes
Sincronizar y guardar i e C
datos
Nueva pestana Ctrl+T
Nueva ventana Ctrl+N
Nueva ventana privada Ctrl+Mays.+P @ General
Marcadores > @ Inicio
Historial > 3
O\ Buscar
Descargas Ctri+)
c & Privacidad &
ontrasefias y
Seguridad
Complementos y temas Ctrl+Mayus.+A - - -
Q Sincronizacion
Imprimir... Ctrl+P
E Mas de Mozilla
Guardar como... Ctrl+S
Buscar en la pagina... Ctri+F
Tamafio - 100% +
Ajustes : !

1. Activa la Proteccion de Seguridad Estandar

x| +

@ Firefox about:preferences#privacy

O Buscar en ajustes

Privacidad del navegador

Proteccion contra el rastreo mejorada

9,

Los rastreadores le siguen en linea para recopilar informacion Administrar excepciones...
sobre sus habitos e intereses de navegacion. Firefox bloquea
muchos de estos rastreadores y otros scripts maliciosos.

Saber mas

4

Equilibrado para proteccion y rendimiento. Las paginas se cargaran normalmente.

O Estandar

Firefox bloquea lo siguiente:

e Rastreadores sociales

e Cookies de sitios cruzados en todas las ventanas (incluye cookies de rastreo)

¢ Rastreo de contenido en ventanas privadas




MOZILLA FIREFOX

2. Activa la conexidn a sitios seguros con HTTPS

-> Ingresa al apartado de "Privacidad y Seguridad” del panel de ajustes de tu nhavegador:
(Menu = > Ajustes > Privacidad y Seguridad)

-> En "Modo solo-HTTPS" activa la opcion “Activar el modo solo-HTTPS en todas las ventanas”

@ General
Modo solo-HTTPS 2
@ Inicio HTTPS proporciona una conexion segura y cifrada entre Firefox y los sitios web que visita. La mayoria de los
1 sitios web admiten HTTPS, y si el modo solo-HTTPS esta habilitado, entonces Firefox actualizara todas las
Q Buscar conexiones a HTTPS.
: = Mas informacion

(9) Privacidad & _

Seguridad @Actlvar el modo solo-HTTPS en todas las ventanas 3 Gestionar excepciones...

() Activar el modo solo-HTTPS solamente en ventanas privadas

Q Sincronizacion , _
() No activar el modo solo-HTTPS

m Mas de Mozilla




Recuperado de:

M OZI LLA FI RE FOX https./www.eff.org/deeplinks/2021/09

/https-actually-everywhere

2. Activa la conexidn a sitios seguros con HTTPS

-> Cuando trates de ingresar a una pagina web que no tenga el protocolo HTTPS, te
mostrara una advertencia

@ sitio seguro no disponible X W

https://tplinkwifi.net

V Alerta de modo solo HTTPS
a4 i seguro no disponible

Ha activado el modo solo HTTPS para mejorar la seguridad pero no esta disponible una versién HTTPS de
tplinkwifi.net.

Saber mas...

¢{Qué podria estar causando esto?

¢ Lo mas probable es que el sitio web simplemente no sea compatible con HTTPS.

« También es posible que un atacante esté involucrado. Si decide visitar el sitio web, no debe ingresar informacién
confidencial como contrasefas, correos electrénicos o detalles de tarjetas de crédito.

Si continda, el modo solo HTTPS se desactivara temporalmente para este sitio.

Continuar al sitio HTTP

Nota: Si es necesario havegar en un sitio no

seguro (sin https), puedes hacer clic en el boton
‘Continuar al sitio HTTP”, para acceder a él.



https://www.eff.org/deeplinks/2021/09/https-actually-everywhere
https://www.eff.org/deeplinks/2021/09/https-actually-everywhere

MOZILLA FIREFOX

3. Borra los datos de navegacion y cookies

-> Ingresa al apartado de “Privacidad y Seguridad” del panel de ajustes de tu navegador:
(Menu = > Ajustes > Privacidad y Seguridad)
- En“Cookiesy datos del sitio” habilita la opcion “Eliminar cookies y datos del sitio cuando cierre Firefox"

- Hazclic en “Limpiar datos” > “Limpiar” para eliminar las cookies y datos almacenados hasta el momento,

O\ Buscar

Cookies y datos del sitio 2

(9) Privacidad &
1 Seguridad Sus cookies, datos del sitio y caché almacenados ocupan actualmente un 4 Limpiar datos...
N < _ 50.3 MB del espacio en disco. Saber mas
L, Sincronizacion Administrar datos...
E Mas de Mozilla 3 .| Eliminar cookies y datos del sitio cuando cierre Firefox — PR S Sl
Limpiar datos X

Limpiar todas las cookies y datos del sitio guardados por Firefox puede desconectarle de los sitios web y

eliminar el contenido web sin conexion. Limpiar los datos del caché no afectara a sus sesiones.

Cookies y datos del sitio (48.7 KB)
Puede ser desconectado de los sitios web si se borran las cookies

Contenido web en caché (56.3 MB)

Requerira que los sitios web recarguen las imagenes y datos 5




MOZILLA FIREFOX

3. Borra los datos de navegacion y cookies

- Ingresa al "Historial” de tu navegador: (Menu = > Historial)
= Hazclic en “Limpiar el historial reciente”
-> Selecciona "Todo" en el rango temporal a limpiar
-  Selecciona lo que vas a eliminar
-> Hazclic en "Aceptar’ Limpiar todo el historial
z of|= Rango temporal a limpiar: Todo 9 b
Sincronizar y guardar i e \
datos 6 £ Historial Todo el historial sera borrado.
Nueva pestafia CtrisT N A N Esta accion no se puede deshacer.
Pestafias cerradas recientemente >
Nueva ventana Ctrl+N
Nueva ventana privada Ctrl+Mayus.+P Historial
Historial de navegacion y Cookies
Maicadares S Limpiar el historial reciente... 8 e et
2 Caché

Historial 7 % Sesiones activas 1 O
Descargas Ctri+) Formularios e historial de

;
Contrasefias busquedas
Complementos y temas Ctrl+Mayus.+A Ditos
Imprimir... Ctrl+P Configuracion del sitio R Datos de sitios web sin

conexioén

Guardar como... Ctrl+S

B la pagina... Ctrl+F
uscar en la pagina r 1 1 Cancelar

Tamadi —_ 10No; 4+ A




MOZILLA FIREFOX

4. Borra contrasenas almacenadas

-> Ingresa al apartado de “Contrasenas” de tu navegador: (Menu = > Contrasenas)
->  Se abrira el administrador de “Inicio de Sesion y Contrasenas” de Firefox.

- Enelmenu de ajustes haz clic en “Eliminar todos los inicios de sesion”

1

© & Q| =
Sincronizar y guardar e - : 3 —
datos Iniciar sesion @ Firefox about:logins w © & © =
Nueva pestafia Ctrl+T 0 inicios de o B
: 2% Buscar inicios de sesion i Inicie sesion para sincronizar

Nueva ventana Ctrl+N SESIR ; ' '

-2) Importar desde otro navegador...

A
Nueva ventana privada Ctrl+Mayus.+P Et] Exportar inicios de sesion...
de sesién

Marcadores >
Historial S en Firefox, i§3 Opciones

® Ayuda
Descargas Ctri+)
Contrasefas 2
Complementos y temas Ctrl+Mayus.+A
Imprimir... Ctrl+P

Guardar como... Ctrl+S




MOZILLA FIREFOX

5. Desactiva la sugerencia de almacenar contrasenas

-> Ingresa al apartado de “Privacidad y Seguridad” del panel de ajustes de tu navegador:

(Menu = > Ajustes > Privacidad y Seguridad)

=> En "Usuarios y contrasenas’ desactiva la opcion “Preguntar para guardar contrasenas e inicios de
sesion de sitios web”

= C @ Firefox about:preferences#privacy

O Buscar en ajustes

2

€83 General Usuarios y contrasefias
@ inicio ] Preguntar para guardar contrasefas e inicios de sesién de sitios web 3 Excepciones...
Autocompletar inicios de sesion y contrasefas
q Biiseat ’ i Y Cuentas guardadas...
4 Sugerir y generar contrasefias seguras
& Privacidad &
1 Seguridad Mostrar alertas sobre contrasefias para sitios web comprometidos Saber mas
Q) Sincronizacion || Usar una contrasefia maestra Saber mas Cambiar la contrasefia maestra... (P)
E R datiaziia | Permitir el inicio de sesi6n Unico de Windows para Microsoft, cuentas de trabajo y escolares Saber mas

Administrar cuentas en la configuracion de su dispositivo




MOZILLA FIREFOX

6. Activa la Proteccion contra contenido enganoso y software peligroso

-> Ingresa al apartado de “Privacidad y Seguridad” del panel de ajustes de tu navegador:
(Menu = > Ajustes > Privacidad y Seguridad)

- En"Seguridad” verifica que estén habilitadas todas las opciones

< C @ Firefox about:preferences#privacy

£ Buscar en ajustes

@ General
(@ Inicio 2 Seguridad
O\ Buscar Proteccion contra contenido engafoso y software peligroso
e] Privacidad & Bloquear contenido peligroso y enganoso Saber mas
1 Seguridad 3

Bloquear descargas peligrosas
Q Sincronizacion
Adyvertirle sobre software no deseado y poco usual

Mas de Mozilla




MOZILLA FIREFOX

Total Cookie Protection

Firefox esta implementando Total Cookie Protection de forma predeterminada para todos los usuarios de
Firefox en todo el mundo, lo que convierte a Firefox en el navegador mas privado y seguro disponible en
Windows, Mac y Linux.

Total Cookie Protection es la proteccion de privacidad mas soélida de Firefox hasta la fecha, ofrece fuertes
protecciones contra el seguimiento sin afectar la experiencia de navegacion.

N OOKIE ~ Total Cookie Protection funciona

7 TOTAL gRoncmN N mediante la creacion de un "tarro de
cookies" asignado para cada sitio web
que visites.

En lugar de permitir que los
rastreadores vinculen tu
comportamiento en varios sitios, solo
pueden ver el comportamiento en
sitios individuales.

Recuperado de:
https.//blog.mozilla.org/en/products/fir

; efox/firefox-rolls-out-total-cookie-protec
BEFoRE AFTER tion-by-default-to-all-users-worldwide/
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MOZILLA FIREFOX

Privacidad de los datos - Google Chrome vs. Mozilla Firefox

< Buscar () < Buscar

Privacidad de la app Ver detalles
@ El desarrollador (Mozilla) indicé que las practicas
de privacidad de la app pueden incluir el manejo de
Datos asociados con tu identidad datos que se describe a continuacién. Para obtener
Los siguientes datos pueden recopilarse y mas detalles, consulta la politica de privacidad del
asociarse con tu identidad: desarrollador.
& Informacién 4 Upicacion Esta comparativa demuestra como
inanciera , ,
@ normacien @ Contactos @ Google Chrome recopila mas datos
de contacto © e e que pueden asociarse a tu identidad,
3 Contenido Datos asociados con tu identidad ue Mozilla Firefox
de usuario BB Identificadores Los siguientes datos pueden recopilarse y 9 '
@ Historial de £+ Diagnostico asociarse con tu identidad:
Ravegasion @ nformacion T En temas de privacidad de datos, eésta
W Datos de uso 5 oniactn es una de las razones por las cuales
O d '
© orros datos W, eesias = recomendamos el uso de Mozilla
Firefox como navegador seguro
Datos no asociados con tu identidad Datos no asociados con tu identidad
Los siguientes datos pueden recopilarse, Los siguientes datos pueden recopilarse,
pero no estan asociados con tu identidad: pero no estan asociados con tu identidad:
@ Contenido ﬁ Diagndstico 4 Ubicacion a8l Datos de uso
de usuario

a- Diagnéstico




EXTENSION: Privacy Badger

Instalacion en Google Chrome

Ingresa a https:./privacybadgerorg/

Haz clic en "Agregar a Chrome”

Seras dirigido a la Chrome web store. Haz clic en "Add to Chrome'’
Habilita los permisos haciendo clic en "Agregar extension”

EFF Sobre Temas Nuestrotrabajo Pdéngase enaccién Herramientas

Home > Extensions > Privacy Badger

R

@ Privacy Badger 2

& www.efforg (9 Featured

Y% W W 1677 ® | Productivity | 1,000,000+ users

Privacy Badger

Overview Privacy practices Reviews Support Related

Idioma Espariol v

Privacy Badger es una extension de navegador que aprende @ ¢Quieres instalar "Privacy Badger"?

automaticamente a bloquear rastreadores invisibles.

Puede:
<' Leer y cambiar todos tus datos en todos los sitios web
Raradarmetioine 1 Cambiar la configuracion relacionada con la privacidad

@ @ (’ C 3 Agregar extension

Agregar a Firefox  Agregar a Firefox Agregar a Edge Agregar a Opera
para Android



https://privacybadger.org/

EXTENSION: Privacy Badger

Instalacion en Google Chrome

-> Espera que se descargue. Seras dirigido a una ventana cuando culmine el proceso

->  Fija la extension como acceso directo

rgijcmpdhfbdbbnkijodmdjhbjlgp/skin/firstRun.html

EFF UN PROYECTO DE LA ELECTRONIC FRONTIER FOUNDATION

Privacy Badger

iGracias por instalar Privacy Badger!

Privacy Badger aprende automaéticamente a bloquear
rastreadores invisibles. Tomate un minuto para ver como lo hace.

HACER EL RECORRIDO

Lk Q@O

Extensiones

No se necesita acceso
Estas extensiones no necesitan ver ni cambiar
informacion en este sitio.

~
~

X

@ 1Password — Gestor de contras... X
s ClickUp: Tasks, Screenshots, Em... ) §
@ Mailvelope X
&% Privacy Badger 5 I
©  uBlock Origin ) ¢
£ Administrar extensiones




EXTENSION: Privacy Badger

Instalacion en Mozilla Firefox

Ingresa a https:./privacybadgerorg/
Haz clic en "Agregar a Firefox”
Espera a que se descargue

Haz clic en "Anadir’

R

Sobre Temas Nuestro trabajo Podngase en accién Herramientas

Privacy Badger

Idioma  Espaiiol v

Privacy Badger es una extension de navegador que aprende
automaticamente a bloquear rastreadores invisibles.

@
Agregar a Firefox 1

¢ @ C O

Agregar a
Chrome

Agregar a Firefox
para Android

Agregar a Edge Agregar a Opera

O B 8] https//privacybadger.org/es/

privacybadger.org

Descargando y verificando complemento... 2

- |
Tiempo restante desconocido — 0 bytes (0 bytes/seqg.)
Anadir

Cancelar

3 https://privacybadger.org/es/

&% ;Anadir Privacy Badger? Esta extension tendra permiso para:

» Acceder a sus datos de todos los sitios web

» Leer y modificar configuracion de privacidad

» Acceder a las pestafas del navegador

o Acceder a la actividad del navegador durante la navegacion

Saber mas

Cancelar

3 Anadir



https://privacybadger.org/

EXTENSION: Privacy Badger

Instalacion en Mozilla Firefox
-> Habilita los permisos para mantenerla en la barra de tareas y haz clic en aceptar

O &) Extension (Privacy Badger) moz-extension://b6130535-07dc-464d-98ff-100ff4f10929/skin/firstRun.html w

EFF UN PROYECTO DE LA ELECTRONIC FRONTIER FOUNDATION € Seiha stiacido Prtvacy Badger

Administre sus complementos y temas desde el ment de la
aplicacion.

| Bermitir que esta extension se ejecute en ventanas privadas

0
5

Nt

4

LS/

Privacy Badger

jGracias por instalar Privacy Badger!

Privacy Badger aprende automaéticamente a bloquear
rastreadores invisibles. Tdmate un minuto para ver cémo lo hace.

HACER EL RECORRIDO




EXTENSION: uBlock Origin

Instalacién en Google Chrome

- Ingresa a https:/qithub.com/gorhill/uBlock#ublock-origin

- Hazclic en “Get uBlock Origin’

-> Seras dirigido a la Chrome web store. Haz clic en "Add to Chrome”
-> Habilita los permisos haciendo clic en “Agregar extension”

@ ublockorigin.com B e x @ @

uBlock Origin - Free, open-source ad content blocker.

Easy on CPU and memory. @ ¢;Quieres instalar "uBlock Origin"?

1 q Get uBlock Origin Puede:

1.43.0 - released 2 days ago | Github (gorhill/uBlock)

Leer y cambiar todos tus datos en todos los sitios web

i e e Cambiar la configuracion relacionada con la privacidad
~

3 Agregar extension
Home > Extensions > uBlock Origin
@ uBlock Origin 2 Add to Chrome

@ Featured

W W W W W 25,620 (O | Productivity | 10,000,000+ users



https://github.com/gorhill/uBlock#ublock-origin

EXTENSION: uBlock Origin

Instalacién en Google Chrome

- Espera a que se descargue, seras notificado cuando haya culminado la instalacion
-  Fija la extension como acceso directo

@& ublockorigin.com B ¢ o - _,;,E 5
X
iqi Extensi
@uBIock Origin

Acceso total

Estas extensiones pueden ver y cambiar informacion

en este sitio.
° ° (QI 1Password — Gestor de contras... ) ¢
UBIOCk Orlgln - Free, open-source ad content h £ ClickUp: Tasks, Screenshots, Em... ) §
Easy on CPU and memory. @ Visieiope '
uf's Privacy Badger ) |
Source Code ’ ®  uBlock Origin I
1.43.0 -released 2 days ago  Github (gorhill/uBlock) @&  Administiar extensiones

X
@ Se agreg6 uBlock Origin a Chrome 4 '

Para usar esta extension, haz clic en este icono.

Para administrar tus extensiones, haz clicen la Www.facebook.com

opcion Extensiones en el menu Herramientas. _
@ H ® A ”




EXTENSION: uBlock Origin

Instalacion en Mozilla Firefox

- Ingresa a https:/qithub.com/gorhill/uBlock#ublock-origin

- Hazclic en “Obtener uBlock Origin”
- Seras dirigido a la Firefox Browser ADD-ONS. Haz clic en “Add to Firefox"

-> Esperaa que se descargue y Haz clic en "Anadir”

8w

O B ntips://ublockorigin.com/es

uBlock Origin - Bloqueador de contenido publicitario gratis, de
codigo abierto

Bajo consumo de memoria y CPU.

1 ‘* Obtener uBlock Origin

1.43.0 - lanzado hace 10 dias

* Firefox Browser
ADD—ONS Extensions Themes More... v

— o iz . y R ded
@ ;Anadir uBlock Origin? Esta extension tendra permiso para: @ scommenge
e Acceder a sus datos de todos los sitios web
» Leer y modificar configuracion de privacidad u BIOCk OI‘I in
* Acceder a las pestafas del navegador g ;s
¢ Acceder a la actividad del navegador durante la navegacion by Raymond Hill
Saber mas
Finally, an efficient wide-spectrum content blocker. Easy on CPU and 2
3 Anadir Cancelar memory. <



https://github.com/gorhill/uBlock#ublock-origin

EXTENSION: uBlock Origin

Instalacion en Mozilla Firefox

-> Habilita los permisos para mantenerla en la barra de tareas y haz clic en aceptar

B % © £ © =

C O e; 2 https://addons.mozilla.org/en-US/firefox/addon/ublock-origin/

SR @ Se haafiadido uBlock Origin
Administre sus complementos y temas desde el menu de la
aplicacion.

* Firefox Browser
( [ ’ | Permitir que esta extension se ejecute en ventanas privadas

ADD—ONS Extensions Themes More...v
4 5

.<) Recommended 5,465,516 13744
Users Reviews 4.8 Stars

Firefox Add-ons Blog

. . % S 12,039

uBlock Origin 4 1005
by Raymond Hill z %
i 281

Finally, an efficient wide-spectrum content blocker. Easy on CPU and Remove

memory.




EXTENSION: Conset O-Matic CAVI| Av o8,

Instalacion

- Ingresa a https.//consentomatic.au.dk/

-> Selecciona la version de tu navegador
- Habilita los permisos, instala la extension y fijala en tu barra de tareas del navegador

QB k GO 40

#& consentomatic.au.dk

Home Install Source Privacy Contact

Extension del navegador que reconoce las

ventanas emergentes de CMP (Consent

Management Provider) que se han vuelto

omnipresentes en la web y las completa Install
automaticamente segun sus preferencias

Available in the : Firefox Browser 2 Download on the
e Chrome Web Store ‘ \ ADD_ONS

Chrome (& Edge) Firefox Safari



https://consentomatic.au.dk/

Revisar Administrador de Extensiones (Chrome)

Te recomendamos que accedas al Administrador de extensiones de tu navegador y validez que las
instaladas, fueron autorizadas por ti. Recientemente se han realizado investigaciones sobre extensiones
que se instalan en tu navegador sin consentimiento y acceden a toda tu informacion de navegacion

sx aoxgr@l
X

Extensiones

Acceso total
Estas extensiones pueden ver y cambiar informacion

en este sitio.

Q 1Password — Gestor de contras... )5
f’;‘ Bitwarden ) §
@ Mailvelope ) ¢
r}  Office n
4% Privacy Badger  §

e?'n uBlock Origin |

No se necesita acceso
Estas extensiones no necesitan ver ni cambiar
informacion en este sitio.

& Selector de aplicaciones para D... I

& Administrar extensiones 2

& = C O @ Chrome | chrome://extensions

= @ Extensiones

3

®

Detalles

@

Detalles

/.

Detalles

Q, Buscar extensiones

B conexo.org administra tu navegador

1Password — Gestor de contrasefias Bitwarden <
La mejor forma de usar 1Password en tu Bitwarden es un gestor de contrasefias seguro y %
navegador. Inicia sesion en sitios web, genera gratuito para todos tus dispositivos

contrasefias y almacena informacién facilmente.

Quitar [ ] Detalles Quitar @ Detalles
Mailvelope Office
Mejore su servicio de correo electrénico con G Ve, edita y crea archivos de Office en tu @
cifrado de punta a punta. Asegure la navegador.
comunicacion por correo usando el estandar

Quitar @ Detalles Quitar ® Detalles
Selector de aplicaciones para Drive (de Google) uBlock Origin
Abre archivos de Drive directamente desde el Por fin, un bloqueador eficiente con uso minimo

navegador en aplicaciones compatibles que de procesador y memoria.

tengas instaladas en la computadora.

Quitar

® Detalles Quitar @

Documentos de

Edita, crea y con
célculo y presen
acceso a Interng

Quitar

Privacy Badger

Privacy Badger ¢
bloquear rastreg

Quitar




Revisar Administrador de Extensiones (Firefox)

Te recomendamos que accedas al Administrador de extensiones de tu navegador y validez que las
instaladas, fueron autorizadas por ti. Recientemente se han realizado investigaciones sobre extensiones
que se instalan en tu navegador sin consentimiento y acceden a toda tu informacion de navegacion

v _1

© & ©

Extensiones

1Password — Gestor de contrasefias

C\‘IB No puede leer ni cambiar datos en este
sitio

Gestionar extensiones

2

ch

3

@ ﬁ Administrador de complemen: X

< C

+ .
2> Recomendaciones
Q Extensiones

g Temas
D Plugins

-+

@ Firefox about:addons

Buscar mas complementos | Buscar en addons.mozilla.org

Administre sus extensiones 3 @
Habilitado
1Password — Gestor de contrasenas @ @ -
La mejor forma de usar 1Password en tu navegador. Inicia sesién en sitios web, genera contr...
@ Privacy Badger £ @ @ -
Privacy Badger aprende autométicamente a bloquear rastreadores invisibles.
(v o @ -

@ uBlock Origin
Por fin, un bloqueador eficiente con uso minimo de procesador y memoria.




@ coveryourtracks.eff.org

COVER
YOUR

TRACKS

See how trackers view your browser

Test your browser to see how
well you are protected from
tracking and fingerprinting:

[ TEST YOUR BROWSER ]

How does tracking technology
follow your trail around the web,
even if you’ve taken protective
measures? Cover Your Tracks
shows you how trackers see your
browser. It brovides vou with an

Revisidon del estado de seguridad de tu navegador

Ingresa a https:.//coveryourtracks.eff.org/

Haz clic en “Test your Browser”
Espera los resultados
Evalua las proximas acciones de acuerdo al reporte

@ coveryourtracks.eff.org/results?&aat=1&dnt="11118fpi_whorls=%7B"v2"%3A%7B"plugins"%3A"Plugin+0%3A+Chrome+PDF+Viewer%3B+Portable+ Document... &

COVER
YOUR
TRACKS

See how trackers view your browser

Learn About

HOW TO READ YOUR REPORT

You will see a summary of your overall
tracking protection. The first section gives
you a general idea of what your browser
configuration is blocking (or not blocking).
Below that is a list of specific browser
characteristics in the format that a tracker
would view them. We also provide
descriptions of how they are incorporated
into your fingerprint.

HOW CAN TRACKERS TRACK
YOou?

Trackers use a variety of methods to
identify and track users. Most often, this
includes tracking cookies, but it can also
include browser fingerprinting.
Fingerprinting is a sneakier way to track
users and makes it harder for users to

Here are your Cover Your Tracks results. They include an overview of how visible you are to trackers, with
an index (and glossary) of all the metrics we measure below.

Our tests indicate that you have strong protection
against Web tracking.

IS YOUR BROWSER:

Blocking tracking ads?

Yes

Blocking invisible trackers?

Yes

Protecting you from fingerprinting?

Your browser has a unique fingerprint



https://coveryourtracks.eff.org/

RECOMENDACIONES

Recomendaciones

Mejores practicas para una navegacion segura:

-> Manteén tu navegador actualizado.

-> Activa la proteccion de seguridad estandar.

-> Activa la conexion a sitios seguros que tengan el protocolo HTTPS.

- Utiliza bloqueadores de anuncios y de rastreadores como uBlock Origin y Privacy Badger.

-> Bloqguea las cookies de terceros.

-> Borra regularmente tus datos de navegacion (historial de navegacion, cookies y cache).

-> No almacenes contrasenas o inicios de sesion en tu navegador; Utiliza un administrador de
contrasenas seguro como 1Password, Bitwarden o LastPass.

-> Revisa el estado de privacidad de tu navegador con https://coveryourtracks.eff.org/.

-> Descargay activa solo las extensiones o complementos de navegador que sean necesarias 'y

revisa que estén actualizadas (Cuida tu huella de navegacion).

= Utiliza extensiones exclusivamente de desarrolladores verificados.

-> Utiliza aplicaciones de VPN para acceder a sitios que se encuentren bloqueados o censurados
y para que tu proveedor de servicios de internet no pueda conocer las paginas web que visitas.



https://coveryourtracks.eff.org/

