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ACTIVAR 2FA EN GOOGLE (GMAIL)

¢Como activar la autenticacion de dos factores en tu cuenta Google usando una
Yubikey?

=> Iral panel de Gestidon de tu Cuenta de Google:

Bandeja de entrada del correo > icono de Cuenta > “Gestionar tu cuenta de Google”

T

14|

M Gmail Q  Buscar en el correo = ® & i o 1

v c i
Redactar -
J Principal 2, Social © Promociones
Recibidos e

S

Yr Destacados 2
® Pospuestos
B> Enviados Tu pestana Social esta vacia. Gestionar tu cuenta de Google
[ Borradores Aqui se muestran los correos de redes sociales, de sitios donde compartes contenidos
v Mas multimedia, de servicios de citas y de otras webs sociales. &+ Anadir otra cuenta
Si quieres anadir o eliminar pestanas, haz clic en la configuracion de Recibidos.
Etiquetas = Cerrar sesion

Politica de Privacidad * Términos del Servicio

Términos - Privacidad - Politica del programa Ultima actividad de la cuenta: hace 15 horas
0 GB ocupados de 15 GB Z Detalles




ACTIVAR 2FA EN GOOGLE (GMAIL)

=>» Enelmenu lateral izquierdo, selecciona Seguridad > “Verificacion en dos pasos”

Go

(D)

gle Cuenta

Inicio
Informacién personal

Datos y privacidad

Q

Coémo inicias sesion en Google

Asegurate de poder acceder siempre a tu cuenta de Google manteniendo al dia esta informacion

3 ® Verificacion en dos pasos 4

|0

Seguridad

+»+ Contrasena

D

© 0O

Contactos y compartir

Pagos y suscripciones

Informacion general

@ Llaves de seguridad

¢ Authenticator

0 Notificacion de Google

[ Teléfono de recuperacion @) Afadir un nimero de teléfono mévil

& Correo de recuperacion

Puedes anadir mas opciones de inicio de sesion

=) Teléfono de verificacion en dos pasos B Codigos de verificacion alternativos




ACTIVAR 2FA EN GOOGLE (GMAIL)

< Verificacion en dos pasos

= Clic en “Empezar”

Protege tu cuenta con la verificacion en dos pasos

Impide que los hackers accedan a tu cuenta con una capa adicional de seguridad. Cuando
inicias sesion, la verificacion en dos pasos ayuda a proteger la privacidad y la seguridad de tu
informacion personal.

Seguridad sin complicaciones

Ademas de tu contrasefia, la verificacion en dos pasos afiade un
segundo paso rapido para verificar que eres tu.

Usa la verificacion en dos pasos en todas tus cuentas online
La verificacion en dos pasos es una forma contrastada de impedir

ciberataques a gran escala. Activala siempre que se te ofrezca
para proteger todas tus cuentas online.

©

Safer with Google

5 EMPEZAR




ACTIVAR 2FA EN GOOGLE (GMAIL)

= Introduce tu contrasena > Clic en “Siguiente”

Google

8- @gmail.com v

Debes verificar que eres tu para poder continuar

{ Introduce tu contrasena

D Mostrar contrasefia

¢Has olvidado tu contrasena? 7




ACTIVAR 2FA EN GOOGLE (GMAIL)

=> Verifica si tu dispositivo se encuentra en la lista de dispositivos de confianza >
Clic en “Continuar”

< Verificacion en dos pasos

Usa tu teléfono como segundo paso para iniciar sesion

Después de introducir tu contrasefia, se enviardn mensajes de Google de forma segura a todos
los teléfonos en los que hayas iniciado sesidn. Solo tienes que tocar la notificacion para
revisarla e iniciar sesion.

8 Estos dispositivos pueden recibir mensajes

¢No ves tu dispositivo?

Mostrar mas opciones

9 CONTINUAR




ACTIVAR 2FA EN GOOGLE (GMAIL)

. y N o < Verificacion en dos pasos
Si te aparece la opcion de recibir un codigo a

traves de un mensaje de texto:

=>» Haz clic en “Usar otra opcion de m
seguridad”

Ya casi has terminado. Ahade una opcion de seguridad

Si pierdes tu teléfono o no puedes realizar el segundo paso, necesitaras una opcion de
seguridad para acceder a tu cuenta.

Google solo usara este nimero para mantener la seguridad de la cuenta
No utilices un nimero de Google Voice
Es posible que se aplique una tarifa de mensajes y datos

:Coémo quieres obtener los cédigos?

(® Mensajedetexto (O Llamada telefonica

; USAR OTRA OPCION DE SEGURIDAD
Nota: no es recomendable activar la 10 m
recepcion de un codigo via SMS

como segundo factor de
autenticacion




ACTIVAR 2FA EN GOOGLE (GMAIL)

Se te presentara la opcion de descargar
un lista de 10 codigos de verificacion
alternativa de un solo uso.

Te recomendamos almacenar tus
codigos de seguridad en un lugar
seguro, ya que pueden funcionar como
un método alternativo del segundo factor
de autenticacion,

=> Copia los codigos de verificacion y
pégalos en tu administrador de
contrasefna > Clic en “Siguiente”

< Verificacion en dos pasos

Guarda tus codigos de seguridad para poder acceder siempre a tu
cuenta

Los codigos de verificacion alternativos son contrasefias de un solo con las que puedes iniciar

sesion cuando no tengas tu teléfono a mano. Cada uno de los codigos solo puede utilizarse
una vez.

& IMPRIMIR

1 1 ¥ DESCARGAR

USAR NUMERO DE SEGURIDAD COMO ALTERNATIVA 1 2 m




ACTIVAR 2FA EN GOOGLE (GMAIL)

5

Cancelar Editar elemento Guardar

Recuerda: Una vez que descargues la lista de cédigos de
seguridad de un solo uso, lo ideal es almacenarlos en un lugar
seguro como tu administrador de contrasenas, Bitwarden o
1Password

Contrasena Personales v

Favorito O
En Bitwarden: Abre tu caja fuerte desde la extension > Ubica

el elemento asociado a los datos de tu cuenta de Google y Volver a preguntar contrasefia maestra () 0
seleccionalo > Haz clic en “Editar” > Baja a la seccion de
Notas > Copia los codigos de seguridad > Guardar

a e % [0 1

Adjuntos [

NOTAS
{ Atrés Q Buscar tipo 4

Todas las cajas fuertes Cerrar Ver elemento

ENTRADAS )
INFORMACION DEL ELEMENTO 3

Cuenta Correo Gmail Perso...
2 '

Nombre

Cuenta Correo Gmail Personal
Cuenta Correo Organizacion

Usuario
1 Nota: No olvides borrar el archivo de texto que

descargaste en tu computadora con los codigos
de seguridad de un solo uso




ACTIVAR 2FA EN GOOGLE (GMAIL)

En 1Password: Abre tu caja fuerte desde la extension > Ubica el elemento asociado a los datos de tu cuenta
de Google y seleccionalo > Haz clic en el Menu > “Editar’ > Seras dirigido a la version web > Ve a la seccion
de Notas > Copia los codigos de seguridad > “Guardar’,

it#slide=id.g1e6159c7c05_0_21 Q » w q 1
@ Q Buscar en 1Password & + Nuevo elemento 6 Guardar

49 Prueba Autocompletar E 3
G le Prueba C ¢ Editar

~ oogle Prueba Con...
2 d conexoprueba@gmail.com oy Escanear cédigo QR

79 Sugerencias

<O

Google Prueba Conexol

— ¥ Afadir a favoritos
- —
a # Cambiar contrasefia Nombre de usuario conexoprueba@gmail.com
(2) Abrir en una nueva ventana contrasefia  seeeesssse 2
b T Compartir... s
23:2;(60(:)?’1 O P pagina web https://accounts.google.com
y . 4gina web direccién web
o & Copiar enlace privado P3
LA R R R R NN
B Archivar Secadn
T paginaweb @ Fliminar
ki) mportar Contrasefins https://ac etiqueta  nuevo campo ®

5 notas

Nota: No olvides borrar el archivo de texto que

descargaste en tu computadora con los codigos
de seguridad de un solo uso




ACTIVAR 2FA EN GOOGLE (GMAIL)

=> Clic en “Activar”

< Verificacion en dos pasos

¢Quieres activar la verificacion en dos pasos?

Segundo paso: Notificacion de Google (predeterminado)
Opcidn de seguridad: Codigos de verificacion alternativos

No se cerrara la sesion de en estos dispositivos

Es posible que se cierren las sesiones en los demas dispositivos. Para volver a iniciarias,
necesitaras la contrasefia y el segundo paso.

13 [




ACTIVAR 2FA EN GOOGLE (GMAIL)

In.gresa. ala 'l'lsta de “Segundos pasos ¢ Verificacion en dos pasos
disponibles

49 Aplicacién Authenticator
-> Cl.lc en “Llaves de Seguridad" para . Google Authenticator esta configurado en tu cuenta. Afiadida hace 202 dias

iniciar la configuracion.

Afadir mas segundos pasos para verificar la identidad

Configura pasos de seguridad adicionales para iniciar sesién cuando tus otras opciones no estén
disponibles.

x Codigos de verificacion alternativos

>
Estos codigos imprimibles de un solo uso te permiten iniciar sesion cuando no
tengas tu teléfono cerca, como cuando estas de viaje.
n Mensaje de voz o de texto
>
Recibir los codigos a través de un mensaje de texto o una llamada telefénica.
O Llave de seguridad
>

1 La llave de seguridad es un método de verificacion que te permite iniciar sesion de
forma segura. Estas llaves pueden estar integradas en tu teléfono, utilizar
Bluetooth o conectarse directamente al puerto USB de tu ordenador.




ACTIVAR 2FA EN GOOGLE (GMAIL)

Se abrira el asistente de configuracion de las llaves de seguridad

=>» Selecciona “Anadir Llave de seguridad”

< Llaves de seguridad

Las llaves de seguridad son un segundo paso mas se-
guro. Mas informacion ® 9

Puedes ver todas tus llaves de seguridad y llaves de ac- &
ceso en la pagina de configuracion de tus llaves de ac-
ceso. Ir a la configuracion de llaves de acceso

+ Afadir llave de seguridad ) 2




ACTIVAR 2FA EN GOOGLE (GMAIL)

=> Clic en "Aceptar” para iniciar con la configuracion de la Llave Yubico
=>» Clic en "Aceptar” para habilitar permisos de lectura de la Llave Yubico

Anadir una llave de seguridad

Veras instrucciones en la ventana de tu navegador para afnadir la llave a tu
cuenta

== Seguridad de Windows

Configuracion de llave de seguridad

Configura la clave de seguridad para iniciar sesion en https://
www.gstatic.com/securitykey/origins.json como

Esta solicitud proviene de Chrome, publicada por Google LLC.

Cancelar

Seguridad de Windows

Continuar la configuracién

Esto permitira que https://www.gstatic.com/securitykey/
origins.json vea la marca y el modelo de la llave de seguridad




ACTIVAR 2FA EN GOOGLE (GMAIL)

=>» Inserta tu Llave Yubico
=> Toca tu Llave Yubico en el simbolo

Seguridad de Windows

w

== Seguridad de Windows

Continuar la configuracion Continuar la configuracién

0 A

Inserta la clave de seguridad en el puerto .
USB. Toca la clave de seguridad.

[ Cancelar ] [ Cancelar J




ACTIVAR 2FA EN GOOGLE (GMAIL)

=> Asignha un nombre a tu Llave Yubico “Llave Principal” > Clic en “Siguiente”

Indica el nombre de tu llave

Pon un nombre a tu llave para que puedas identificarla méas tarde

Nombre de la llave de seguridad 7

0720

8 Siguiente




ACTIVAR 2FA EN GOOGLE (GMAIL)

=>» Has anadido tu Llave Yubico como segundo factor de autenticacion > Clic en “Siguiente”™

Security key is added

@

2-Step Verification is on for your account and your security key is ready to use.

Keep your security key with you so you can always sign into your Google
Account.

Back Next




ACTIVAR 2FA EN GOOGLE (GMAIL)

=>» Clic en "Anadir Llave de Seguridad” para configurar tu Llave Yubico de Backup
=> Repite los pasos de la diapositiva 12 a la 17 y asigha un nombre “Llave Backup”

< Security keys

Security keys are a more secure second step. You can add a physical key or use your
phone’s built-in key. Learn more

Your security keys

Llave Principal (Added: Just now) / @
Last used: -

+ Add security key 10




ACTIVAR 2FA EN GOOGLE (GMAIL)

= Tendras configurada tu Llave Yubico Principal y de Backup como segundo factor de
autenticacion

< Security keys

Security keys are a more secure second step. You can add a physical key or use your
phone’s built-in key. Learn more

Your security keys

m "

. Llave Backup (Added: Just now) 1 1 7 W
Last used: -

m o .

e Llave Principal (Added: Just now) / lm
Last used: -

+ Add security key




ACTIVAR 2FA EN GOOGLE (GMAIL)

¢ 2-Step Verification
La Llave de seguridad se colocara de
forma predeterminada como segundo Security Key (Default) ®

factor de autenticacion O >
@ Llave Backup

E’] Llave Principal

D Google prompts

To receive Google prompts, just sign in to your Google Account on your phone

After you enter your password on a new device, Google will send a prompt to every
phone where you're signed in. Tap any one of them to confirm

You're currently signed in on these devices that support prompts

Your Google prompt devices

Authenticator app

>
a
'
v

Google Authenticator is configured for your account. Added 74 days ago

x Backup codes

10 single-use codes are active at this time, but you can generate more as needed.




ACTIVAR 2FA EN GOOGLE (GMAIL)

1

Recuerda: Una vez activado el 2FA, si & Verificacion en dos pasos 3
previamente tenias configurado un numero de r
teléfono para recibir los codigos de seguridad a
traves de un mensaje de texto (SMS), te
recomendamos eliminarlo

n Mensaje de voz o de texto
Verificado Ve

Los cddigos de verificacion se envian a través de mensajes de texto.

2 ANADIR TELEFONO

Para hacerlo:

Afadir més segundos pasos para verificar la identidad

Vuelve al apartado de “Verificacion en dos

Configura pasos de seguridad adicionales para iniciar sesién cuando tus otras opciones no estén

pasos” > Métodos Activos > Mensaje de voz o disponibles.
de texto > Editar > Elimina tu numero de
teléefono x Cédigos de seguridad

Estos cédigos imprimibles de un solo uso te permiten iniciar sesiéon cuando no tengas tu
teléfono cerca, como cuando estds de viaje.

CONFIGURAR

s Aplicacion Authenticator

Usa la aplicacion Authenticator para recibir cédigos de verificacion gratuitos aunque tu
teléfono esté sin conexion. Disponible para Android y iPhone.

CONFIGURAR




ACTIVAR 2FA EN GOOGLE (GMAIL)

Recuerda: En la seccion “Cémo inicias sesidon en Google”, revisa que no tengas asociado un
“Teléfono de recuperacion” para verificar tu identidad. No es recomendable recibir codigos de
verificacion mediante mensajes de texto (SMS) o llamadas telefonicas. Ademas revisar que el correo
electronico de recuperacion configurado, sea uno seguro

Google Cuenta Q

@ Inicio i - ..
Como inicias sesion en Google 2

=Z] Informacién personal 1 Asegurate de poder acceder siempre a tu cuenta de Google manteniendo al dia esta informacion
C® Datosy privacidad ® Verificacion en dos pasos >
@ Seguridad

++=+ Contrasefna >
2. Contactos y compartir

f Llaves de seguridad >
[ Pagosy suscripciones

¢  Authenticator >
@ Informacion general

0 Notificacién de Google >

3 [J Teléfono de recuperacion @ Afadir un nimero de teléfono movil >
& Correo de recuperacion >

Puedes anadir mas opciones de inicio de sesion

=) Teléfono de verificacion en dos pasos B Codigos de verificacion alternativos




ACTIVAR 2FA EN (RRSS)

Activa la 2FA en tus cuentas de redes sociales: Facebook e Instagram:

O\ Meta

O

Ingresa al centro de cuentas de Meta desde Facebook: Menu de ajustes > icono de configuracion > Mas
informacion en el centro de cuentas > Contrasenay seguridad > Autenticacion en dos pasos

4308 ™M

w & O

Menu 1

0 configuracion
& Accesos directos de privacidad
' Tu tiempo en Facebook
@ Solicitudes de dispositivos
_. Actividad publicitaria reciente
/' Pedidos y pagos
Modo oscuro
@ Idioma

D Uso de datos del celular

Generador de cédigos

Cerrar sesion

5 9 [

e =l al 9%&

o

Q

430 WM e Al al 9%
& Configuracién y privacidad Q
0Q Meta

Centro de cuentas

Administra tus experiencias conectadas y la configuracion
de las cuentas en las tecnologias de Meta

@] Datos personales

@ Contrasefia y seguridad

Preferencias de anuncios

B3 Pagos

Mas informacion en el centro de cuentas 2

Herramientas y recursos
Nuestras herramientas te ayudan a controlar y administrar tu
privacidad.

a Comprobacién rapida de privacidad

Una revision guiada de las opciones de privacidad y
seguridad mas importantes.

Preferencias

Personaliza tu experiencia en Facebook.
°5. Noticias

oq Preferencias de reacciones
‘ Notificaciones

« Barra de navegacion

@ Idioma y regién

M- id Itimaadi

4308 ™M

e =l al 9%&

430 MM = alal 9%

x 0Q Meta

Centro de cuentas

Administra tus experiencias conectadas y la
configuracion de las cuentas en las tecnologias de
Meta, como Facebook, Instagram y Meta Horizon.

Mas informacion

& Experiencias conectadas >

Configuracion de cuentas

O Contrasefiay seguridad 3 >

Datos personales >
Eﬁ Tuinformaciény permisos >
& Preferencias de anuncios >
E) Pagos >

® Cuentas

Revisa las cuentas que tienes en este >
centro de cuentas.

Agregar mas cuentas

,v

“—

Contraseiay seguridad

Inicio de sesion y recuperacion
Administra tus contrasefias, preferencias de inicio de sesién
y métodos de recuperacion.

Cambiar contrasefia 4 >

Autenticacion en dos pasos >

Inicio de sesién guardado >

Controles de seguridad

Revisa los problemas de seguridad mediante
comprobaciones en las apps, los dispositivos y los correos
electrénicos enviados.

Dénde iniciaste sesion b
Alertas de inicio de sesién >
Correos electrénicos recientes >
Comprobacién rapida de seguridad >
Navegacion segura @ >




ACTIVAR 2FA EN (RRSS)

Activa la 2FA en tus cuentas de redes sociales: Facebook e Instagram:

ﬁ—'OQMeta

Selecciona la cuenta a la que le activaras el 2FA: Facebook > Coloca tu contrasena > Selecciona Llave de
seguridad > Activa este metodo utilizando una llave principal y una llave de respaldo

430 MMM = alal 9%

430 MMM o= alal 9%

431 MM Q ralal 9%&

6:14 4 o =l al 44%a

’v
&«

Autenticacion en dos pasos

Elige una cuenta para configurar la autenticacién en

dos pasos.
3 5 .
9 Facebook
>
>

’v

&«

+ Facebook
Vuelve aingresar la contrasefia

Por tu seguridad, vuelve a ingresar la contrasefia
para continuar

|Contraseﬁa @, ]

¢Olvidaste tu contrasefia?

6

Facebook

La autenticacion en dos pasos
esta activada
Ahora te pediremos un cédigo de inicio de sesion

cada vez que inicies sesion desde un dispositivo que
no reconozcamos. Mas informacion

Coémo obtener cédigos de inicio de sesion

App de autenticacion
Recibiras un cédigo de inicio de sesion a >
través de tu app de autenticacion.

Otros métodos

Consulta como iniciar sesiéon de forma
segura aunque los otros métodos no estén
disponibles.

Agrega un método de respaldo

Mensaje de texto (SMS)
Enviaremos un cédigo al niimero que elijas.

Llaves de seguridad

Usa llaves de seguridad fisicas para
proteger tu cuenta del acceso no
autorizado. Tendras que tener esta llave
contigo para iniciar sesion desde un
dispositivo no reconocido.

Inicios de sesién autorizados 7

Dispositivos reconocidos

v’

Facebook

Configura tu llave de seguridad

Debes registrar tu llave de seguridad para poder
usarla para iniciar sesién en Facebook. Asegurate de
tenerla a mano.

gistrar llave de seguridad ||

¢Qué es una llave de seguridad?




0O Meta | ©

ACTIVAR 2FA EN (RRSS)

Activa la 2FA en tus cuentas de redes sociales: Facebook e Instagram:

Selecciona la cuenta a la que le activaras el 2FA: Instagram > Selecciona App de autenticacion >
Activa este metodo escaneando el codigo QR con tu aplicacion.

430 MM ° =alal 9%& 4318™M Q= alal 9%& 431 8™ =l 9%&
Y Y Y
< < <
Autenticacion en dos pasos Instagram *Instagram
Elige una cuenta para configurar la autenticacién en La autenticacion en dOS pasos App de autenticacion ;
dos pasos. esta activada
Ahora te pediremos un cédigo de inicio de sesion APE de autenticacion o )
s cada vez que inicies sesion desde un dispositivo que Recnbllras un cédigo de inicio de s’esnon .
no reconozcamos. Mas informacién a traves de tu app de autenticacion.
Coémo obtener codigos de inicio de sesion A .
| > Dispositivos conectados Agregar
nstagram . i Puedes configurar varias apps de autenticacién en cualquier
App_ qe’au"’en’tlc_ac'on_ = = dispositivo si quieres tener mas formas de obtener cédigos
> Recibiras un cédigo de inicio de sesién a > de inicio de sesién. Puedes asignar un nombre a cada una
través de tu app de autenticacion. para poder recordarlas facilmente. Mas informacion
Otros métodos . . .
Consulta como iniciar sesién de forma Dispositivo original
segura aunque los otros métodos no estén
disponibles.
Agrega un método de respaldo
Mensaje de texto (SMS) N
Enviaremos un cédigo al nimero que elijas.
WhatsApp
Primero, tendras que elegir la opcion de s
mensaje de texto y, luego, comprobaremos
si hay una cuenta de WhatsApp.
Nota: en Instagram no puedes activar
el 2FA con la llave de seguridad, te
A y A\ y pp

de autenticacion



ACTIVAR 2FA EN (RRSS)

Activa la 2FA en tus cuentas de redes sociales: X

Nota: Recuerda eliminar tu numero de teléfono
como informacion de contacto para recuperar el

acceso a tu cuenta o como método de 2FA (ver
siguientes diapositivas).

X: Menu de ajustes > Configuracion y soporte > Configuracion y privacidad > Seguridad y acceso a la cuenta >

Seguridad > Autenticacion en dos fases > Activa la Clave de seguridad con una llave principal y una de respaldo

432 ™M = alal 9%

1 ©

1,245 Siguiendo 321 Seguidores

Perfil

Do

Premium

Elementos guardados

m 3 X

Listas

Dp

Solicitudes de se... ©

Monetizacion

<]

Herramientas profesionales 2V

4328™M = alal 9%

e

Do

Configuracion

Q Configuracién de busqueda

Tu cuenta

Consulta la informacion de tu cuenta, descarga
un archivo con tus datos u obtén mas informacion
acerca de las opciones de desactivacion de la
cuenta.

Seguridad y acceso a la cuenta
Administra la seguridad de tu cuenta y lleva
un control de su uso, incluidas las apps que
conectaste a ella.

Configuracion y soporte N

{& Configuraciény privacidad

® Centrode Ayuda

]

Premium
Descubre qué se incluye en Premium y ad tra

tu configuracion

Monetizacion
Descubre cémo puedes ganar dinero en Xy
administrar tus opciones de monetizacion.

Privacidad y seguridad
Administra qué informacién ves y compartes en X.

Notificaciones

Selecciona los tipos de notificaciones que
quieres recibir sobre tus actividades, intereses y
recomendaciones.

Accesibilidad, pantalla e idiomas
Administra como ves el contenido de X.

Recursos adicionales
Consulta otros lugares para obtener mas
informacidn util sobre los productos y servicios

433 ™M © Rl al 10%&

< Seguridad y acceso a la cuenta

Administra la seguridad de tu cuentay lleva un control de
su uso, incluidas las apps que conectaste a ella.

@ Seguridad
Administra la seguridad de tu cuenta. 4

Apps y sesiones
Consulta la informacion sobre las apps
conectadas y los inicios de sesidn de tu cuenta.

(]}

Cuentas conectadas
(_—) Administra las cuentas de Google o Apple
conectadas a X para iniciar sesion.

22 Delega
= Administra tus cuentas compartidas.
4338 ™M © Rl 10%2

< Seguridad

Administra la seguridad de tu cuenta. 5

Autentificacion en dos fases

Ayuda a proteger tu cuenta del acceso no autorizado
utilizando un segundo método de autenticacion, ademas
de tu contrasefia de X. Puedes elegir entre un mensaje de
texto, una app de autenticacion o una clave de seguridad.
Mds informacion

Autentificacién en dos fases

433 8™ = alal 10%8

< Seguridad

Autentificacion en dos fases

Mensaje de texto

Usa tu teléfono movil para recibir un mensaje de
texto con un cédigo de autenticacion que deberas
introducir cuando inicies sesion en X.

Aplicacion de autentificacion
Usa una app para recibir un cédigo de .
Clave de seguridad

autenticacion que deberds introducir cuando

inicies sesioén en X. 5

Usa una clave de seguridad que se inserta en tu

equipo o se sincroniza con tu dispositivo movil .
cuando inicias sesion en X. Necesitaras un

dispositivo mévil o un navegador web compatible.
Mas informacion

Administra tu clave de seguridad

Métodos adicionales

Cédigo de respaldo

Obtén un cédigo de respaldo de un solo uso para poder
iniciar sesion en X si no tienes acceso a tus métodos de
autenticacion en dos fases. Mas informacién




O\ Meta
ACTIVAR 2FA EN (RRSS)
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Eliminar numero de teléfono como 2FA o alternativa de recuperacion de cuenta:

Facebook e Instagram (Meta): Menu de ajustes > icono de configuracion > Mas informacion en el centro
de cuentas > Datos personales > Informacion de contacto

430 ™M e =l al 9%& 4308 ™M ° =alal 9%& 4308 ™M e =l al 9%& 522X #® - o =alal 29%&
r Y
w0 & CJ @ @9 &« Configuracién y privacidad ~ Q
x 0Q Meta «—
Menu 1 &
Q O Meta Centro de cuentas Datos personales

Centro de cuentas

Adriiitstra fusiexperiencias conectadasyla configuracidh A#mlms;t]ra tus experiencias conectadas y la Meta usa esta informacion Para Vell‘lflcal" tu |den’t|dad
€ cConfiguracién de las cuentas en las tecnologias de Meta configuracion de las cuentas en las tecnologias de y proteger a nuestra comunidad. T4 decides qué
Meta, como Facebook, Instagram y Meta Horizon. datos personales quieres mostrar a los demas.
@] Datos personales Mas informacion
& Accesos directos de privacidad @ Contrasefia y seguridad Informacién de contacto
Preferencias de anuncios >
2>
%) Tu tiempo en Facebook B Pagos _
Fecha de nacimiento 5
Mas informacion en el centro de cuentas 2 7
& Experiencias conectadas >
@ Solicitudes de dispositivos
Confirmacién de identidad @ >

. Configuracion de cuentas
Herramientas y recursos

~. Actividad publicitaria reciente Nuestras herramientas te ayudan a controlar y administrar tu Propiedad y control de la cuenta
privacidad. O Contrasefia y seguridad > Administra tus datos, modifica tu contacto
a de legado, y desactiva o elimina tus cuentas
. Comprobacién rapida de privacidad :
/' Pedidos y pagos Datos personales N y perfiles.
Una revision guiada de las opciones de privacidad y
seguridad mas importantes.
Eﬁ Tuinformaciény permisos >
Modo oscuro
Preferencias & Preferencias de anuncios >
Personaliza tu experiencia en Facebook.
@ Idioma
9. Noticias E) Pagos >
D Uso de datos del celular oq Preferencias de reacciones
& Fioffcd ® Cuentas
= otificaciones Revisa las cuentas que tienes en este >
Generador de cédigos centro de cuentas.

f Barra de navegacion

" i Agregar mas cuentas
o @ Idioma y region
Cerrar sesion

M- id Ltimnadi A y




O\ Meta
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Eliminar numero de teléfono como 2FA o alternativa de recuperacion de cuenta:

Facebook e Instagram (Meta): Selecciona los numeros de teléfono > Eliminar numero

52X ® - ° =alal 29%& 522X ® - @ Rl 29%&
(5 <«

Informacion de contacto +

Administra los nimeros de celular y correos Agregaste este niUmero a estas cuentas. Quién
electrénicos para asegurarte de que la informacion puede ver tu nimero.

de contacto es correcta y esta actualizada.

b ]
& >
& > >
0 >
Agregar a otra cuenta
& 5 >
D Eliminar nimero
>

Agregar nuevo contacto

A 4 A 4




ACTIVAR 2FA EN (RRSS)

Eliminar numero de teléfono como 2FA o alternativa de recuperacion de cuenta:

X: Menu de Ajuste > Configuracion y soporte > Configuracion y privacidad > Tu cuenta > Informacion de la
cuenta > Telefono > Eliminar numero de teléfono

432 ™M = alal 9%

1 ©

1,245 Siguiendo 321 Seguidores

Perfil

Do

Premium

Elementos guardados

m 3 X

Listas

Solicitudes de se... ©

Dp

Monetizacion

<]

Herramientas profesionales 2V

Configuracion y soporte N

{& Configuraciény privacidad

® Centrode Ayuda

4328 ™M Q =alal 9%&
< Configuracion
Q Configuracion de busqueda
Tu cuenta
5 Consulta la informacion de tu cuenta, descarga
o un archivo con tus datos u obtén més informacio

acerca de las opciones de desactivacion de la
cuenta.

]

Seguridad y acceso a la cuenta 3
Administra la seguridad de tu cuenta y lleva

un control de su uso, incluidas las apps que
conectaste a ella.

Premium
Descubre qué se incluye en Premium y administra
tu configuracion

Monetizacion
Descubre cémo puedes ganar dinero en Xy
administrar tus opciones de monetizacion.

Privacidad y seguridad
Administra qué informacién ves y compartes en X.

Notificaciones

Selecciona los tipos de notificaciones que
quieres recibir sobre tus actividades, intereses y
recomendaciones.

Accesibilidad, pantalla e idiomas
Administra como ves el contenido de X.

Recursos adicionales
Consulta otros lugares para obtener mas
informacidn util sobre los productos y servicios

5394 Q =l al 36%&

¢ Tu cuenta

Consulta la informacién de tu cuenta, descarga un archivo
con tus datos u obtén mas informacion acerca de las
opciones de desactivacion de la cuenta.

Informacién de la cuenta

Consulta la informacién de tu cuenta, como
el nimero de teléfono y la direccidon de correo
electrénico.

o
[a)

& Cambia tu contrasefia
Cambia tu contrasefia en cualquier momento!

Descarga un archivo con tus datos
Hazte unaidea del tipo de informacién que se
almacena de tu cuenta.

[«

® Desactivar cuenta
Averigua cémo puedes desactivar tu cuenta.

539M4 =l al 36%&

< Informacion de la cuenta

Nombre de usuario

Teléfono 5

Correo electrénico

Pais
Venezuela

Selecciona el pais en el que vives. Mas informacién

Automatizacion
Administra tu cuenta automatizada.

Cerrar sesion

Teléfono

Actualizar nimero de teléfono

Eliminar niumero de teléfono 6

Cancelar




ADMINISTRADOR YUBIKEY

1. Ingresa a: https:/www.yubico.com/support/download/ y selecciona "YubiKey Manager’

yubico Q

Why Yubico Products Solutions Resources Company Support

Downloads

Free and open source software tools

Home » Support » Downloads

End-user tools

[

| :’JJ ||

50

Yubico Authenticator

YubiKey Manager

Manage pin codes, configure FIDO2, OTP
and PIV functionality, see firmware
version and more. Works with any
currently supported YubiKey.

Downloads >

The safest authenticator app
experience across mobile and
desktop.

Downloads >

Computer login tools

A range of computer login choices for
organizations and individuals

Explore Options >



https://www.yubico.com/support/download/

ADMINISTRADOR YUBIKEY

2. Selecciona el link de acuerdo a tu sistema operativo > Espera que culmine la descarga

y u b 1ICO Why Yubico Products  Solutions Resources  Company  Support Q

YubiKey Manager

Cross-platform application for configuring any YubiKey over all USB interfaces.

Download now

ne » Support » Downloads » YubiKey Manager

Use the YubiKey Manager to configure FIDO2, OTP and PIV functionality on your YubiKey on Windows, macOS, and Linux operating systems. The tool
works with any currently supported YubiKey. You can also use the tool to check the type and firmware of a YubiKey. In addition, you can use the
extended settings to specify other features, such as to configure 3-second long touch.

Downloads

Linux - Ubuntu Download
Linux - Applmage Download (May rquire installation of the pcscd package)
Linux - Source Code Download
macOS Download

Windows (x64) Download

Windows (x86) Download




ADMINISTRADOR YUBIKEY

3. Ejecuta el instalador, acepta los permisos y continua por el menu de instalacion hasta finalizar.

© YubiKey Manager Setup = X © YubiKey Manager Setup —

Welcome to YubiKey Manager
{ 3 Setup

Setup will guide you through the installation of YubiKey
Manager.

Completing YubiKey Manager
Setup

YubiKey Manager has been installed on your computer.

Click Finish to close Setup.
It is recommended that you close all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer. Run YubiKey Manager

Click Next to continue.

Next > Cancel Back




ADMINISTRADOR YUBIKEY

4. Conecta tu Llave Yubico, la aplicacion la reconocera automaticamente

© YubiKey Manager - O X
@ Help  ® About
Home  Applications Interfaces @ YubiKey Manager = O X

® Help  ® About

Home  Applications Interfaces

YubiKey 5C NFC

Firmware: 5.4.3
Serial:

Insert your YubiKey




ADMINISTRADOR YUBIKEY

5. Clic en "Aplicaciones” > Clic en "FIDO2" > Clic en “Ser PIN"

© YubiKey Manager — (] X

® Help @® About

Home | Applications | Interfaces
Configure FIDO2 Application <@ YubiKey Manager = (] X

YublKey 5C N|| T Yubikey 5C NFC (19887649) ® Help @ About

Firmware: 5.4.3
Serial: 19887649

PIV Home  Applications Interfaces

Q FIDOZ

FIDO2 PIN Reset

N IS set restore deraults

8 SetPIN £ Reset FIDO

< Back




ADMINISTRADOR YUBIKEY

6. Introduce un PIN de por lo menos 4 caracteres > “Set PIN" > EL FIDO2 PIN quedara establecido

© YubiKey Manager = O X
YubiKey 5C NFC (19887649) ® Help ® About — 0 X
Home  Applications  Interfaces YubiKey 5C NFC (19887649) @ Help ~ ® About
Home  Applications Interfaces
Set FIDO2 PIN EF
New PIN
Confirm PIN
FIDO2 PIN Reset
A PIN is set, 8 retries left Restore defaults

Sl e @ Change PIN #) Reset FIDO
< Back FIDO2 PIN was set




ADMINISTRADOR YUBIKEY

7. En la pestana ‘Interfaces” podras habilitar o deshabilitar las funciones disponibles de tu YubiKey

© YubiKey Manager = () X

YubiKey 5C NFC (19887649) ® Help  ® About

Home | Applications | Interfaces

Interfaces
¥ USB Disable all ) NFC Disable all
OTP FIDO2 OTP FIDO2
FIDO U2F OpenPGP FIDO U2F OpenPGP
PIV OATH PIV OATH

< Back v Save Interfaces




