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Caracteristicas:

e Sin costo

e Funciona sin conexion a internet

e Multiples dispositivos y sincronizacion entre ellos a l ' T H Y

e Buena usabilidad. Facilidad de asociacion de coédigos 2FA a cuentas
https.//authy.com/

e Posibilidad de activacion de respaldos cifrados en los servidores de Authy
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DESCARGAR

1. Descargar la aplicacion “Authy”

Authy es multidispositivo, es decir, puedes descargarlo en diferentes equipos con diferentes sistemas
operativos como Android, iPhone, Windows, macOS y Linux. Los cambios que hagas en un dispositivo se

sincronizaran en los restantes.

Para comenzar, te recomendamos que descargues Authy en tu teléfono celular.
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REGISTRO DE CUENTA

2. Registro de cuenta

Para el registro de cuenta debes agregar tu numero de teléfono celulary tu correo electronico.

528 = Introduce tu numero de teléfonoy

@ @ haz clic en “Enviar’

- Introduce tu correo electronico y haz

Hola, Introduce tu email
M " n
Para comenzar, inicia sesion o crea una cuenta de Authy con tu nimero Usamos tu email como alternativa de contacto. CUC en Crear Cuenta de AUthy
de teléfono.

Direcciéon de emai ‘

Crear cuenta de Authy ||
Al iniciar sesion o crear una cuenta, reconoces haber leido el Aviso de privacidad




REGISTRO DE CUENTA

2. Registro de cuenta

= Authy te enviara un codigo a tu correo electronico para verificarlo y luego un SMS para verificar
tu telefono y cuenta.

8:30 8:37 8:38
Verifica tu email Verifica tu cuenta Ingresa el codigo de verificacion
Ingresa el cédigo de verificacion que enviamos a Selecciona uno de los métodos para verificar tu cuenta: Ingresa el cédigo de 6 digitos que te enviamos a tu SMS: +58

=] Recibir mensaje SMS D

6. Recibir llamada )
¢Necesitas cambiar el email? ¢Necesitas cambnar el nimero de
teléfono?

5 Reenviar c6digo por SMS en 13 segundos
4 )

Obtener codigo a través de Llamada de voz




RESPALDOS

3. Activar respaldos

Desde el menu de “Ajustes” puedes activar la creacion de respaldos cifrados
en los servidores de Authy. Esto es una alternativa para recuperar tus codigos
de doble factor en caso de pérdida, robo o extravio de los dispositivos donde
hayas configurado la aplicacion.

Para activar los respaldos debes configurar una contrasefa. Considera que
esta debe tener todas las caracteristicas de seguridad para que no se
convierta en una puerta de entrada para los atacantes.

Ajustes € Habilitar Respaldo

Crea tu clave de respaldo para encriptar y almacenar todos tus
tokens, en caso de que agregues o pierdas un dispositivo puedas

recuperarlos facilmente.
Respaldo 3 . x
figurar Clave de Respaldo
Cuentas de Authenticator

@ : Crear Clave de Respaldo
G : 4
1) :

INF. CUENTA CUENTAS DISPOSITIVOS

®

®

Menu H > Ajustes > Cuentas > Activar Respaldo > Crear clave de respaldo

Salir Cuentas

Respaldos de Authenticator

Cambiar Contrasefa

CUENTAS DE AUTHENTICATOR

)
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Cuentas




MULTIDISPOSITIVOS

4. Permitir multidispositivos

La caracteristica "Multi-dispositivos” se puede utilizar para permitir 1 Ajustes
que varios dispositivos de confianza utilicen la misma cuenta Authy.
Esta puede ser una buena opcidon cuando tienes varios dispositivos, INF. CUENTA CUENTAS DISPOSITIVOS
como un teléfono movily una computadora.

Permitir multi-dispositivos 2 E
Despues de que se activen los respaldos y hayas configurado Authy
en los dispositivos de confianza que necesites, es conveniente que 3
deshabilites la caracteristica “permitir Multi-dispositivos” para Dispositivo Actual
evitar el riesgo de que un tercero no autorizado agregue un nuevo [ Android

dispositivo. Esto aun te permitira acceder a tu cuenta desde todos
los dispositivos existentes.

Dispositivos Conectados

D Android

Salir Dispositivos C [} Ao

Permitir Multi-dispositivos

Menu H > Ajustes > Dispositivos > Permitir Multi-dispositivos




MULTIDISPOSITIVOS

5. Activar Proteccion de la aplicacion

La caracteristica "Proteccion de la aplicacion” se activa para agregar un nivel de seguridad al acceso de los
codigos de doble factor necesarios para iniciar sesion en las cuentas configuradas. Puedes activarla mediante
un PIN de cuatro digitos, o a través de tus Datos Biométricos (Huella).

Nota: Este PIN de seguridad es diferente a la contrasena que se utiliza para acceder a los respaldos en la Nube

9:21 9:21
& Ajustes Establece el PIN de Proteccion
INF. CUENTA CUENTAS DISPOSITIVOS o

Proteccion de la app

Ndmero de Celular El PIN de seguridad es el principal metod_q de proteccjc’)n de Autl?y, Para
acceder a todos los métodos de proteccion, debes primero configurar un
nuevo PIN

Email

Ingrese su nuevo PIN

Proteccion de la aplicacion

Haz clic para cambiar la configuracion de seguridad 3

ID de Authy

497760531

Modo Nocturno

Menu [l > Ajustes > Inf. Cuenta > Proteccién de la aplicacion > Crear PIN




MULTIDISPOSITIVOS

5. Activar Proteccion de la aplicacion

Luego de activarlo, cada vez que ingreses a la aplicacion, te solicitara tu PIN o tu huella dactilar.

9:30

Desbloquea la aplicacion

TWILIO

Q. Authy

Ingresa el PIN
Ingrese el PIN
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AGREGAR CUENTA

6. Agregar cuenta

La activacion de la autenticacion de dos factores se realiza con
cada cuenta de usuario que tengas (y que permita activar esta
caracteristica).

Q Buscar @

Para agregar una cuenta en Authy presiona:

Menu H > Agregar cuenta > Escanear codigo QR

Authy Ag,ega, cUema Escanear cédigo QR

Modo Cuadricula 1 Escanea el cédigo QR en el sitio web en donde estas activando

Goodle

2FA.
Ajustes

...........

m Escanear cédigo QR Q Google +

Sin cédigo QR?  Agregar cuenta manualmente F 1 Agregar
Cuenta

ner no funciona? Usar zxing




9:37

conexoprueba@proton.me

AGREGAR CUENTA

Asi se vera la aplicacion “Authy” en tu teléfono mévil cuando
hayas activado la autenticacion de dos factores en varias de tus
cuentas de usuario.

El numero de 6 digitos asociado a cada cuenta, sera el codigo de
doble factor que de ahora en adelante necesitaras para iniciar
sesion (ademas de tu contrasena).
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