




































































En esta sección te hemos ofrecido alternativas para la protección de tus 
archivos en los equipos que los contienen, sin embargo, no debes olvidar 
tomar medidas de protección en el espacio físico donde se encuentran estos 
equipos, como tu casa u o�cina.

Cifradas.

FÆcil restitución.

Ubicación física distante al o los sitios que pueden ser vulnerados.

En internet.

Frecuentes.

Copias incrementales.

Tener al menos tres (3) respaldos de tus datos.

Almacenarlas en dos (2) medios diferentes (físico y virtual).

Conservar una (1) copia en un lugar fuera de las instalaciones que podrían ser 
vulnerables.

RESPALDO DE ARCHIVOS

Para garantizar la disponibilidad de la información es importante que puedas hacer 
respaldos o copias de seguridad de tus archivos. Lo recomendable es que los 
respaldos se realicen a travØs de servicios/herramientas seguras y tomes en 
cuenta  los siguientes criterios sobre tus copias:

Existe una estrategia de respaldo bastante conocida llamada �Backup 3-2-1� que 
consiste en:

Algunas herramientas que puedes utilizar para el respaldo de archivos son:

Discos externos 
cifrados

BackBlaze IDrivehttps://www.backblaze.com/ https://www.idrive.com/es/

50



RECOMENDACIONES

alias.2
De�ne si tu participación en la red social serÆ a travØs de tu nombre 
o un alias.

De�ne el correo electrónico que estarÆ asociado a tu cuenta. Si es 
personal, de trabajo o uno anónimo creado para este �n.

Cuando selecciones tu foto de per�l evalœa si usarÆs la misma en 
todas tus redes, si mostrarÆs tu rostro y si tiene el potencial de 
mostrar mÆs información sobre ti que la que deseas revelar.

Con�gura una contraseæa segura de acceso y toma en cuenta el 
resto de las recomendaciones que te ofrecemos en la sección de 
Contraseæas de esta guía, por ejemplo, cómo con�gurar las 
respuestas a las preguntas de seguridad.

En los œltimos aæos las redes sociales se han convertido en una de las principales vías para 
comunicarnos, informarnos e intercambiar ideas, pero, al igual que otros medios, tambiØn 
pueden ser utilizadas por atacantes que pueden comprometer nuestros datos y nuestra 
seguridad. Por otro lado, las redes sociales constituyen una de las principales fuentes de 
comercio de datos y funcionan en una forma que estÆ afectando la privacidad de sus 
usuarios. 

Para evitar estas amenazas te ofrecemos las siguientes recomendaciones relacionadas 
no solo con la seguridad sino tambiØn con la privacidad de tu información:

SEGURIDAD EN REDES SOCIALES09
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Activa la autenticación de dos factores.

Evita tener conversaciones sensibles a travØs de los chats o 
mensajes directos en redes sociales.

Revisa las opciones de privacidad y seguridad. Por ejemplo, 
selecciona si deseas que te encuentren a travØs de tu nœmero de 
telØfono o escoge quiØn puede ver tus publicaciones, entre otros. 
En Twitter es recomendable que desactives las opciones de 
ubicación en los tweets al igual que las opciones de etiquetado de 
fotos por terceros.

Con�gura las noti�caciones de forma que puedan avisarte cuando 
exista una actividad sospechosa en la cuenta, por ejemplo, el 
intento de inicio de sesión en un nuevo equipo.

Toma un tiempo para revisar las políticas de privacidad, 
particularmente los datos que recopila el servicio, el uso que le 
dan y cómo se comportan frente a la solicitud de información por 
parte de terceros.

Recuerda que, aunque realices las con�guraciones adecuadas, 
todo lo que subes en las redes tiene la posibilidad de hacerse 
pœblico. Evalœa antes de publicar la conveniencia de compartir 
una determinada información.
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CHECKLIST PARA MEJORAR LA SEGURIDAD DIGITAL 
BASADO EN LA GU˝A 

�SEGURIDAD DIGITAL: CONCEPTOS Y HERRAMIENTAS B`SICAS�
DE CONEXO 

Julio 2023

Tus contraseæas son largas o utilizan diferentes tipos de 
caracteres y no son predecibles.

Evitas repetir contraseæas de acceso entre los distintos 
servicios/equipos que utilizas.

Respondes a las preguntas de seguridad para la 
recuperación de cuentas con información no predecible o 
contraseæas.

Has con�gurado de forma segura los correos alternativos de 
recuperación de cuentas.

Evitas dejar copias accesibles con información de acceso a 
tus cuentas de usuario y equipos.

Evitas acceder a tus cuentas de usuario desde equipos que 
no sean de con�anza.

En caso de ser necesario, compartes tus contraseæas 
œnicamente por canales seguros y las cambias cuando deje 
de ser necesario compartirlas.

Evitas guardar contraseæas en los navegadores web.

Cuando cambias tus contraseæas, creas nuevas contraseæas 
evitando el uso de patrones.

Utilizas administradores de contraseæas para la creación y 
almacenamiento de las mismas.

CONTRASEÑAS

Si eres usuario de WhatsApp, has activado la veri�cación en 
dos pasos.

Si eres usuario de Signal, has activado el bloqueo de registro.

Has activado la autenticación de dos factores en todas las 
cuentas de usuario que utilizas que permiten esta 
característica. (Ejemplo: correos electrónicos, redes sociales, 
entre otros).

Tienes alguna alternativa que funcione como respaldo de tus 
códigos de 2FA en caso de pØrdida o extravío del dispositivo 
principal.

Al menos para conversaciones sensibles, realizas llamadas 
haciendo uso de aplicaciones con cifrado de extremo a 
extremo, evitando las líneas �jas o móviles.

Al menos para conversaciones sensibles, envías mensajes 
haciendo uso de aplicaciones de mensajería instantÆnea con 
cifrado de extremo a extremo, evitando los SMS.

Si eres usuario de WhatsApp, has activado la veri�cación en 
dos pasos.

Si eres usuario de WhatsApp, has activado las noti�caciones 
de seguridad.

Si eres usuario de WhatsApp, veri�cas los códigos de 
seguridad (llaves de seguridad) de las personas con las que 
chateas a travØs de otros canales seguros.

Si eres usuario de WhatsApp, has desactivado las copias de 
seguridad y eliminado los respaldos que pudieron hacerse 
anteriormente.

Si decides activar copias de seguridad, los has hecho con la 
opción de �copias cifradas de extremo a extremo (E2EE)

Si eres usuario de WhatsApp, han revisado que en 
�WhatsApp Web/Escritorio� estØn enlazados œnicamente los 
dispositivos autorizados por ti.

Si eres usuario de WhatsApp, has desactivado la�descarga 
automÆtica de archivos�.

Si eres usuario de WhatsApp, chequeas regularmente que no 
estÆs compartiendo tu �ubicación en tiempo real� de forma 
involuntaria.

Si eres usuario de WhatsApp, has con�gurado la actividad de 
œltima vez y en línea para que sólo la puedan ver tus 
contactos.

Si eres usuario de WhatsApp, has con�gurado la 
visualización de tu foto, información de per�l y estado, para 
que estØ disponible sólo para tus contactos.

Si eres usuario de Signal, has activado el bloqueo de registro.

Si eres usuario de Signal, has activado la caducidad de 
mensajes, al menos para las conversaciones mÆs sensibles.

Si eres usuario de Signal, veri�cas las cifras de seguridad 
(llaves de seguridad) de las personas con las que chateas a 
travØs de otros canales seguros.

Si eres usuario de Signal (en Android), has desactivado las 
copias de seguridad.

Si eres usuario de Signal, has revisado que en �dispositivos 
enlazados� estØn œnicamente los dispositivos autorizados 
por ti.

Si eres usuario de Signal, has ocultado el contenido de las 
noti�caciones (Sin Nombre, Sin Mensaje) en pantalla 
bloqueada.

Si eres usuario de Signal, has activado la protección contra 
capturas de pantalla (disponible sólo en Android).

Llamadas y mensajería instantÆnea o chats

Has aæadido una contraseæa de acceso a tu equipo celular, 
preferiblemente alfanumØrica.

Protección física de la información en telØfonos móviles

AUTENTICACIÓN DE DOS FACTORES

TELÉFONO MÓVIL
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Has aæadido una contraseæa de acceso a tu equipo celular, 
preferiblemente alfanumØrica.

Has activado o veri�cado que estØ activa la funcionalidad de 
cifrado de la información contenida en el equipo celular y en 
la tarjeta SD.

Has activado Find My Device (usuarios Android) o Find My 
(usuarios iOS).

Descargas las aplicaciones de tu telØfono móvil œnicamente 
de las tiendas o�ciales (AppStore o PlayStore).

Tienes como hÆbito descargar solo las aplicaciones 
necesarias.

Revisas quØ permisos (como acceso a cÆmara o 
micrófono) otorgas a las aplicaciones que usas y desactivas 
aquellos innecesarios para el funcionamiento de la app.

Evitas cargar el telØfono usando cables o puertos USB en 
dispositivos desconocidos.

Mantienes actualizado el sistema operativo, así como las 
aplicaciones.

Respaldas frecuentemente la información mÆs importante 
en la nube o en volœmenes cifrados.

Mantienes la funcionalidad de Bluetooth apagada cuando 
no estØ en uso.

Si eres usuario iOS, has evaluado (y activado) la Protección 
de Datos Avanzada para cifrar de extremo a extremo la 
información almacenada en iCloud.

Veri�cas que la pÆginas en las que navegas utilizan HTTPS.

Evitas la navegación, o al menos el intercambio de 
información, en pÆginas que aœn utilizan el protocolo 
HTTP.

Mantienes tu navegador actualizado.

Al menos para la consulta de temas sensibles que puedan 
ponerte en riesgo, navegas a travØs de una VPN o haciendo 
uso de Tor en tus dispositivos móviles y computadoras.

Cuando accedes a internet haciendo uso de redes pœblicas 
o no con�ables, navegas a travØs de una VPN.

Cuando seleccionas un servicio de VPN, tomas en cuenta 
que posea la característica �kill switch�.

Navegación

Mantienes el sistema operativo y demÆs programas 
(navegadores, aplicaciones, procesadores de texto, entre 
otros) actualizado y original.

Instalas y mantienes actualizado un programa antivirus en tu 
computador. 

Instalas y mantienes actualizado un programa antimalware 
en tu computador.

Analizas las unidades USB, automÆtica o manualmente, a 
travØs de un antivirus o antimalware antes de ejecutar un 
programa o archivo contenido en Øl. 

Sigues las recomendaciones contra el phishing ofrecidas en 
la guía de seguridad de Conexo para evitar la instalación de 
malware a travØs de esta vía.

Evitas o limitas actividades riesgosas como la bœsqueda y 
uso de software no legítimo o �pirata�, visitas a sitios web de 
streaming de series y películas, o descargas de aplicaciones 
desde pÆginas distintas a las o�ciales.

Desconfías de mensajes que instan a tomar acciones 
rÆpidas o de urgencia, veri�cando su legitimidad por vías 
alternas.

Consultas canales o�ciales del ente al que se hace 
referencia como alternativa de veri�cación segura de la 
información. 

Consultas por vías alternas con las personas a las que se 
hace referencia como alternativa de veri�cación segura de 
la información.

Evitas hacer clic en los vínculos incluidos en el mensaje 
recibido.

Veri�cas el emisor del mensaje.

Evitas descargar archivos o instalar el software adjunto al 
mensaje. 

Veri�cas la veracidad de los vínculos acortados incluidos 
en el mensaje a travØs de herramientas como 
unshorten.me,  unshorten.it o getlinkinfo.com.

Mantienes actualizado el software de tus equipos. 

Utilizas un administrador de contraseæas con relleno 
automÆtico de los campos de usuario y contraseæa para tus 
cuentas de usuario.

Tienes activada la autenticación de dos factores para todas 
tus cuentas de usuario que lo permiten.

Has con�gurado una contraseæa de acceso a la red.

Has deshabilitado las funciones WPS y UPnP.

Has con�gurado el uso del protocolo WPA2 o WPA3 (si 
estÆ disponible) en lugar de WEP o WPA.

Has habilitado una red de invitados, de ser posible.

Mantienes el router actualizado.

Borras regularmente los datos de navegación que se 
almacenan en tu navegador (historial de navegación, 
cookies y cachØ).

Descargas y activas sólo las extensiones o complementos 
necesarios en tu navegador y de desarrolladores 
veri�cados.

Redes inalÆmbricas

Frente a la recepción de mensajes sospechosos:

PHISHING

E MALWARE

F NAVEGACIÓN SEGURA, EVASIÓN
DE CENSURA Y ANONIMATO
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Has escogido conscientemente si tu participación en las 
redes sociales es a travØs de tu nombre o un alias.

Has escogido conscientemente el correo electrónico 
asociado a tu cuenta (anonimo, personal o profesional).

Has escogido conscientemente la foto de per�l de tus 
cuentas en redes sociales de forma que eviten mostrar mÆs 
información sobre ti que la que deseas revelar.

Has con�gurado una contraseæa segura de acceso.

Has con�gurado de forma segura el correo electrónico de 
recuperación.

Has con�gurado de forma segura las respuestas a las 
preguntas de seguridad.

Has activado la autenticación de dos factores.

Evitas tener conversaciones sensibles a travØs de los chats o 
mensajes directos en redes sociales.

Conoces, revisas y con�guras segœn tus necesidades las 
opciones de privacidad y seguridad en las redes sociales. 

Con�guras, cuando estÆn disponibles, las noti�caciones de 
forma que puedan avisarte cuando exista una actividad 
sospechosa en la cuenta, por ejemplo, el intento de inicio de 
sesión en un nuevo equipo.

Conoces las políticas de privacidad de las redes sociales que 
utilizas, al menos en lo relacionado con los datos que 
recopilan, el uso que le dan y cómo se comportan frente a la 
solicitud de información por parte de terceros.

Tomando en cuenta que todo lo que subes en las redes tiene 
la posibilidad de hacerse pœblico, evalœas, antes de publicar, 
la conveniencia de compartir una determinada información.

En X (anteriormente Twitter), has habilitado la opción de 
protección de restablecimiento de la contraseæa.

Has activado o veri�cado que estØ activa la funcionalidad de 
cifrado de la información contenida en el equipo celular y en 
la tarjeta SD.

Para los archivos contenidos en el computador, has activado el 
cifrado completo del disco duro a travØs de la activación de 
FileVault (usuarios MacOS), Bitlocker (usuarios Windows), LUKS 
(usuarios Linux) o Veracrypt (para cualquier sistema operativo).

Para los archivos contenidos en otros volœmenes (por 
ejemplo, discos externos), has activado el cifrado a travØs de 
las herramientas correspondientes.

Has activado o veri�cado que estØ activa la funcionalidad de 
cifrado de la información contenida en el equipo celular y en 
la tarjeta SD.

Para los archivos contenidos en el computador, has activado 
el cifrado completo del disco duro a travØs de la activación de 
FileVault (usuarios MacOS), Bitlocker (usuarios Windows), 
LUKS (usuarios Linux) o Veracrypt (para cualquier sistema 
operativo).

Para los archivos contenidos en otros volœmenes (por 
ejemplo, discos externos), has activado el cifrado a travØs de 
las herramientas correspondientes. 

Utilizas contraseæas alfanumØricas para acceso a tus 
dispositivos.

Realizas respaldos o copias de seguridad de tus archivos 
siguiendo las recomendaciones de la guía de seguridad de 
Conexo (copias cifradas, de facilidad de restitución, 
ubicación física distante al o los sitios que pueden ser 
vulnerados, en internet, frecuentes e incrementales).

Has desarrollado políticas de seguridad en caso de viajes 
profesionales y personales.

Al menos para temas sensibles o que puedan ponerte en 
riesgo, utilizas servicios de correo que ofrecen cifrado de 
extremo a extremo o cifras tœ mismo tus correos a travØs del 
uso de PGP/GPG.

Has revisado y ajustado las con�guraciones de seguridad y 
privacidad en los servicios de correo electrónico que utilizas.

Utilizas distintas cuentas de correo para tus diferentes 
actividades profesionales y personales.

Conoces las políticas de privacidad de los servicios de correo 
electrónico que utilizas, al menos en lo relacionado con los 
datos que recopilan, el uso que le dan y cómo se comportan 
frente a la solicitud de información por parte de terceros.

Otros:

HTTPS para la transmisión de datos en trÆnsito de forma 
segura.

Autenticación de dos factores (2FA).

Actualizaciones continuas en las versiones escritorio, 
aplicaciones y versiones web.

Los servicios de correo electrónico que utilizas cuentan con:

Has con�gurado una clave de acceso segura de acuerdo a 
las recomendaciones ofrecidas en la guía de seguridad de 
Conexo.

Has activado la veri�cación en dos pasos.

Has con�gurado de forma segura el correo electrónico de 
recuperación.

Has realizado la �Revisión de Seguridad� de tu cuenta Gmail.

En la ruta Con�guración > Filtros y direcciones bloqueadas, has 
chequeado que no exista ningœn correo al que se reenvíe la 
información que recibes que no haya sido con�gurado por ti.

A menos que utilices un cliente de correo como Outlook, en 
la ruta Con�guración > Reenvío y correo POP/IMAP, has 
inhabilitado las opciones POP e IMAP.

En la sección de �Tus dispositivos�, has veri�cado que sólo 
hay registrados dispositivos que son de con�anza.
Si utilizas un correo electrónico de recuperación, Øste tiene 
una contraseæa segura y tiene activo el 2FA.

¿Eres usuario de Gmail?

G CORREOS ELECTRÓNICOS SEGUROS

H PROTECCIÓN F˝SICA DE LA INFORMACIÓN

I SEGURIDAD EN REDES SOCIALES
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