CONFIGURACION DE ADMINISTRADORES DE

CONTRASENAS: BITWARDEN

@O0

Esta obra esta bajo una Licencia Creative Commons Atribucién-Compartirlgual 4.0 Internacional.

Ultima actualizacion: septiembre 2023


https://creativecommons.org/licenses/by-sa/4.0/

— |
BITWARDEN

N

Caracteristicas:
e \ersion sin costo.
e (Generacion y almacenamiento seguro de contrasenas.

e Relleno automatico de campos de usuario y contrasena.

e Verificacion de dos factores. ®
e Almacenamiento ilimitado de contrasenas I t \/\/ a r' d e n
e e permite crear una caja fuerte para tu organizacion y compartir b

elementos de forma segura https.//bitwarden.com/

e Multiples dispositivos, extensiones de navegador y sincronizacion

entre ellos.
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CUENTA

1. Crear una cuenta en Bitwarden en: https://bitwarden.com/. Haz Clic en “Get Started Today”

& Y a @ Incégnito

X 0 @& bitwarden.com

U bitwarden Personal Business Download Pricing Help Blog Contact Q Business Sales Get Started Login 2

Move fast and securely with

the password manager
trusted by millions.

Drive collaboration, boost productivity, and experience the power of
open source with Bitwarden, the easiest way to secure all your

passwords and sensitive information.

Get Started Today [ View Plans & Pricing



https://bitwarden.com/

1. Crear una cuenta en Bitwarden

U bitwarden

Para crear una cuenta en Bitwarden se
deben completar los campos de este The Bn—_wa rd en COlTE0 SlECHTOREO kequeri)

formulario. T I —
Pa SSWO rd M a n age r- Utilizaras tu correo electrénico para acceder.

Nombre

e | a"“Contrasena maestra” debe ser
segura. Es la unica que deberas
recordar y Bitwarden no podra and organizations worldwide for secure
ayudarte en su recuperacion en caso password storage and sharing.
de que la olvides.

e “Pista de contrasena” se refiere a
alguna palabra que te ayuda a
recordar la contrasena maestra. Este
campo es opcional. / Store logins, secure notes, and more

Trusted by millions of individuals, teams, ‘

¢Como deberiamos llamarte?

Contrasefia maestra (requerido)

© |

Important: jLas contrasefias maestras no pueden ser
recuperadas si las olvidas!

Vuelve a escribir tu contrasefia maestra (requerido)

| 3

Pista de contrasefia maestra (opcional)

Llena el formulario > Acepta los términos | |

Una pista de tu contrasefia maestra puede ayudarte a

y CondiCioneS > Cl.iC en "Creal’ Cuenta" / CO“aborate and Share Securely recordarla en caso de que la olvides.

O Al seleccionar esta casilla, acepta lo siguiente:
Tlérminos y condiciones del servicio, Politica de

privacidad
4] Identificarse ’ 4

/ Access anywhere on any device




Asi es como luce la pantalla principal de tu caja
fuerte. Al principio estara vacia y deberas ir anadiendo
elementos (inicio de sesion / tarjeta / identidad / notas
seguras) con la informacion que quieras que tu caja
fuerte (Bitwarden) recuerde por ti en adelante.

CAJA FUERTE

2. Acceder a la caja fuerte

U Cajas fuertes Enviar Herramientas Informes Organizaciones

ot

FILTROS ® Elementos de la caja 8~ + Aadir 3 VERIFICAR CORREO
fuerte elemento ELECTRONICO

Verifica el correo electronico
v Todas las cajas fuertes de tu cuenta para
& Mi caja fuerte desbloquear todas estas
Prueba Conexo caracteristicas.
-+ Nueva organizaciéon
Enviar correo electrénico
&8 Todos los elementos
{¥ Favoritos
1] Papelera
v TIPOS . : .
® Inicio de sesién Nota: si al tratar de ingresar a tu caja
B Tarjeta fuerte, se genera el siguiente mensaje de
S ',jst”a“f:gdura error o advertencia: “Traffic from your
Ne hay-elemantos que listar, network looks unusual. Connect to a
\ CARPETAS -+ . . gy
E5 Correos -+ ARadir elemento different network or try again’. Te
E3 Redes Sociales recomendamos probar lo siguiente:
Sl SApEe - Verificar si se esta conectado a una
5 GOLBCCIANES VPN, y conectarse desde otro

8 Coleccién por defecto

servidor.
Actualizar la pagina
Resetear el router




CAJA FUERTE

2. Acceder a la caja fuerte
En la aplicacion movil (app), puedes acceder a mas de una cuenta de

usuario, en caso de que manejes varias cuentas o cajas fuertes en
Mi caja fuerte @ Q : Bitwarden.

6:02 ¢ o=l 46%a

@ . . 6:27 &2 Q 2l al 42% &
Para abrirlas sigue estos pasos:
Bitwarden 0
2 R => Abre la aplicacion
+  Afiadir cuenta -> Hazclic en elicono de tu perfil 3 'J bitVVa rd en
- - -> Se desplegara una ventana
Sin carpeta i .rr
- Hazclic en afadir cuenta Identificate o crea una nueva cuenta
para acceder a tu caja fuerte.
- Inicia sesion con los datos de tu
otra cuenta (correo y contrasena) | correoelectronico
Recordarme (@)
¢Nuevo por aqui? Crear cuenta
Papelera 0
@ Papelera 0
& - - - Nota: para cada cuenta que se agregue, deberas
Micajafuerte  Envio  Generador _Ajustes realizar las configuraciones de seguridad para cada

cuenta de forma individual.




3. Agregar extension al navegador

1 &~ chrome web store

-> Acceder al administrador de extensiones de Google
https://chrome.google.com/webstore/category/extensions?hl=es

-> Buscar extension “Bitwarden” en el buscador > Clic en Bitwarden

Bitwarden X

« Inicio 2

O
O

Extensiones

Temas

Valoraciones

@)

O O

L 8 6 & & ¢
% % % % & ymas
* & K y mas

* % y mas

Politica de Privacidad

Términos del Servicio FINEIES

Acerca de Chrome Web Store

Extensiones

Q conexoprueba@gmail.com v

Mas extensiones

U bitwarden

Bitwarden 3

Ofrecido por: https://bit... & Disponible para Android Descargar »

Bitwarden es un gestor de contrasefias seguro y gratuito para todos tus dispositivos.

w9 % W & 4.054 Productividad

Passky
Ofrecido por: passky.org

Simple, modern, open source and secure password manager

Y % % W & 4 Productividad



https://chrome.google.com/webstore/category/extensions?hl=es

3. Agregar extension al navegador

=> Pulsar “Anadir a Chrome” » "Anadir Extension”

-> Esperar hasta que se descargue la extension

o chrome web store m ;Quieres instalar "Bitwarden"?
-
Puede:
Inicio > Extensiones > Bitwarden Leer y cambiar todos tus datos en todos los sitios web

Leer y modificar los datos que se copian y se

Bitwa rden Afadir extension

Ofrecido por: https://bitwardemcorn

Y W W W X 4.054 | Productividad | & 2.000.000+ usuarios 4

& Disponible para Android. Descargala.

Descripcion general Practicas de privacidad Resenas

Ayuda

Manage and store all of your passwords
from an end-to-end encrypted Vault

e

Comprobando...

5

Relacionados




3. Agregar extension al navegador

-  Fijar Extension como un acceso directo: icono de Rompecabezas > Bitwarden > icono de Pin

=> |niciar sesion en la extension

X 0 @ bitwarden.com/browser-start/

Ubitwardeﬂ Products Download Pricing Help

Browser Extension Installed!

Congratulations! You just installed the Bitwarden browser extensio
your browser. If you have any questions or need any further help ¢

Blog Contact Q

Extensiones

Acceso completo

Estas extensiones pueden ver y cambiar informacién
en este sitio web.

(3 sBitwarden n 7

. .
6 HP Sure Click Secure Browsing e

U bitwarden

Identificate o crea una nueva cuenta
para acceder a tu caja fuerte.

Identificarse
1 Inicio de sesion Unico empresarial

Crear cuenta

&  Gestionar extensiones

C o




Con Bitwarden puedes agregar: notas seguras,
informacion de tarjetas de credito, usuario/clave de
acceso a cuentas e “identidades” que es informacion
personal para completar formularios con rapidez.

4. Agregar sitios (Anadir elemento)

-> Hazclic en el boton “Anadir elemento”

U Cajas fuertes Enviar Herramientas Informes Organizaciones

-

FILTROS ©  Elementos de la caja il + ARadir &3 VERIFICAR CORREO
fuerte elemento ELECTRONICO

1 Verifica el correo electrénico
de tu cuenta para

desbloquear todas estas

caracteristicas.

Todas las cajas fuertes
Mi caja fuerte

Prueba Conexo

Nueva organizacion

+ B Do <

Enviar correo electrénico

Todos los elementos
Favoritos
Papelera

oo
0ao
ogo

TIPOS

Inicio de sesion
Tarjeta
Identidad

Nota segur .
ota segura No hay elementos que listar.

CARPETAS —+
Correos -+ Afadir elemento
Redes Sociales
Sin carpeta

PrT< OISO =

COLECCIONES
Coleccidn por defecto

0 <




4. Agregar sitios (Anadir elemento)

-> Debes completar una ficha para
cada sitio que quieras guardar en
Bitwarden

Seleccionar el tipo de elemento
(Inicio de sesion) > Completa el
formulario > Clic en “Guardar”

Nota: Si, por ejemplo, tienes 3 cuentas de

correo en Gmail, deberas completar 3 fichas
en Bitwarden, una para cada cuenta.

wa

ANADIR ELEMENTO

2

:Qué tipo de elemento es este?

Inicio de sesion

Nombre

Usuario

Clave de autenticacién (TOTP)
URI1

© Nueva URI

Notas

CAMPOS PERSONALIZADOS

© Nuevo campo personalizado

Texto j

Carpeta

Sin carpeta

Contrasefia

D

Tipo de deteccién

[rj Deteccién por defecto

ngu
berr

0sc
orm

niza

Vers




GENERADOR DE
CONTRASENAS

Desde bitwarden.com

1

O Cajas fuertes  Enviar| Herramientas |Informes Organizaciones ®<

0O ®©

Password Generator
HERRAMIENTAS Generador

WTFm2AQ2 FEZiJSFk7NORASM2VX FQSY | Generador 2

Importar datos gu37U6QgfBwup2CroxJZxgIX4eHs7LzUHyxR7HpNjaF6hI5FXx
Regenerate Password

Exportar caja fuerte

:Qué desea generar?

Copy Password
Py @ Contrasefia O Usuario

. Tipo de contrasefia
Password History ) .
® Contrasefia O Frase de contrasefia

OPTIONS Longitud Minimo de caracteres numéricos ~ Minimo de caracteres especiales
Password 20 1 !
Opciones
Length 30 AZ
az
A-Z 0-9

O @#$%"&*
Evitar caracteres ambiguos

BECHEIE GG EIE | Copiar contrasefia 3 O)

a-Z

0-9

|@#$%N&*

© 2022 Bitwarden Inc. Versién 2022.11.2

& 4| T |

My Vault Send Generator Settings

Puedes utilizar la herramienta de Bitwarden para generar
2 contrasenas seguras, solo debes seleccionar los parametros
Desde la extension del navegador deseados y hacer clic en "Regenerar contrasena”




COMPARTIR

6. Compartir Bovedas - Nueva Organizacion

Desde el menu “Nueva Organizacion”, puedes crear bovedas y compartir elementos de forma segura
con otros integrantes de tu equipo

Clic en “"Nueva Organizacion” > Completar los datos > Seleccionar licencia > Clic en “Enviar”

U Cajas fuertes  Enviar U Cajas fuertes Enviar Herramientas Informes

FILTROS @ Nueva organizacion

Las organizaciones te permiten compartir partes de tu caja fuerte con otras personas asi como gestionar que usuarios estan relacionado con una
, entidad concreta como familia, un pequefio equipo 0 una gran empresa.

82 Mi caja fuerte 1
| + Nueva organizacion | Informacién general
Nombre de la organizacion (requerido) Correo electrénico de facturacion (requerido)

&8 Todos los elementos | ]
< Favoritos ‘ Prueba Conexo \ ’ conexoprueba@gmail.com
1] Papelera
< TIPOS OJ Esta cuenta es propiedad de una empresa.
@ Inicio de sesion
5 Tarjeta ; Nota: La version gratuita te permite
E3 Identidad E“ge tu plan o s

: compartir informacion solo con otro
[J Nota segura O Gratis -

e P . . P — usuario.
~ CARPETAS -+‘ Para usugrios de prVL.Jeba (0] pef,sonales, p.ermlte (f)IT]pElIfII conlu I
E3 Correos 't‘”‘ft‘“j‘”i“Sl“a”os('”C’“)’e”d"tea“’ 4 m Te recomendamos revisar los planes
) * Limitado a 2 colecciones . . .

55 Redes Sociales _ , disponibles para aumentar la cantidad de
£3 Sin carpeta Gratis para siempre

integrantes que puedes tener en tu caja
fuerte




COMPARTIR

6. Compartir Bovedas - Nueva Organizacion

Una vez creada con éxito, puedes agregas los elementos que quieres compartir de forma segura
“Organizaciones” > “Anadir elementos”

O Cajas fuertes Enviar Herramientas Informes| Organizaciones s
Organizacion creada

iTu nueva organizacion esta lista

Prueba Conexo para comenzar!
Organizacion

() Caja fuerte =~ =Gestionar %\ Herramientas  @° Configuracion

FILTROS o Elementos de la caja fuerte @ ~ || + Afadir elemento

No hay elementos que listar.

-+ Afadir elemento 7

oo
ogo
ogo

Todos los elementos
Papelera

TIPOS

Inicio de sesion
Tarjeta
Identidad

Nota segura

QB0 &

COLECCIONES
Coleccion por defecto
No asignado

00 <




COMPARTIR

6. Compartir Bovedas - Nueva Organizacion

Para los casos en los que quieras anadir un elemento a la caja fuerte de la organizacion, que se
encuentre en tu caja fuerte personal, puedes moverlo de una caja fuerte a otra, siguiendo estos pasos:

-> Ingresaen
https://vault bitwarden.com/ e inicia
sesion con tu usuario.

Herramientas Informes Organizaciones

Mi caja fuerte /\ ITERACIONES KDF
-> Ve atucajafuerte
(J Todo  Nombre 1 Propietario : Actualice sus ajustes ¢ .
cifrado para cumplir ¢ - Escoge el elemento que quieres
e . nuevas recomendacio mover a la caja fuerte de la
= O m 2 : seguridad y mejorar |z . .. J
: ‘ ! organizacion
Copiar usuario ‘
@ m Copiar contrasena { 9 HaZ CI.|C en I.OS treS puntOS para
Q Adjuntos — desplegar el menu del elemento
o [ (Yo % Clonar - Haz clic en "Mover a la organizacion”
' 3 | @ Mover a la organizacion
] Eliminar
0 & [ Yo,
Verifica el correo elect
de tu cuenta para
D Yo | desbloquear todas est

caracteristicas.

- S-S - 2 | Enviar correo electr



https://vault.bitwarden.com/

COMPARTIR

6. Compartir Bovedas - Nueva Organizacion

-> Selecciona la caja fuerte correspondiente a

MOVER A LA ORGANIZACION Cuenta Correo Gmail 2 Lo
tu organizacion

Personal . ) .
= Hazclic en “Guardar

Elige una organizacion a la que deseas mover este objeto. Moviendo a
una organizacion transfiere la propiedad del objeto a esa organizacion.
Ya no seras el duefio directo de este objeto una vez que haya sido
movido.

Sin embargo, siguiendo este procedimiento, el
elemento que moviste a la caja fuerte de tu
organizacion se borrara de tu caja fuerte
personal. (Perderas la propiedad del elemento)

Organizacion 4
Si quisieras mantener el elemento en ambas
Prueba Conexo Y cajas fuertes, debes clonarlo y el elemento
clonado, es el que movilizaras a la caja fuerte de
la organizacion.,

COLECCIONES Seleccionar todo Deseleccionar todo

(J  Coleccién por defecto _
5 Para clonar un elemento, sigue estos pasos:

Guardar Cancelar




COMPARTIR

Herramientas Informes Organizaciones

Mi caja fuerte

o| ® 2
0D D
a P 3

¢Como clonar un elemento en tu caja fuerte?

/\ ITERACIONES KDF BAJAS

Actualice sus ajustes de
cifrado para cumplir con las
nuevas recomendaciones de
seguridad y mejorar la

Copiar usuario

ta.

Copiar contrasefia e KDF |

N Adjuntos

th Clonar

@ Mover a la organizacion

W Eliminar

I

Luego, podras pasar el elemento clonado a la caja fuerte de
tu organizacion y mantener el original en tu caja fuerte

personal.

Recuerda: esto aplica solo para los casos en donde quieras

conservar la propiedad del elemento.

v ol

Ingresa en
https://vault bitwarden.com/ e inicia
sesion con tu usuario.

Ve a tu caja fuerte

Escoge el elemento que quieres
clonar

Haz clic en los tres puntos para
desplegar el menu del elemento

Haz clic en “Clonar”

Renombra el elemento para que
puedas identificarlo

Haz clic en Guardar



https://vault.bitwarden.com/

COMPARTIR

6. Compartir Bovedas - Nueva Organizacion

Luego, puedes gestionar los permisos de acceso e invitar al usuario con el que quieres compartir
la informacion: “Gestionar” > “Invitar usuario”

O Cajas fuertes Enviar Herramientas Informes Organizaciones @<

Prueba Conexo ~~

Organizacion 8

() Caja fuerte | == Gestionar | <\ Herramientas g Configuracion
GESTIONAR Personas
e Todon Invitado = Aceptado Revoked R - -+ Invitar usuario
Colecciones conexoprueba@gmail.com 2 :
O P @ Propietario

Prueba Conexo

Nota: Luego de enviar la invitacion al usuario, este recibira un
correo electronico en donde debe seguir instrucciones para

aceptar la invitacion. Posteriormente, el propietario de la
organizacion, debera confirmar el ingreso del invitado.




CONFIGURACION

7. Opciones de configuracion

1

v U Cajas fuertes Enviar Herramientas Informes @ <
Desde el Icono de tu perfil > ey —
M P, || 1 H ”, y Prueba Conexo
Configuracion” > “Preferencias™ ONPCURRGGN DR Preferencias
CUENTA ) o 2 A Configuracion de la cuenta
' o Personaliza tu experiencia en la béveda web. B ConSania
Puedes seleccionar el idioma de W cucala Tiempo de espera de la boveda £, G
o igue las apps

preferenCia Seguridad 15 minutos v
3 & Bloquear ahora

Elije cuando se agotara el tiempo de espera de tu caja fuerte

[ Cerrar sesion

| Preferencias

y se ejecutara la accion seleccionada.

Tambien puedes seleccionar la Suseripeion Accion de tiempo de espera de la caja fuerte

opcion “Bloquear” para que no Reglas de dominios ® Bloquear , o - 5
se pueda acceder a la caja fuerte Acceso de emergenca | e e

pasado un periodo de inactividad i R i i e

a menos que se introduzca o 2

nuevamente la contrasena e it 4

maestra.

Mostrar los iconos del sitio web @

Mostrar una imagen reconocible junto a cada inicio de sesion.

(J Habilitar Gravatars @
Usa imagenes de avatares cargadas desde gravatar.com.

O Habilitar disefio de ancho completo

Permite que la caja fuerte web se amplie al ancho completo de la ventana del navegador.

Tema

Clara v

Nota: Te recomendamos revisar el resto

de las opciones disponibles en el menu
de Configuracion.




CONFIGURACION

7. Opciones de configuracion

Desde el icono de tu perfil > “Configuraciéon” > “Acceso de emergencia”: puedes afadir y otorgar permisos a
una persona de tu confianza, para que acceda a tu caja fuerte en caso de emergencia.

O Cajas fuertes Enviar Herramientas Informes Organizaciones

CONFIGURACION DE LA Acceso de emergencia 1

CUENTA 2
Conceder y administrar el acceso de emergencia para los contactos de confianza. Los contactos de confianza

Mi cuenta pueden solicitar acceso a Ver o Tomar su cuenta en caso de emergencia. Visite nuestra pagina de ayuda para
obtener méas informacion y detalles sobre cdmo funciona el intercambio de conocimiento cero. Mas

Seguridad informacion.

Preferencias Advertencia: Usted es un propietario de una o mas organizaciones. Si concede acceso a la adquisicién de un
contacto de emergencia, podran utilizar todos sus permisos como propietario después de una adquisicion.

Suscripcion

Contactos de emergencia confiables D I Afiadir contacto de emergencia

Reglas de dominios
Aun no has afnadido ninglin contacto de emergencia, invita a un contacto de confianza para empezar.
I Acceso de emergencia

3 Diseflado como contacto de emergencia

AUn no has sido designado como un contacto de emergencia para nadie.

© 2022 Bitwarden Inc. Versién 2022.11.2

Nota: Disponible solo para la

version premium




CONFIGURACION

8. Migrar de LastPass a Bitwarden

Puedes importar la data de tu LastPass siguiendo estos pasos:

LastPassessl Q& search my vault Upgrade ‘ . testbitwarden®@pro... .,

=> Ingresaen ) Al
https:./www.lastpass.com/es e
iNnicia sesion con tu usuario.

UPGRADE

LastPass Premium

LastPass Families

= Enelmenu lateral izquierdo haz LastPass Teams
H A [1]

clic en Lz?' opcion “Advanced U,

optlons Import
=>» Se desplegara una lista opciones,

busca el apartado de “Manage e e LastPasses«| Doble solicitud

your vault” y haz clic en "Export” Ope o o s

View account history Escriba su contrasefia maestra para continuar,

= |ntroduce nuevamente la de acuerdo con la configuracion de seguridad

View deleted items actual.

contrasena de tu cuenta.

IMPROVE YOUR SECURITY Contrasefia maestra: 4

=> Se descargara un archivo de texto
.Csv con tu informacion

Generate secure password |

Manage one-time passwords
No volver a solicitar
Credit monitoring durante

xB e Generate sharing keys :
lastpass_expo rt.csv A : \L ; p——

# Advanced Options



https://www.lastpass.com/es

Nota: Luego de realizar exitosamente la importacion,

elimina el archivo de texto .csv para proteger tus datos

CONFIGURACION

8. Migrar de LastPass a Bitwarden

Puedes importar la data de tu LastPass siguiendo estos pasos:

. Cajas fuertes  Enviar | Herramientas | Informes Organizaciones
- Ingresa en https./vaultbitwarden.com/ e U cimton - ;
inicia sesion con tu usuario.
HERRAMIENTAS Importar datos
-> Enelmenu superior haz clic en Gengradr Import destination O (requereo
“Herramientas ” | S 7 Mi caja fuerte 8
- Haz clic en “Importar Datos” Exportar caja fuerte Crupeta -~
. . . . Contrasefa Personales 9
-> En ulmport deStlnatlon"y Sel-eCCIOna l-a CaJa Select this option if you want the imported file contents moved to a
fuerte a donde quieres importar las :
~ Formato de archivo (requerido)
contrasenas 10 [ N

- En "“Carpeta” selecciona la carpeta en
donde quieres guardar las contrasenas

(D INSTRUCCIONES PARA LASTPASS (CSV)

See detailed instructions on our help site at https://bitwarden.c

- Selecciona el formato del archivo a exportar S e
"LaStPaSS (CSV)" 1 1 Seleccionar archivo |No se ha seleccionado ningtin archivo
-> HaZ CUC en “SeleCCionar arChiVO" y Ub|Ca el. o copia/pega el contenido del fichero a importar
archivo de texto .csv que descargaste de
LastPass.

- Haz clic en “Importar datos” para iniciar la
importacion de datos a tu béveda de

Bitwarden 12



https://vault.bitwarden.com/

CONFIGURACION

9. Importar contrasenas desde el havegador (Google Chrome)

Si antes almacenabas contrasenas en tu navegador, puedes importarlas a tu boveda en 1Password siguiendo
estos pasos:

-> Ingresa en el Gestor de _
contrasefias de Google Chrome: Gestor de contrasefas 1| @
https://passwords.google.com

-> Selecciona elicono de

s é L .
configuracior €3 Configuracion

-> Se desplegara el panel de
configuracion

Preguntar si quiero guardar contrasefas &
Permite guardar las contrasenas en Android y Chrome

-> Hazclic en "Exportar”
Iniciar sesion automaticamente &
Permite iniciar sesion automaticamente en sitios web con credenciales almacenadas. Si esta funcion esta inhabili-
tada, se te solicitara una confirmacion cada vez que intentes iniciar sesion en un sitio web. Mas informacion

Alertas de contrasenas )
Google te avisara si detecta que tus contrasefias guardadas estan expuestas en Internet. Mas informacion

Exportar contrasefias &, Exportar

Descarga una copia de tus contrasefias para usarlas en otro servicio. No se exportaran las llaves de

acceso.



https://passwords.google.com/?hl=es&pli=1

CONFIGURACION

Confirma haciendo clic en
“Exportar”

Google te solicitara tu contrasena
para validar que eres tu. Ingresa la
contrasena de tu cuenta y haz clic
en "Siguiente”

Se descargara un archivo de texto
.CSV con tus contrasenas

9. Importar contrasenas desde el havegador (Google Chrome)

Exportar contrasefas

Todas las personas y aplicaciones que accedan al archivo podran ver tus

contrasenas.

Cancelar

3

Exportar

Google Passwords.csv ]

31 B « Listo

Google

Debes verificar que eres tU para poder continuar

Introduce tu contrasena

[(] Mostrar contrasefia

¢Has olvidado tu contrasena? m




Nota: Luego de realizar exitosamente la importacion,

elimina el archivo de texto .csv para proteger tus datos

9. Importar contrasenas desde el havegador (Google Chrome)

Ingresa en https://vault bitwarden.com/ e
inicia sesion con tu usuario.

En el menu superior haz clic en
“Herramientas "

Haz clic en “Importar Datos"

En “Import destination”, selecciona la caja
fuerte a donde quieres importar las
contrasenas

En “Carpeta” selecciona la carpeta en
donde quieres guardar las contrasenas

Selecciona el formato del archivo a exportar
“Chrome (csv)”

Haz clic en "Seleccionar archivo” y ubica el
archivo de texto .csv que descargaste de
LastPass.

Haz clic en “Importar datos” para iniciar la
importacion de datos a tu béveda de
Bitwarden

7

'J Cajas fuertes Enviar | Herramientas | Informes Organizaciones

HERRAMIENTAS

Generador

Importar datos 8

Exportar caja fuerte

11

12

Importar datos

2

Import destination @

(requerido)

Mi caja fuerte

Carpeta

9

APV
Contrasefia Personales lU

Formato de archivo (requerido)

Select this option if you want the imported file contents moved to

|Chrome (csv)

(D INSTRUCCIONES PARA CHROME (CSV)

See detailed instructions on our help site at https://bitwarden

Seleccionar el fichero a importar

Seleccionar archivo |No se ha seleccionado ningun archivo

o copia/pega el contenido del fichero a importar

13 oy



https://vault.bitwarden.com/

CONFIGURACION

10. Informes y recomendaciones

Puedes revisar ciertos problemas de
seguridad y privacidad en las cuentas
agregadas a tu caja fuerte:

Haz clic en la seccion “Informes” y explora
las recomendaciones de seguridad.

Nota: La mayoria de los “Informes” estan
disponibles para la version premium. Con la

version sin costo solo podras revisar los
‘Informes de violacon de datos”.

U Cajas fuertes  Enviar

Informes

Infome de contrasenas
expuestas

Exposed passwords are

passwords have been uncovered

in known data breaches that

were released publicly or sold on

the dark web by hackers.

S —

R

Informes de sitios web
no seguros

Usar sitios web no seguros con
el esquema http:// puede ser
peligroso. Si el sitio web lo
permite, se debe acceder
siempre usando el esquema
https:// para que la conexion
esté cifrada.

Herramientas | Informes | Organizaciones

Contraseiias
reutilizadas

Si un servicio que usa esta
comprometido, reutilizar la
misma contrasefia en otros
lugares puede permitir que los
hackers accedan facilmente a
mas de sus cuentas en linea.
Debe utilizar una contrasefa
Unica para cada cuenta o
servicio.

Informe 2FA inactivo

La autenticacion de dos factores
(2FA) es una configuracion de
seguridad importante que ayuda
a proteger sus cuentas. Si el sitio
web lo ofrece, siempre debe
habilitar la autenticacion de dos
factores.

Identifique y cierre las lagunas de seguridad en sus cuentas en linea haciendo clic en los siguientes informes.

Contrasefias débiles

Contrasefias débiles pueden ser
facilmente adivinadas por
hackers y herramientas
automatizadas que se utilizan
para descifrar contrasefias- El
generador de contrasefias de
Bitwarden puede ayudarle a
crear contrasefias fuertes.

E

Informe de violacién de
datos

Una "filtracién" es un incidente
en el que los delincuentes
informaticos han accedido
ilegalmente a los datos de un
sitio y los han hecho publicos.
Revisa los tipos de datos que
fueron comprometidos
(direcciones de correo
electrénico, contrasefias,




