
CONFIGURACIÓN DE ADMINISTRADORES DE 
CONTRASEÑAS: BITWARDEN

Esta obra está bajo una Licencia Creative Commons Atribución-CompartirIgual 4.0 Internacional.

Última actualización: septiembre 2023

https://creativecommons.org/licenses/by-sa/4.0/


BITWARDEN

● Versión sin costo.

● Generación y almacenamiento seguro de contraseñas.

● Relleno automático de campos de usuario y contraseña.

● Verificación de dos factores.

● Almacenamiento ilimitado de contraseñas

● Te permite crear una caja fuerte para tu organización y compartir 

elementos de forma segura 

● Múltiples dispositivos, extensiones de navegador y sincronización 

entre ellos.

Características:

https://bitwarden.com/



1. Crear una cuenta
2. Acceder a la caja fuerte
3. Agregar Extensión al navegador
4. Añadir / editar un elemento
5. Generar contraseñas seguras
6. Compartir Bóvedas - Nueva Organización
7. Opciones de configuración
8. Migrar de LastPass a Bitwarden
9. Importar contraseñas desde el navegador 

(Google Chrome)
10. Informes y recomendaciones
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CUENTA

1. Crear una cuenta en Bitwarden en: https://bitwarden.com/. Haz Clic en “Get Started Today”
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CUENTA

1. Crear una cuenta en Bitwarden

Para crear una cuenta en Bitwarden se 
deben completar los campos de este 
formulario.

● La “Contraseña maestra” debe ser 
segura. Es la única que deberás 
recordar y Bitwarden no podrá 
ayudarte en su recuperación en caso 
de que la olvides.

● “Pista de contraseña” se refiere a 
alguna palabra que te ayuda a 
recordar la contraseña maestra. Este 
campo es opcional.

Llena el formulario > Acepta los términos 
y condiciones > Clic en “Crear cuenta”
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CAJA FUERTE

2. Acceder a la caja fuerte

Así es como luce la pantalla principal de tu caja 
fuerte. Al principio estará vacía y deberás ir añadiendo 
elementos (inicio de sesión / tarjeta / identidad / notas 
seguras) con la información que quieras que tu caja 
fuerte (Bitwarden) recuerde por ti en adelante.

Nota: si al tratar de ingresar a tu caja 
fuerte, se genera el siguiente mensaje de 
error o advertencia: “Traffic from your 
network looks unusual. Connect to a 
different network or try again”. Te 
recomendamos probar lo siguiente: 

- Verificar si se está conectado a una 
VPN, y conectarse desde otro 
servidor.

- Actualizar la página
- Resetear el router



CAJA FUERTE

2. Acceder a la caja fuerte
En la aplicación móvil (app), puedes acceder a más de una cuenta de 
usuario, en caso de que manejes varias cuentas o cajas fuertes en 
Bitwarden. 

Para abrirlas sigue estos pasos:

➔ Abre la aplicación 
➔ Haz clic en el ícono de tu perfil
➔ Se desplegará una ventana 
➔ Haz clic en añadir cuenta
➔ Inicia sesión con los datos de tu 

otra cuenta (correo y contraseña)
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Nota: para cada cuenta que se agregue, deberás 
realizar las configuraciones de seguridad para cada 
cuenta de forma individual.
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EXTENSIÓN

3. Agregar extensión al navegador

➔ Acceder al administrador de extensiones de Google 
https://chrome.google.com/webstore/category/extensions?hl=es 

➔ Buscar extensión “Bitwarden” en el buscador > Clic en Bitwarden 
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EXTENSIÓN

3. Agregar extensión al navegador

➔ Pulsar “Añadir a Chrome” > ”Añadir Extensión”
➔ Esperar hasta que se descargue la extensión
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EXTENSIÓN

3. Agregar extensión al navegador

➔ Fijar Extensión como un acceso directo: Ícono de Rompecabezas > Bitwarden >  Ícono de Pin 
➔ Iniciar sesión en la extensión 6
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ELEMENTOS

4. Agregar sitios (Añadir elemento)

Con Bitwarden puedes agregar: notas seguras, 
información de tarjetas de crédito, usuario/clave de 
acceso a cuentas e “identidades” que es información 
personal para completar formularios con rapidez.

➔ Haz clic en el botón “Añadir elemento”
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ELEMENTOS

4. Agregar sitios (Añadir elemento)

➔ Debes completar una ficha para 
cada sitio que quieras guardar en 
Bitwarden 

Seleccionar el tipo de elemento 
(Inicio de sesión) > Completa el 
formulario  >  Clic en “Guardar”
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Nota: Si, por ejemplo, tienes 3 cuentas de 
correo en Gmail, deberás completar 3 fichas 

en Bitwarden, una para cada cuenta.
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GENERADOR DE 
CONTRASEÑAS

5. Generar contraseñas seguras
Desde bitwarden.com

Puedes utilizar la herramienta de Bitwarden para generar 
contraseñas seguras, solo debes seleccionar los parámetros 
deseados y hacer clic en “Regenerar contraseña”Desde la extensión del navegador
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COMPARTIR

6. Compartir Bóvedas - Nueva Organización

Desde el menú “Nueva Organización”, puedes crear bóvedas y compartir elementos de forma segura 
con otros integrantes de tu equipo

Clic en “Nueva Organización” > Completar los datos > Seleccionar licencia > Clic en “Enviar”
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Nota: La versión gratuita te permite 
compartir información solo con otro 

usuario.
Te recomendamos revisar los planes 
disponibles para aumentar la cantidad de 
integrantes que puedes tener en tu caja 
fuerte



COMPARTIR

6. Compartir Bóvedas - Nueva Organización

Una vez creada con éxito, puedes agregas los elementos que quieres compartir de forma segura
“Organizaciones” > “Añadir elementos” 
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COMPARTIR

6. Compartir Bóvedas - Nueva Organización

Para los casos en los que quieras añadir un elemento a la caja fuerte de la organización, que se 
encuentre en tu caja fuerte personal, puedes moverlo de una caja fuerte a otra, siguiendo estos pasos:
  

➔ Ingresa en 
https://vault.bitwarden.com/ e inicia 
sesión con tu usuario.

➔ Ve a tu caja fuerte 
➔ Escoge el elemento que quieres 

mover a la caja fuerte de la 
organización

➔ Haz clic en los tres puntos para 
desplegar el menú del elemento 

➔ Haz clic en “Mover a la organización”
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COMPARTIR

6. Compartir Bóvedas - Nueva Organización

➔ Selecciona la caja fuerte correspondiente a 
tu organización

➔ Haz clic en “Guardar”

Sin embargo, siguiendo este procedimiento, el 
elemento que moviste a la caja fuerte de tu 
organización se borrará de tu caja fuerte 
personal. (Perderás la propiedad del elemento)

Si quisieras mantener el elemento en ambas 
cajas fuertes, debes clonarlo y el elemento 
clonado, es el que movilizaras a la caja fuerte de 
la organización.

Para clonar un elemento, sigue estos pasos:
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COMPARTIR

¿Cómo clonar un elemento en tu caja fuerte?

➔ Ingresa en 
https://vault.bitwarden.com/ e inicia 
sesión con tu usuario.

➔ Ve a tu caja fuerte 
➔ Escoge el elemento que quieres 

clonar
➔ Haz clic en los tres puntos para 

desplegar el menú del elemento 
➔ Haz clic en “Clonar”
➔ Renombra el elemento para que 

puedas identificarlo
➔ Haz clic en Guardar
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Luego, podrás pasar el elemento clonado a la caja fuerte de 
tu organización y mantener el original en tu caja fuerte 
personal. 

Recuerda: esto aplica solo para los casos en donde quieras 
conservar la propiedad del elemento.

https://vault.bitwarden.com/


COMPARTIR

6. Compartir Bóvedas - Nueva Organización

Luego, puedes gestionar los permisos de acceso e invitar al usuario con el que quieres compartir 
la información:  “Gestionar” > “Invitar usuario”
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Nota: Luego de enviar la invitación al usuario, éste recibirá un 
correo electrónico en donde debe seguir instrucciones para 
aceptar la invitación. Posteriormente, el propietario de la 
organización, deberá confirmar el ingreso del invitado.



CONFIGURACIÓN

7. Opciones de configuración

Desde el   Ícono de tu perfil > 
“Configuración” > “Preferencias”:

Puedes seleccionar el idioma de 
preferencia. 

También puedes seleccionar la 
opción “Bloquear” para que no 
se pueda acceder a la caja fuerte 
pasado un período de inactividad 
a menos que se introduzca 
nuevamente la contraseña 
maestra.
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Nota: Te recomendamos revisar el resto 
de las opciones disponibles en el menú 

de Configuración.



CONFIGURACIÓN

7. Opciones de configuración

Desde el Ícono de tu perfil > “Configuración” > “Acceso de emergencia”: puedes añadir y otorgar permisos a 
una persona de tu confianza, para que acceda a tu caja fuerte en caso de emergencia. 

Nota: Disponible solo para la 
versión premium
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CONFIGURACIÓN

8. Migrar de LastPass a Bitwarden

➔ Ingresa en 
https://www.lastpass.com/es e 
inicia sesión con tu usuario.

➔ En el menú lateral izquierdo haz 
clic en la opción “Advanced 
Options”

➔ Se desplegará una lista opciones, 
busca el apartado de “Manage 
your vault” y haz clic en “Export”

➔ Introduce nuevamente la 
contraseña de tu cuenta.

➔ Se descargara un archivo de texto 
.csv con tu información

Puedes importar la data de tu LastPass siguiendo estos pasos: 
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CONFIGURACIÓN

8. Migrar de LastPass a Bitwarden

➔ Ingresa en https://vault.bitwarden.com/ e 
inicia sesión con tu usuario.

➔ En el menú superior haz clic en 
“Herramientas ”

➔ Haz clic en “Importar Datos”
➔ En “Import destination”, selecciona la caja 

fuerte a dónde quieres importar las 
contraseñas

➔ En “Carpeta” selecciona la carpeta en 
donde quieres guardar las contraseñas

➔ Selecciona el formato del archivo a exportar 
“LastPass (csv)”

➔ Haz clic en “Seleccionar archivo” y ubica el 
archivo de texto .csv que descargaste de 
LastPass.

➔ Haz clic en “Importar datos” para iniciar la 
importación de datos a tu bóveda de 
Bitwarden

Puedes importar la data de tu LastPass siguiendo estos pasos: 

Nota: Luego de realizar exitosamente la importación, 
elimina el archivo de texto .csv para proteger tus datos 

6

7 8

9

10

11

12

https://vault.bitwarden.com/


CONFIGURACIÓN

9. Importar contraseñas desde el navegador (Google Chrome)

➔ Ingresa en el Gestor de 
contraseñas de Google Chrome: 
https://passwords.google.com

➔ Selecciona el ícono de 
configuración

➔ Se desplegará el panel de 
configuración

➔ Haz clic en “Exportar”

Si antes almacenabas contraseñas en tu navegador, puedes importarlas a tu bóveda en 1Password siguiendo 
estos pasos: 
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https://passwords.google.com/?hl=es&pli=1


CONFIGURACIÓN

➔ Confirma haciendo clic en 
“Exportar”

➔ Google te solicitará tu contraseña 
para validar que eres tú. Ingresa la 
contraseña de tu cuenta y haz clic 
en “Siguiente”

➔ Se descargara un archivo de texto 
.csv con tus contraseñas
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9. Importar contraseñas desde el navegador (Google Chrome)



CONFIGURACIÓN

➔ Ingresa en https://vault.bitwarden.com/ e 
inicia sesión con tu usuario.

➔ En el menú superior haz clic en 
“Herramientas ”

➔ Haz clic en “Importar Datos”
➔ En “Import destination”, selecciona la caja 

fuerte a dónde quieres importar las 
contraseñas

➔ En “Carpeta” selecciona la carpeta en 
donde quieres guardar las contraseñas

➔ Selecciona el formato del archivo a exportar 
“Chrome (csv)”

➔ Haz clic en “Seleccionar archivo” y ubica el 
archivo de texto .csv que descargaste de 
LastPass.

➔ Haz clic en “Importar datos” para iniciar la 
importación de datos a tu bóveda de 
Bitwarden

Nota: Luego de realizar exitosamente la importación, 
elimina el archivo de texto .csv para proteger tus datos 

9. Importar contraseñas desde el navegador (Google Chrome)
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CONFIGURACIÓN

10. Informes y recomendaciones

Puedes revisar ciertos problemas de 
seguridad y privacidad en las cuentas 
agregadas a tu caja fuerte:

Haz clic en la sección “Informes” y explora 
las recomendaciones de seguridad.

Nota: La mayoría de los “Informes” están 
disponibles para la versión premium. Con la 

versión sin costo solo podrás revisar los 
“Informes de violacón de datos”.


