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1PASSWORD

Caracteristicas:

e (Generaciony almacenamiento seguro de contrasenas.

e Relleno automatico de campos de usuario y contrasena. 1Pas @ .

e Posibilidad de activar la autenticacion de dos factores.

https.//1password.com/
e Almacenamiento ilimitado de contrasenas y documentos hasta 1-5GB.

e Proteccion contra phishing y avisos de ataques contra servicios.




1PASSWORD

Caracteristicas:

e Posibilidad de compartir contrasenas de forma segura
a traves de bovedas compartidas o enlaces seguros.

e Enversion ‘Familia’ (60$ anuales/5 personas): recuperacion de
cuentas de los familiares que hayan perdido el acceso. aS ] .

e Descuentos para ONGs: https.//1password.com/es/for-good/ https://1password.com/

e Descuentos para periodistas:
https:/1password.com/es/for-journalism/



https://1password.com/es/for-good/
https://1password.com/es/for-journalism/

1PASSWORD

Puedes administrar 1Password desde multiples dispositivos,
extensiones en navegadores o desde la version web y obtener
sincronizacion entre ellos. Sin embargo, no todas las funciones
pueden activarse desde todas las versiones.

Para la facilidad de los usuarios, en esta presentacion damos
prioridad a como activar las funciones desde la EXTENSION v,
como segunda opcion, desde la version web.
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Bévedas

Las bévedas almacenan todas tus contrasefias y tarjetas de aédito, entre otros elementos.

iBienvenido a Primer paso: instalar @ { H
| rd entodos , 3 . Integradones
1Password! e Todas las bévedas Privado Compartida -
aaaaaaa
Visualiza todos tus elementos 4 elementos 0 elementos Ajuste
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Obtén las aplicaciones > luntosilosdetodas|asbovedas Solotu puedes very editar los Todas las personas de tu familia

pueden ver y editar los elementos de
estaboveda,

elementos de esta béveda.

Segundo paso: proteger
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la béveda Privado.
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1. Crear una cuenta en 1Password en: https./1password.com/. Haz clic en “Prueba 1Password gratis”

OIPassword Producto v Recursos v Asistencia v Precios Iniciar sesion Hablar con ventas Prueba 1Password gratis 1

CObtén mas informacion sobre las claves de acceso en 1Password >)

Adelante. Olvidate de
las contrasenas.

Protégete a ti, a tu familia o a tu plantilla en todo el

mundo con una seguridad sencilla, una colaboracion

llevadera y estadisticas procesables.

@ Programa una demostracion »



https://1password.com/

1. Crear una cuenta en 1Password

Luego, debes escoger el plan que mejor se adapte a ti o tu organizacion. 1Password te
permitira usarlo por 14 dias:

o1Password Producto v Recursos v Asistencia v Precios Iniciar sesion Hablar con ventas Prueba 1Password gratis

Seguridad sin complicaciones para todos

Mejor valor para hasta 10 usuarios

Individual Families Paquete de iniciacion Empresas
para equipos
Asume el control de tu Tranquilidad para ti y toda tu Seguridad que se adapta a tu
seguridad en linea. familia. Protege hasta 10 miembros del empresa.
equipo.

s2.99 s 4.99 s7.99

USD al mes, cuando se selecciona 2 USD al mes, cuando se selecciona USD por usuario, al mes, cuando
facturacién anual facturacion anual USD al mes. se selecciona la facturacion

anual.

Pruébalo GRATIS
durante 14 dias

Pruébalo GRATIS
durante 14 dias

Pruébalo GRATIS Pruébalo GRATIS
durante 14 dias durante 14 dias




1. Crear una cuenta en 1Password

Para crear una cuenta en 1Password completa los datos de este formulario y haz clic en

“Crear cuenta™

Prueba 1Password Families gratis
durante 14 dias

v 5 miembros familiares, dispositivos ilimitados
Las bovedas compartidas permiten a los miembros de la
v familia elegir lo que quieren compartir (0 mantener

privado)

Seguridad avanzada con encriptacion autenticada, PAKE
y mucho mas

Alertas sobre contrasefias vulnerables y paginas web
comprometidas

v Atencion al cliente las 24 h

Disponible en Mac, iOS, Windows, Android, Chrome OS
y Linux

Crear una cuenta

Nombre

Direccion de correo electrénico

(7] Recibe correos electrénicos de 1Password con nuestros Gltimos
anuncios, actualizaciones de productos, consejos, eventos y
oportunidades de investigacién. Date de baja en cualquier
momento.

Crear cuenta

Al proceder, aceptas las Condiciones de servicio y el Aviso de
privacidad.




1. Crear una cuenta en 1Password

Al correo electronico que ingresaste, llegara un codigo de verificacion de 6 digitos,
introduce el codigo y haz clic en “Next’

1Password garantiza un nivel
de seguridad excepcional

Verifica tu direccion de (O A
correo electronico > @
Te hemos enviado un cédigo de verificacién de 6 digitos a

La combinacién de la contrasefa de tu cuenta y la Secret Key
estd pensada para proteger tus datos.

Introducir el c6digo:

contrasefia sirve para desbloquear el acceso en el dia a dia,
mientras que la Secret Key sirve para configurar dispositivos
nuevos y autorizar el acceso.

‘ | Es como tener dos llaves para una misma cerradura. La

¢No has recibido el cédigo? Enviar de nuevo.

¢No es tu direccion de correo electrénico? Volver. ® Para iniciar sesion con un dispositivo distinto a los tuyos,
necesitaras proporcionar tanto la contrasefia como la Secret

Key.
C -




Nota: Esta sera la Unica contrasena que deberas
recordar y 1Password no podra ayudarte en su
recuperacion en caso de que la olvides. Si tu cuenta es

del tipo “Familia” el administrador podria ayudarte a
recuperar el acceso.

1. Crear una cuenta en 1Password
=> Luego, debes crear una Contrasena segura. Escribela y haz clic en "Next".

-> Hazclic en “Generar Secret Key"

Configura una contrasena de
cuenta que puedas recordar

facilmente Obtén tu Secret Key unica

1Password no puede restablecer esta
contrasefia. Si se te olvida, puedes C
5 perder acceso a tu cuenta. / < !

Contrasena

— = Tu Secret Key la genera tu propio dispositivo. Solo te
el o 6 pertenece a ti, asi que no la compartas nunca.

Confirmar Contrasena
Generar Secret Key ‘

Utiliza una frase larga para tu contrasena maestra




Nota: tu Secret Key es un codigo de 34 caracteres que mantiene
segura tu caja fuerte agregando una capa de seguridad extra
ademas de tu contrasena. Es unico y secreto, 1Password no tiene

acceso al secret key ni puede recuperarlo. Tanto este codigo como
la contrasena son requeridos para acceder tu cuenta 1Password.

1. Crear una cuenta en 1Password

-> Se generara tu Emergency Kit que contiene tu Secret Key. Haz clic en “Guardar PDF" para
descargar el archivo con la informacion. Haz clic en “Siguiente”™
Si alguna vez pierdes el acceso a tu cuenta, o quieres iniciar sesion desde otro dispositivo;
tendras la informacion necesaria para acceder a tu caja fuerte

Haz una copia de seguridad de tu _
Secret Key para evitar bloqueos m Emergency Kit Obtén tu Secret Key dnfea

A3-JJYCWE 900000 00000 00000 00000

sscee If you get locked out of your account, you'll need these account details to sign in —
including your Secret Key, which we cannot access or recover for you.

7 &‘ Guardar PDF 1. Get your Emergency Kit off your computer and print out a copy /C < l :

2. Fill in your account password below so you don't forget it.

3. Store it somewhere safe (such as with your birth certificate, your will, or on your
personal cloud storage)
® No tenemos ningun registro de tu Secret Key,
asi que no podemos recuperarla. Asegurate de
que siempre sabes cémo encontrarla.

1Password Account Details
SIGNN ADDRESS Tu Secret Key la genera tu propio dispositivo. Solo te
https://my.1passw n pertenece a ti, asi que no la compartas nunca.

EMAIL ADDRESS

Q Has guardado tu Secret Key

SECRET KEY

PASSWORD
V4 8 Next
Need help? (O gt | Setup Code

Contact 1Password at: r -' I Scan this code from the

supporn@ipassword.corn : 1Password apps to set up
E your account quickly and
) easily.

Asi se ve tu Emergency Kit una vez abierto el PDF:




1. Crear una cuenta en 1Password

=> 1Password te sugerira invitar al resto de tu equipo, por los momentos puedes omitir este paso y

hacerlo después.

-> Finalmente, te mostrara las opciones de pago, de acuerdo a la licencia que escogiste. Puedes
utilizar la prueba de 14 dias y posteriormente hacer el pago. Opcionalmente haz clic en “Cerrar”

Invita al resto de la familia

Invita a hasta cuatro miembros de la familia
a que se unan a Nuestra familia en
1Password.

También podras invitar a mas gente cuando
termines de registrarte.

Direcciones de correo electrénico

name@example.com

name@exam ple.com

+ Afadir otra

Invitar

Omitir por ahora 9

Suscribete a Families

Tu prueba gratuita de 14 dias comienza hoy

Afade una tarjeta de crédito ahora para seguir usando
1Password cuando termine tu prueba el 22 de septiembre de

2023. No te preocupes, no te cobraremos nada hasta entonces.

v Todas tus contrasefias en todos tus dispositivos

v Comparte credenciales de inicio de sesion, tarjetas de crédito y
otra informacién importante con la gente que mas te importa

v Inicia sesién en cualquier aplicacién o servicio con un solo clic

v Recibe alertas sobre contrasefias y correos electrénicos
comprometidos

Ciclo de facturacion

=] 10

6.99 $ USD + impuesto

59.88$ USD + impuesto

@ Anualme YN oAt O Mensual
nte 28 %

Método de pago
= Afadir una tarjeta de débito o crédito
'-:.- Anadir una tarjeta regalo

Direccion

Pais/Regién

Selecciona un pais/region

<>




1. Crear una cuenta en 1Password

=> Una vez creada tu cuenta, te mostrara la pantalla principal de tu cuenta 1Password

Tu prueba gratuita termina en 14 dias. Afadir datos de pago

Comencemos

Te guiaremos a través de los pasos més importantes que necesitaras realizar
para configurar 1Password para ti y tu familia.

Bovedas

1Password

Importa tus contrasefias

Puedes importar contrasefias desde
tu navegador o cualquier otro gestor
de contrasefias, como Google
Chrome o LastPass.

Importa tus contrasefias >

Las bévedas almacenan todas tus contrasefias y tarjetas de crédito, entre otros elementos.

Todas las bovedas

os de todas las bévedas.

Visualiza todos tus elementos juntos,

Solo t puedes ver y editar los
elementos de esta béveda.

Compartida

0 elementos

Todas las personas de tu familia

pueden ver ye

esta béveda

ditar los elementos de

Todas tus contrase
todos tus dispositi
Utiliza 1Passw«

lugar de trabajo
aplicaciones n

Descarga las aplica

iBuenas tardes!
Inicio
1 NUESTRA FAMILIA
Personas
Invitaciones
Bovedas
Integraciones
Facturacion

Ajustes

Invita a tu familia

De momento solo estas tu.
Invita a mas gente para
que sea una familia.

&




Sin en algun momento extravias tu Emergency Kit:

1. Crear una cuenta en 1Password

“Mi perfil”, puedes “Guardar tu Emergency Kit"

iEres ta!

Editar detalles

Cambiar correo electrénico

Generar otra Secret Key

Cambiar contrasefia

Mas acciones

Mi perfil

Correo electronico

Secret Key

2

(® Guardar Emergency Kit

CODIGO DE
CONFIGURACION

2\

Tu Emergency Kit contiene informacién que necesitaras para iniciar

sesion en tu cuenta de 1Password.

Dispositivos y navegadores de <Retirar la autorizacién de los dispositivos inactivos>

confianza

'S

Inicia sesion en tu cuenta 1Password, luego en

Mi perfil 1

Obten las aplicaciones
Importar

Ayuda y asistencia técnica

Desconectar




APLICACIONES

2. Instalar aplicaciones

Instala 1Password en todos los lugares donde necesites tus contrasenas (macOS, iOS,
Windows, Android, Linux)

Opcion 1: desde el link Download 1Password for Windows

https:.//1password.com/downloads

1 S@[@CClon la version &% Al Accounts , B Al Categories ~ I= € AgileBits @ Servers 2% 4 v /' Edit

correspondiente a tu equipo

. . Azure
o sistema operativo Ty ol e =. —
. . " % Favorites a Disney+
2. Hazclic en "Descargar :
1 Watchtower 1sername
o €Bay browsers@1password.com
- AGILEBITS . y
‘) Me ﬁ FIICkr ......... O
@ Al Bits . Ssisiir i
ra — 1
macOS i0S Windows Android Linux Web Browser Command Line

‘ Download 1Password 8 for Windows \ 2



https://1password.com/downloads

APLICACIONES

2. Instalar aplicaciones

Instala 1Password en todos los lugares donde necesites tus contrasenas (macOS, iOS,
Windows, Android, Linux)

Opcion 2: desde tu boveda 1

Mi perfil

En la parte superior derecha, en - —
URA" ”» . “ . Obtén las aplicaciones ) o
Mi Perfil”, haz clic en: “Obtén las p— Obtén las aplicaciones
. . mportar
aplicaciones”

Ayuda y asistencia técnica

Primer paso

Desconectar Obtén las aplicaciones de 1Password
Descarga 1Password para tus dispositivos de escritorio y moviles.
- v ~—r
@ 1Password paraMac Requiere macOS Catalina 10.15 o posterior.
1Password para Windows Requiere Windows 10 64 bit o posterior.
) 1Password para Linux
d paraiOS Requief
< d para Android
G 1Password for Chrome
CODIGO DE CONFIGURACION Segundo paso

Escanea este cédigo para iniciar sesion

Abre la aplicacién de 1Password y elige 1Password.com de la lista de

opciones.
\.Q

Pulsa "Escanear la informacion de tu cuenta” y sigue las instrucciones
para escanear tu cédigo de configuracion.

m ¢Ya tienes la aplicacion? ¢No puedes escanear tu codigo de

configuracién?
Anade tu cuenta ————————————————¢.
directamente [ Iniciar sesion manualmente |
NG = 4




APLICACIONES

2. Instalar aplicaciones

1password esta aumentando su enfoque en aplicaciones de escritorio (macOS, i0S, Windows,

Android, Linux), opcionalmente puedes descargarlas tambien

Link: https://1password.com/es/downloads/

1Password

&% All Accounts

% All ltems
W Favorites

A Watchtower

v AGILEBITS

A Me

@ Al Bits
Directors

9 Servers

@ Social

v TEARE %% FAM
2 IMTa

@) Papa’s

B Archive

9 Recently Deleted

& Q Search in All Accounts ) 4+ New Item —
B All Categories v [H AgileBits @ Servers &t 4 v
Azure
browsers@1password.com =. AZUI’B
Disney+
dave@teare.me
username
Coay eBay browsers@1password.com
dave@teare.me
password .
FIICkI’ sescccccne ants
agilebits
otp

o GitHub

dave@agilet

Reddit (dteare?)

dave@ bits.com

Redcross

Jlave@1password.corr

ey
»

'a prlox

719737 Q 27

website
https://azure.microsoft.com/en-ca

backup 2fa code

secsssccsse

notes
Talk with our Beardless Keeper of Keys and review these tips
before making any changes:

 https://microsoft.github.io/AzureTipsAndTricks

ified: 10/5/2021, 5:06:42 PM
created: 6/25/2017, 4:05:16 PM

Version escritorio macOS

/7 Edit

@ All Accounts

All Items

Favorites

% Watchtower
> AGILEBITS

> TEARE i FAM

v

€« Q Search in All Accounts

All Categories v s

Amazon @
dave@teare.me

Apple ID

dave@teare.me

. Dave's 16" MacBook Pro
) €]

dave

Disney+
dave@teare.me

=) Flickr
jackry@teare.me

GitHub SSH Key
0= SHA256:9MpNTE00/ZkeOd...

Netflix
dave@teare.me

0 Roblox

1) + New Item

AgileBits @ Me v ¢ Edit :

amazon

1 Amazon i1

username

dave@teare.me

password .

Fantastic O

one-time password
212+ 636 Q 23

website
https://amazon.ca

LINKED APPS

Version escritorio Windows



https://1password.com/es/downloads/

3. Agregar la extension al navegador Firefox

Instala 1Password en tu navegador para guardar y autocompletar los campos de contrasenas.

= Ingresa a: https:/1password.com/downloads/#browsers
->  Selecciona la version de acuerdo al navegador que utilizas y haz clic en “Install”

1 @ Tour Families Business Developers Pricing Security Support Blog Signin Try 1Password FREE

2 Learn how to use 1Password 8 for Windows to manage your passwords,
@ Get to know 1Password for Windows > . ° ge yourp '
credit cards, secure notes, and more.

2

Get 1Password in your browser
I Q & &
1Password works everywhere you do, including on Linux or
Chrome OS. Easily sign in to sites, use suggested passwords, and m
n n
find what you need. Everything is available at your fingertips.

Get to know 1Password in your browser. Looking for the classic extension?

T o R



https://1password.com/downloads/#browsers

3. Agregar extension al navegador

=> Se abrira una nueva ventana

=> Clic en "Anadir a Firefox"” (0 Chrome) > "Anadir”
-> Esperar hasta que se descargue la extension

*§ Firefox Browser
' ADD—ONS Extensions Themes

@ Some features may require payment $

TPassword
by 1Password 4

The best way to experience 1Password in your browser. Easily sign in to

Add to Firefox

sites, generate passwords, and store secure information, including
logins, credit cards, notes, and more.

Rate your experience Screenshots

on.

;Anadir 1Password - Gestor de contrasefas? Esta extension
tendra permiso para:

¢ Acceder a sus datos de todos los sitios web

« Intercambiar mensajes con otros proegramas distintos de
Firefox

« Introducir datos en el portapapeles

e Descargar archivos y leer y modificar el historial de descargas
del navegador

« Monitorizar el uso de extensiones y administrar temas

» Mostrarle notificaciones

» Leer y modificar configuracion de privacidad

e Acceder a las pestanas del navegador

» Acceder a la actividad del navegador durante la navegacion

ire |

Saber mas

Anadir Cancelar




3. Agregar extension al navegador

-> Habilita los permisos de la extension “Permitir” > “Aceptar”
=> Inicia sesion en 1Password desde la extension
“Iniciar Sesién" > Completar datos

1z-extension://211baff0-e7cf-4abe-9309-3e59a8eda4d 11/app/app.html#/page/welcome?language=es w ® & 9| 9

Extensiones

5T ©® & © 5O =

@® Se ha afadido 1Password — Gestor de contrasefias

Administre sus complementos y temas desde el menut de la
aplicacion.

Permitir que esta extension se ejecute en ventanas privadas

O 1Password — Gestor de contrasefas
( ] Ejecutar extension $§3
a [1Password

Gestionar extensiones

5

Bienvenido a 1Password

Si tienes una cuenta de 1Password, inicia
sesion para empezar.

Iniciar sesion

¢ Todavia no tienes una cuenta de
TPassword?
Crea tu cuenta de 1Password

Inicia sesion en tu cuenta 1Password

Comeo electronico

Secret Key

Contrasena

[ Este es un equipo publico o compartido

6 Iniciar sesion ;Tiene

Encuentra tu Seaet Key

Nota: Apoyate en los datos de tu

“Emergency Kit"” para iniciar sesion




3. Agregar extension al navegador

-

Fija la extension a la barra de herramientas como acceso directo a tu boveda 1Password

icono de rompecabezas > Seleccionar 1Password > Configuracion > Fijar

1Password — Gestor de contrasefias
C\(Ia' No puede leer ni cambiar datos en este

sitio

Gestionar extensia

Extensiones

Settings

Help

7

Fijar a la barra de herramientas

Gestionar extension

Eliminar extension

Informar sobre la extension




BOVEDA

4. Acceder a la caja fuerte
Inicia sesidon en tu cuenta 1Password, luego haz clic en la flecha para abrir tu boveda.

Al principio tu boveda estara vacia y deberas ir anadiendo elementos (sitios / fichas / notas seguras) con
la informacion que quieras que tu boveda (1Password) recuerde por ti en adelante.

@ 1 1Password

% D iBienvenido

Comencemos . Eco
Importa tus contrasenas Todas tus cont Rt

Te guiaremos a través de los pasos mas importantes que necesitaras realizar para Puedes importar contrasefias y otra dispositivos

& : A

configurar 1Password. informacion desde tu navegador o tu gestor Utiliza 1Passwo O

de contrasefias anterior. traba
movile
e’ Importa tus contrasefas > Descarga la
Bovedas
Las bévedas almacenan todas tus contrasefias y tarjetas de crédito, entre otros elementos. + Nueva boveda

Personal

Actualizar a TPassword - *

Families

N

Comparte contrasefias y protege
a toda tu familia




ANADIR ELEMENTOS

Con 1Password puedes almacenar de forma segura:
credenciales de inicio de sesion, notas seguras, informacion de
5. Anadir/editar un elemento: tarjetas de crédito, datos de identidad, documento, entre otros
elementos.

Opciodn 1: desde la version web

Para hacerlo: Inicia sesion en cuenta 1Password » Abre tu boveda » “Haz clic en elicono +" »
Selecciona el tipo de elemento que quieres agregar (Inicio de sesion)

®

§ Personal v

%5 Todos los elementos 2 Buscar
"7 Favoritos
f§ Watchtower ® = §
CATEGORIAS B I h crédito
(2] Inicios de sesion dentidad < : )
[¥5] Identidades (#) Importar contrasefias 7~ Contrasefia
ETIQUETAS _‘ N bre de usuario
) Starter Kit _ i -
— R egurndad
</> Credencial de A
pagina web https://my.1password.com
) s
- o e eo ele
Secret Key
secretkey  sessseenes
A Lice o S
notas  Puedes utilizar este inicio de sesion para iniciar sesion en tu cuenta de 1password.com.
Uy embresia
il Namero de la Seguridad Socia C—— -SI
Nota: tienes un espacio de hasta B Pasaports
il ¥ Hibgramacebes Mostrar detalles del formulario web
1GB (Personal, Families & Teams) y &

Ver historial de comparticion

5GB (Business) para almacenar
documentos




ANADIR ELEMENTOS

§ Personal v

K

J/

Titulo

Nombre de usuario

contrasefa

pagina web

nuevo campr

direccion web

etiqueta

notas

etiquetas

Seccion

Ejemplo:

Nombre de usuario: xxxx@damail.com
Contrasena; XxXxxXXXXXXXXXXXX
Pagina web: https://mail.google.com/mail/

Completa una ficha para cada elemento que quieras guardar en 1Password > Haz clic en “Guardar”

( Guardar | Cancelar]

3

Nota: Si, por gjemplo, tienes 3
cuentas de correo en Gmail, deberas

completar 3 fichas en 1Password, una
para cada cuenta.



mailto:xxxx@gmail.com
https://mail.google.com/mail/

ANADIR ELEMENTOS

5. Anadir/editar un elemento:

Opcion 2: desde la extension 1
s/he5fpf2ry2cypirc35esmgas3y/ o) =
-> Hazclicenelicono de la N
~ a 2 | @
extension del navegador Sot
- Clic en ‘Nuevo elemento’ @, Sugerencias $ iniclo de seskon tado | 3
- Selecciona el tipo de elemento Tarjeta de crédito A
. (Inicio d 0) Cuenta de 1Passwo...
que quieres agregar (Inicio de Nota segura sword
sesion) 1)
& = Identidad
=> Se abrira una nueva pestana con )
. Contrasena
la version web de 1Password.
o Documento
=> Continua de acuerdo a los pasos
sefalados en la opcion 1 © Licencia de software suena

Cuenta bancaria
@ Base de datos
Carnet de conducir

% Licencia de exteriores




ANADIR ELEMENTOS

5. Anadir/editar un elemento:
Opciodn 3: durante un inicio de sesion:

Ve a la pagina en la quieras iniciar sesion

Cuando comiences a completar los campos de inicio de sesion haz clic en “Guardar en 1Password’
Se desplegara una ventana de 1Password, completa los campos faltantes.

Haz clic en "Guardar”.

22 27

Google
@ Savein & Nuestraf.. @& Private v
Te damos la bienvenida

2 3 Google: Cuenta XXXXXXX

Debes verificar tu identidad para poder continuar

Introduce tu contrasefia
1 o Nombre de usuario
0000000000000 00 l,O]'

XXXXXX@gmail.com

contrasefia 3 Se mostrara un notificacion de
A R cuenta agregada exitosamente

etiquetas 2
i + Afadir etiqueta Inicio de sesion guardado X
Se guardd "Google: Cuenta ~iunca €N
Cancelar Guardar @ "Private".

Guardar en 1Password




ANADIR ELEMENTOS

6. Importar contrasenas desde el havegador (Google Chrome)

Si antes almacenabas contrasenas en tu navegador, puedes importarlas a tu boveda en 1Password siguiendo
estos pasos:

-> Ingresa en el Gestor de _
contrasefias de Google Chrome: Gestor de contrasefas 1| @
https://passwords.google.com

-> Seleccionaelicono de

s é L .
configuracion €3 Configuracion

-> Se desplegara el panel de
configuracion

Preguntar si quiero guardar contrasefas &
Permite guardar las contrasenas en Android y Chrome

-> Hazclic en "Exportar’
Iniciar sesion automaticamente &
Permite iniciar sesion automaticamente en sitios web con credenciales almacenadas. Si esta funcion esta inhabili-
tada, se te solicitara una confirmacion cada vez que intentes iniciar sesion en un sitio web. Mas informacion

Alertas de contrasenas )
Google te avisara si detecta que tus contrasefias guardadas estan expuestas en Internet. Mas informacion

Exportar contrasefias &, Exportar

Descarga una copia de tus contrasefias para usarlas en otro servicio. No se exportaran las llaves de

acceso.



https://passwords.google.com/?hl=es&pli=1

ANADIR ELEMENTOS

Confirma haciendo clic en
“Exportar”

Google te solicitara tu contrasena
para validar que eres tu. Ingresa la
contrasena de tu cuenta y haz clic
en “Siguiente”

Se descargara un archivo de texto
csv llamado “Google Passwords”
con tus contrasenas

6. Importar contrasenas desde el havegador (Google Chrome)

Exportar contrasefas

Todas las personas y aplicaciones que accedan al archivo podran ver tus

contrasenas.

Cancelar

3

Exportar

Google Passwords.csv ]

31 B « Listo

Google

Debes verificar que eres tU para poder continuar

Introduce tu contrasena

[(] Mostrar contrasefia

¢Has olvidado tu contrasena? m




ANADIR ELEMENTOS

6. Importar contrasenas desde el havegador (Google Chrome)

-> Hazclic en elicono de la extension de navegador 1Password
-> Hazclic en “Importar contrasenas” Seras dirigido tu boveda de 1Password en su version web
-> Introduce la contrasena de tu cuenta 1Password y haz clic en “Iniciar sesion”

7

2 % O
@ Q Buscar en 1Password @ + Nuevo elemento

#2 Sugerencias

<

% Co... @ Private Autocompletar

9 Contrasefia

Iniciar sesién ¢Tienes problemas para iniciar sesién?

8

() Importar contrasefas SECRET KEY




ANADIR ELEMENTOS

6. Importar contrasenas desde el havegador (Google Chrome)

-> Selecciona el navegador desde donde quieres importar las contrasenas, en este caso “Chrome”
=> Los pasos sugeridos, ya los hiciste en la diapositiva 25, haz clic en “Continuar”

@ Exportar Elegir boveda Subir

Elige desde donde anadiras tus
£ %)

contrasenas y otros datos .
y . Exportar tus datos de Chrome

Te informaremos sobre cémo puedes importarlo todo a

1Password.
® Desactiva primero el software de copia de seguridad
Antes de exportar tus datos desde Chrome, apaga temporalmente

cualquier software de respaldo que estés usando para que no se realice
un respaldo del archivo de exportacién no cifrado.

Q Chrome, Lastpass, etc.

1. Hacer clic en el mend de Chrome en la barra de herramientas y seleccionar
Ajustes.
Mi navegador 1 0 3 &—i‘acer clic en Autocornpletar > Gestor de contraseﬁas. ) -
3. Hacer clic en la esquina superior derecha de la lista de contrasefias guardadas y
seleccionar Exportar contrasefias.
4. Hacer clic en Exportar contrasefias y escribir la contrasefia que utilizas para iniciar

G , e sesion en tu ordenador.
> 5. Guarda el archivo Chrome Passwords.csv en tu escritorio.

Chrome Safari Firefox
® Obtener ayuda

11

@ @ Un navegador
diferente
Edge Brave diferents ) .
Atras Continuar




ANADIR ELEMENTOS

6. Importar contrasenas desde el havegador (Google Chrome)

-> Escoge la boveda donde quieres almacenar las contrasenas. Haz clic en “Continuar”

-> Hazclic en “Seleccionar un archivo” y ubica en tu computadora el archivo de texto con las contrasenas
almacenadas en Chrome “Google Passwords”. Haz clic en “Continuar”

. @ Exportar (/] Elegir boveda @ subir
Sigue estos pasos para

importar desde Chrome

Subir tus datos a 1Password

) Exportar @ Elegir béveda Subsir ® Ningun dato sin encriptar saldra de tu dispositivo durante la subida.

Seleccionar una boveda para almacenar
tus datos.

Las bovedas son una forma de organizar tus elementos, como carpetas protegidas.
Opcionalmente, puedes compartirlas con otras personas.
Arrastra y suelta tu archivo CSV aqui, o

Elige una béveda Selecciona un archivo
£  Privado 1 3
: Atras Continuar




Nota: Luego de realizar exitosamente la importacion,

elimina el archivo de texto .csv para proteger tus datos

ANADIR ELEMENTOS

6. Importar contrasefias desde el navegador (Google Chrome)

=> 1Password te mostrara un notificacion de que las contrasenas fueron importadas exitosamente

Importacion terminada

15 elementos se han afadido a la boveda Privado.

oo R

® Asegurate de eliminar el archivo CSV sin encriptar.




GENERAR CONTRASENAS

7. Generar contrasenas seguras

Desde la extension:
Desde 1Password puedes generar contrasenas seguras desde la extension del navegador siguiendo
los siguientes pasos:

Hacer clic en: icono de la extension > icono de menu @ > Generador de contrasenas > Copiar

1

zQcbo/edit#slide=id.gde53c0bd19_0_1 L * ¢

Recomendamos utilizar Tipo de Contrasena: Recordable

@ Q Buscaren 1Password Generador de contrasefias
@ Q Buscar en 1Password 2 @
@ s ) £ Notificaciones = = . %) Sugerencias 2 Copiar 4 c Autocompleta...
) Sugerencias utocompletar :
& Generador de contrasefas .
~ G Google Prueba Con... squat*lumpyéunseemly8dogleg7SLOVENL..
\J | =an i 3 e Prueba conexoprueba@gmail.com
conexoprueba@gmz @ Bloquear 1Password I
fr— @ Ajustes Tipo Contrasena recordable ¢
=
(® Conseguir ayuda... Palabras 15
il.com

(® Califica a 1Password...

~

Separador Numeros y simbolos ¢

pagina web

https://accounts.google.com

Mayutscula inicia O

ado: 17/5/2022, 15:29:39 \‘ (#) Importar contrasefias }




CAMBIAR CONTRASENAS

8. Cambiar tus contrasenas

Desde la extension:

Extensién 1Password > $elecciona la cuenta a editar > Menu de ajustes : > Editar > Se abrira tu
Boveda (version web) > Icono de llave > Activar palabras > Generar de nuevo > Guardar

slide=id.g11dc9e74261 0 85 Qe % 0 1
| @ Q Buscar en 1Password [ + Nuevo elemento
% Sugerencias o , Co..,n €3 Prueba Autocompletar E 3
= = Prucba & ¢ Editar
~ oogle Prueba Con...
o conexoprueba@gmail.com i) Escanear cédigo QR
2 ¢ Afadir a favoritos 8 Guardar
~ A Cambiar contrasefia
J =

(2) Abrir en una nueva ventana c

nombre de (h Compartir...

conexoprt

) ) Google Prueba Conexo
3 @ Copiar enlace privado
contrasena

[ Archivar Nombre de usuario conexoprueba@gmail.com

= pagina web i contrasefia L 5
(#) Importar contrasenas https://ac © Eliminar 5

Generar de nuevo 7




CAMBIAR CONTRASENAS

genere el reporte

cQue tan seguras son tus contrasenas que has almacenado?
Ver reporte Watchtower:

Accede a una de tus bovedas > En el menu lateral
izquierdo selecciona “Watchtower” > Espera a que se

1password ayuda a definir cuales contrasefias deberias cambiar (por ser débiles o aparecer en

bases de datos de incidentes de seguridad)
En tu béveda en la version web

Overall Password Strength

% Watchtower

Get alerts for any security issues that affect you. Your score gives an overall idea

of how safe your data is. Take action on the flagged items to level up your

security.

(™ Share My Score

) exceLLent

GOOD weak ([EJ) TERRIBLE

Overall Password Strength

En aplicaciones de escritorio

o

1038

FANTASTIC 4

[

Vulnerable Passwords

Look up saved passwords in an online 2
4 database of security exploits provided

Compromised Websites

Reused Passwords Weak Passwords

by haveibeenpwned.com. This feature
may pose a small risk to people who
reuse similar passwords.

Data stored by these websites
may have been compromised.
Change your passwords to keep
your accounts safe.

Don't use the same password on
multiple websites. Create unique
passwords to improve your security.

Weak passwords are easier to guess.
Create strong passwords to keep your

accounts safe. Learn more about this integration

Show Items >

1

Unsecured Websites

View items View items Check now

Breach Report

Websites that use HTTP URLs
aren't secure. Try changing the
URL to use HTTPS to secure your
connection to the site.

Look up your email address in the haveibeenpwned.com database to see if you have
any compromised accounts, including ones you haven't added to 1Password yet.

Create report Show Items >

2

Reused Passwords

Don't use the same password on
multiple websites. Generate
unique passwords to improve
your security.

Show Items >

5

Inactive two-factor
authentication

Sites that have two-factor
authentication available but you
haven't set it up yet.

Show Items >

2

Weak Passwords

Weak passwords are easier to
guess. Generate strong
passwords to keep your
accounts safe.

Show Items >

3

Expiring

These items have expired or are
expiring soon.

Show Items >




COMPARTIR CONTRASENAS

9. Compartir contrasenas

Con 1Password puedes compartir contrasenas o elementos desde la extension del navegador (para
personas externas a la organizacion) o creando una béveda compartida (para miembros de la organizacion).

T lo T I I DI [ ERONI M  Podras compartir contrasefias o elementos a personas que no utilicen 1Password

Extension 1Password > Seleccionar la cuenta a
compartir > Menu de ajustes : > Compartir >

Selecciona el tiempo y disponibilidad de enlace >
Haz clic en “Obtener enlace para compartir” > Copiar

Seras dirigido a la version web de 1Password donde > Compartelo
aparecera la ventana con el linlk para compartir.
1 Obtener un enlace para comparti... Cancelar
{passive=1209600&osid=1&continue=https%3A? w ® L @9 = ‘,‘,:\” Contraseﬁa
Q + Nuevo elemento P4 2 ‘e
# Todosloselementos  $ @ Nuestrafamilia @ Private : 3 El erlacasdinn decaie ds T

B iTe damos la bie... 2 Editar ) N . A
> Sigue estos pasos para em... 7 dias v CUaquler persona an v
17 Afadir a favoritos

(2) Abrir en una nueva ventana

IU(_| [I] Compartir... 4

S : : 5
2 & Copiar enlace privado Obtener enlace para compamr

B Archivar

[[] Solo se puede ver Tvez

’ Contrasefna




COMPARTIR CONTRASENAS

9. Compartir contrasenas
Opcion 2: Béoveda compartida

En la version web de 1Password tendras la opcion de crear bovedas compartidas en las cuales puedes
anadir elementos y compartirlos con otros miembros de la organizacion.

Podras compartir contrasefas o elementos a => Enlapagina principal de la version web de
otras personas de tu equipo o familia 1Password: Haz clic en “Nueva béveda”

@ ‘ 1Password

Tu prueba gratuita termina en 14 dias. Anadir datos de pago

Bienvenido/a a 1Password,

Haz incluso mas con 1Password. Explora tu cuenta »

Bévedas 1
Las bovedas almacenan todas tus contrasenas y tarjetas de crédito, entre otros elementos.
Personal

2 elementos

predeterminada para guardar

elementos.




COMPARTIR CONTRASENAS

9. Compartir contrasenas

Opcion 2: Béoveda compartida

-> Agrega el nombre de la boveda y su descripcion > Clic en “Crear Boveda”
= Hazclic en “Compartir Béoveda”

Detalles de la béveda

Crear una nueva boveda

Elige un icono, un nombre y una descripcion para tu boveda.

— Compartir con el resto de la familia
// N P Compartir béveda
( @ | Conceder acceso a personas a los elementos de esta boveda.

= Personas (1)

//@\ Prueba2

Acceso completo e ]

Editar detalles

Todos los organizadores de la familia también pueden gestionar esta béveda.

Prueba
Ver béveda
Des: r \
;Para qué se va a utilizar esta béveda? Importar datos
Mas acciones

2

7 Activar para mantene
Crear boveda ‘
— Mas informacion...

Seguro para viajar




COMPARTIR CONTRASENAS

9. Compartir contrasenas

Opcion 2: Béoveda compartida

-> Selecciona a las personas de tu equipo / famlia / organizacion que tendran acceso a la boveda
-> Asigna su nivel de acceso
-> Hazclic en "Compartir”

€ Atras Compartir Prueba2 Cerrar
4 Compartir Prueba2 Cerrar
Anadir personas
Anadir personas
Personas (1) Ver & Editar | £
5 Acceso completo ﬂ
Permiso

v Permitir ver

Puede ver los elementos de

esta boveda. 6

v Permitir editar

Puedes crear, editar, archivar,
eliminar y exportar elementos

en esta béveda. Compaftir

V' Permitir gestionar
Puede conceder y revocar el
acceso a esta boveda.

Quitar de la béveda

Nota: el invitado recibira un correo con instrucciones

para aceptar la invitacion; luego, el propietario de la
boéveda debe confirmar el ingreso del invitado.




Podras compartir contrasenas o elementos a otros usuarios de
1Password que no pertenezcan a tu grupo (equipo o familia),

COMPARTIR CONTRASENAS sino para que tengan la informacion en condicion de invitados

9. Compartir contrasenas

Opcion 3: Invitados

Las cuentas de invitado son ideales para compartir
informacion con usuarios que no tienen sus propias bovedas
privadas y solo tienen acceso a una unica boveda que elijas.

Si eres es propietario o administrador de 1Password Teams,
puedes invitar a personas y compartir una boveda con ellos

Inicia sesion en 1Password.

Haz clic en “Invitaciones” en el menu lateral.
Haz clic en “Invitar por correo electrénico” y
luego ingresa los correos electronicos de los
invitados que quieres invitar.

-> Elige la opcion de “Invitado” en el menu, luego
haz clic en “Invitar”.

A

Nota: 1Password Teams permite agregar 5 invitados.
1Password Business permite agregar 20 invitados.

A Invitar a tu familia

iBuenas tardes! Invitar por correo electrénico

Invita a familiares uno a uno por correo electrénico.
confirmar sus cuentas en esta pagina.

Inicio

g/ NUESTRA FAMILIA

Personas Invitar por correo electrénico 2

Invitaciones 1

Bovedas

Integraciones Invitar a mas personas  Cancelar

Facturacion

Ajustes Direcciones de correo electrénico 3
4 .

Tienes espacio para 5 invitados mas sin
coste adicional.

s D




CONFIGURACION

®

Good morning
Drake, this is your
team

Invitations
13 Awaiting confirmation -
5 Invitations sent >

Learn how to onboard your team

Breach checks

10

Data breaches affecting 196
account members

View breaches that have affected your team
members using 1Password.

Review data breaches -

Nota: Desde la version web, ingresa al "Dashboard” del
administrador. Se recomienda asignar por lo menos 2

administradores.
Disponible para 1Password Teams o Business.

10. Caracteristicas de los Roles de Administracion

Acme Corp 0 Ab ‘ Reagan Trevino

Dashboard

Team overview Manage people - People
Invitations

25,000 8,733 177

’ ] Vaults

Active people Suspended people Guests Insights

Reports

Integrations

Activity Log

=4 Recovery + Billing
Security
2 Awaiting confirmation = Settings

1Recovery started -

Learn how to create a recovery plan

10

e Email addresses found in data

3 breaches
'@ —- | See which email addresses are affected in the latest
— data breaches.

Review emails -




% Para mas informacion puedes acceder a:
CO N F I G U RACI O N ° https.//support.ipassword.com/explore/team-admin/
° https.//blog.1password.com/admin-dashboard/
° https.//support.ipassword.com/groups/

10. Caracteristicas de los Roles de Administracion

Insights y Reportes:
Para 1Password Teams & Business, puedes hacer e Filtracion de datos
lo siguiente con roles de administracion: e Contrasenas débiles, reutilizadas o
comprometidas
Personas - Invitaciones: e Servicios sin 2FA
e Invitar miembros y asignarle un rol: e Reportes de Uso y Seguridad: Inicios de Sesion,
o Team Member: acceder a su propia boveda privada Bovedas, Dispositivos
y a cualquier otra boveda compartida
o Administrators: Administrar personas, bovedas Integraciones: Conecta 1Password a las
compartidas, grupos,y recuperar acceso de aplicaciones y servicios que utilizas para asegurar
cuentas. los flujos de trabajo y las automatizaciones
o Owners: Funciones del Admin + hacer cambios de
plan, administrar la facturacion, eliminar cuenta Administrar opciones de facturacion
e Administrar Invitaciones (Aceptadas o Pendientes) e Meétodos de pagoy
e Recuperar el acceso de las cuentas e Dias de facturacion
e Bloguear o eliminar acceso de cuentas
e Monitorear grupo de personas de viaje Seguridad:
e Retirar autorizacion de dispositivos e Establece los requerimientos para el inicio de
sesion de tu equipo: Tipo de Contrasena +
Bévedas - Grupos Activar el 2FA

e Crear Grupos o Bovedas y compartirlos
e Administrar permisos de acceso a las bovedas 'y grupos ~ Ajustes:

(Ver, Editar o Gestionar) e Cambiar tipo de cuenta (plan)
e Administrar la informacion permitida para el Travel Mode e Eliminar cuenta



https://support.1password.com/explore/team-admin/
https://blog.1password.com/admin-dashboard/
https://support.1password.com/groups/
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Breach checks

10

Data breaches affecting 196
account members

View breaches that have affected your team
members using 1Password.

Review data breaches =

Password health

663

View details >

&d

View details ->

Team usage

140

Team members haven't signed
in to TPassword lately

Weak and reused passwords are the top
cause of data breaches.

View details -

Reused passwords

Items are not using 2FA

Insights

10

Email addresses found in data
breaches

See which email addresses are affected in the
latest data breaches.

Review emails -

. 442
\_& Weak passwords

View details >

744

— Compromised passwords

View details ->

148 42

Team members aren't using
their private vault

Private vaults are the best way to keep
sensitive company information secure.

their free family account yet

Improve security habits by encouraging

personal credentials.

View details - View details >

Team members haven't used

team members to use TPassword for their

®

10. Caracteristicas de los Roles de Administracion

Security issues

Last viewed Oct 10 2022, 1:39pm
Breach Report

See what breaches have affected your team
members and what has been compromised.

View report =

Account activity

Last viewed Oct 10 2022, 1:39pm
Usage Report

See all the actions that took place in a vault or by
team members in their account.

View report =

Team insights

Last viewed Oct 10 2022, 1:39pm

Team Report

View details on the number of people, groups,
and vaults in your account.

View report =

Reports

Last viewed Oct 10 2022, 1:39pm
Business Watchtower

Review information in shared vaults to find weak
passwords, security issues, and more.

View report >

Last viewed Oct 10 2022, 1:39pm
Sign-in attempts

in attempts.

View report =

Last viewed Oct 10 2022, 1:39pm

Device Report

Review your team’s active devices and see if
anyone uses outdated 1Password apps.

View report - View report =

Review recently reported, blocked, and failed sign-

Last viewed Oct 10 2022, 1:39pm

Overview Report

View how many people, groups, vaults,
devices and more are part of your team.
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11. Travel Mode

Puedes crear una boveda en donde almacenes solo la informacion necesaria para tu viaje.
Luego debes activarla como “Segura para tu viaje”, de esta forma cuando actives el “Travel Mode
solo esa sera visible en tu dispositivo

Hacer una Béveda “Segura para tu viaje”

= i o
£ y
-  Abre tu cuenta de 1Password @ Q)
-> Selecciona o Crea la Boveda que Pt e
utilizaras durantes tu viaje . Prueba2
H H [ I 0
- Hazclic en elicono de Configuracion semene
-> Activa la opcion “Seguro para viajar” i
AM Ver béveda
- = 1 Importar datos

Mas acciones

Seguro para viajar

Activar para mantener esta boveda

en los dispositivos mientras viajes. A
Mas informacion...

Nota: esta opcion la configuraras desde la

version web de 1Password




CONFIGURACION

11. Travel Mode

Activa el Travel Mode

-> Abre tu cuenta de 1Password

-> En la parte superior derecha Selecciona
“Mi Perfil”

-> Hazclic en “Modo de viaje” para activarlo.

Al activar el Travel Mode, solo veras en tus
dispositivos las bovedas autorizadas para viaje.

Mi perfil 1

Obtén las aplicaciones

Importar

Ayuda y asistencia técnica

Desconectar

Nota: esta opcion la configuraras desde la

version web de 1Password

iEres td!

Editar detalles

Cambiar correo electrénico

Generar otra Secret Key

Cambiar contrasena

Mas acciones

Modo de viaje
Activar para eliminar las bovedas
de tus dispositivos.

Mas informacion...




CONFIGURACION

12. Opciones de configuracion

Desde la extension del navegador > Menu @ > Ajustes > Seras dirigido a las opciones de configuracion:

Puedes seleccionar el idioma de preferencia, o seleccionar la opcion “Bloquear” para evitar el acceso a la caja
fuerte luego de un periodo de inactividad.

General
2 1 Idioma 4 espaniol (Spanish) ¢

Q Buscar en 1Password 4+ Nuevo elemento
® @ Abrir 1Password por %) Sugerencias ¢

A Notificaciones

&), Sugerencias _ Autocompletado : Guardar nuevos elementos en 1 Private ¢
& Generador de contrasefias
Apariencia Sistema de correspondencia ¢
e Prueba Conexo Configura 1Password como el gestor de contrasefias predeterminado ()
(?») Conseguir ayuda... Mostrar iconos del sitio web y aplicacion 0

1Pa

(® Califica a 1Password... dirs

i ey sl .COM

)strara los iconos de la aplicacion y sitio en sus licencias
on. Mas informacion...

Integrar con la aplicacion de 1Password O
contrasena FER
®eccccccee Tt O
pagina web .
https://accounts.google.com Seguridad

deres e Bloquear 1Password automéaticamente 5
Bloquear si el equipo esta inactivo durante 10 minutos ¢
Bloquear cuando el dispositivo se suspenda 0

Nota: Te recomendamos revisar el resto de las

opciones disponibles en el menu de Configuracion



CONFIGURACION

12. Opciones de configuracion

En la version Web, Pagina Principal > Mi perfil > Mas Acciones > puedes activar la
Autenticacion de Dos Factores para acceder a tu boveda

Mi perfil

Obtén las aplicaciones
Importar

Ayuda y asistencia técnica

Desconectar

®

Editar detalles

Cambiar correo electronico

Generar otra Secret Key

Cambiar contrasefa

Mas acciones

Administrar la autenticacion de dos
factores

Cambiar idioma

Cambiar las preferencias de correos
electronicos

DIVYUTU auwviraulu W

Mi perfil L

AF-WYLMLW eeeeee sccee sccee scsces ssnne

Tu Emergency Kit contiene informacién que necesitaras para iniciar

Guardar Emergency Kit 3
@ gency sesién en tu cuenta de 1Password.

Autenticacion de dos factores

La autenticacion de dos factores es una proteccion extra para tu cuenta de 1Password.
Cuando se active, se requerira un segundo factor para iniciar sesién en tu cuenta en un
dispositivo nuevo, ademés de tu contrasefia de cuenta y Secret Key. Mas informacion...

La autentificacion de dos factores esta deshabilitada para tu cuenta.

Comenzar

\
\,

E App de autentificacion 3 P

(  Configurar la aplicacion |




