























Otros:

O Al menos para temas sensibles o0 que puedan ponerte en
riesgo, utilizas servicios de correo que ofrecen cifrado de
extremo a extremo o cifras ti mismo tus correos a través del
uso de PGP/GPG.

O Has revisado y ajustado las configuraciones de seguridad y
privacidad en los servicios de correo electronico que utilizas.

Q Utilizas distintas cuentas de correo para tus diferentes
actividades profesionales y personales.

O Conoces las politicas de privacidad de los servicios de correo
electrénico que utilizas, al menos en lo relacionado con los
datos que recopilan, el uso que le dan'y cdmo se comportan
frente a la solicitud de informacion por parte de terceros.

H)> PROTECCION FiSICA DE LA INFORMAC

O Has activado o verificado que esté activa la funcionalidad de
cifrado de la informacion contenida en el equipo celulary en
la tarjeta SD.

Q Paralos archivos contenidos en el computador, has activado
el cifrado completo del disco duro a través de la activacion de
FileVault (usuarios Mac0S), Bitlocker (usuarios Windows),
LUKS (usuarios Linux) o Veracrypt (para cualquier sistema
operativo).

QO Para los archivos contenidos en otros volimenes (por
ejemplo, discos externos), has activado el cifrado a través de
las herramientas correspondientes.

O Para la informacion contenida en unidades de disco
tradicionales — no en los discos de estado sélido (SSD) —
o en unidades USB, borras la informacién a través de
programas especializados como CCleaner o Eraser.

O Realizas respaldos o copias de seguridad de tus archivos
siguiendo las recomendaciones de la guia de seguridad de
Conexo (copias cifradas, de facilidad de restitucion,
ubicacion fisica distante al o los sitios que pueden ser
vulnerados, en internet, frecuentes e incrementales).

O Has desarrollado politicas de seguridad en caso de viajes
profesionales y personales.

| SEGURIDAD EN REDES SOCIALES

Has escogido conscientemente si tu participacién en las
redes sociales es a través de tu nombre o un alias.

Has escogido conscientemente el correo electrénico
asociado a tu cuenta (anonimo, personal o profesional).
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Has escogido conscientemente la foto de perfil de tus
cuentas en redes sociales de forma que eviten mostrar mas
informacion sobre ti que la que deseas revelar.

Has configurado una contrasefia segura de acceso.

Has configurado de forma segura el correo electrénico de
recuperacion.

Has configurado de forma segura las respuestas a las
preguntas de seguridad.
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Has activado la autenticacion de dos factores.
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Evitas tener conversaciones sensibles a través de los chats o
mensajes directos en redes sociales.

Conoces, revisas y configuras segin tus necesidades las
opciones de privacidad y seguridad en las redes sociales.

Configuras, cuando estan disponibles, las notificaciones de
forma que puedan avisarte cuando exista una actividad
sospechosa en la cuenta, por ejemplo, el intento de inicio de
sesion en un nuevo equipo.

Conoces las politicas de privacidad de las redes sociales que
utilizas, al menos en lo relacionado con los datos que
recopilan, el uso que le dan y cémo se comportan frente a la
solicitud de informacion por parte de terceros.

Tomando en cuenta que todo lo que subes en las redes tiene
la posibilidad de hacerse pablico, evalias, antes de publicar,
la conveniencia de compartir una determinada informacion.
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