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PARA QUIEN ES ESTA GUIA

Esta guia ha sido escrita pensando en periodistas, defensores y defensoras de derechos
humanos, activistas y personas que, independientemente de su espacio de desarrollo
profesional, desean iniciarse en el camino de la seguridad digital y la privacidad. La
adopcion total o parcial de las recomendaciones que se ofrecen dependerd de los
riesgos que enfrenta la persona u organizacion interesada en implementarlas. Es por
ello que antes de comenzar recomendamos que se realice una evaluacion de riesgos.

La guia de SAFETAG define el riesgo como “la evaluacion actual de la probabilidad de
que ocurran eventos daiiinos. El riesgo se evaliia comparando las amenazas que
enfrenta un agente con sus vulnerabilidades y su capacidad para responder o
mitigar las amenazas emergentes”, asi:

Amenaza x Vulnerabilidad

Riesgo =
(Capacidad)

Amenaza: es un posible ataque que tiene el potencial de dafar la vida,
la informacion, las operaciones, el medio ambiente y/o la propiedad.

Vulnerabilidad: Es un atributo o caracteristica que hace que una
entidad, activo, sistema o red sea susceptible a una amenaza dada.

Capacidad: es la combinacion de fortalezas, atributos y recursos
disponibles de una persona u organizacion, que al ser implementados
0 utilizados, pueden reducir el impacto o la probabilidad de las amenazas.

Para mas informacion sobre como realizar un completo andlisis de
riesgo recomendamos consultar el manual “
” (SDA).
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https://safetag.org/
https://sdamanual.org/es/
https://sdamanual.org/es/

QUE ES SUSCEPTIBLE DE SER INTERVENIDO

Y QUE DEBEMOS PROTEGER

Cuando hablamos de seguridad digital normalmente nos referimos al conjunto de
acciones que podemos llevar a cabo para proteger y tener control sobre nuestras
comunicaciones, informacion y, en general, sobre nuestros datos, procurando
garantizar su disponibilidad, integridad y confidencialidad, pero ;qué es exactamente
lo que debemos proteger?, ;como hacerlo?, ;donde comenzar? Una manera de
explicarlo es a través de la siguiente imagen:
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En la imagen te mostramos como es el recorrido regular de la informacion cuando
navegamos en Internet. Vemos como una persona, utilizando su computadora, se conecta
a una red Wi-Fi para enviar, por ejemplo, un correo electronico. Para ello la informacion
pasa, en primera instancia, por la infragstructura de su proveedor de servicios de Internet
0 ISPy a continuacion entra a la Internet, especificamente al servidor de Google.

A continuacion, para que la informacion pueda ser consultada por el destinatario, este

debe tener un equipo (en este caso un teléfono movil) que accede a Internet a través de su
propio ISP.
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En la imagen es posible identificar varios componentes que hacen posible la
comunicacion: los usuarios y usuarias (“personas”), los equipos, las redes internas,
los ISPs y, finalmente, lo que hemos denominado el “Internet”.

Para mejorar nuestra seguridad digital sera necesario tomar medidas en cada uno de
estos componentes porque cada uno posee vulnerabilidades que pueden ser
aprovechadas por los atacantes. El orden en que llevemos a cabo las medidas de
proteccion o el componente donde deseemos comenzar no es |o relevante, sino llegar a
cubrir cada uno de estos para cerrar todas las posibles “puertas de entrada” a nuestros
datos.

Es porello que se dice que la seguridad es un proceso en el que se van afiadiendo capas
de seguridad a cada uno de los componentes que intervienen en la administracion de la
informacion. No existe una herramienta magica que te proteja de todo ataque.

- —

-~

EX X3

Con esta guia deseamos invitarte a iniciar este proceso poniendo

en préctica las recomendaciones que te ofrecemos en cada uno de
los temas.
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ANTES DE COMENZAR

Las siguientes son algunas premisas relacionadas al mundo de la seguridad que son
Gtiles de conocer antes de empezar a poner en practica el contenido de esta guia:

En seguridad digital se dice que “la cadena es tan fuerte como el
eslabén mas déhil”. Si eres parte de una organizacion, es muy
conveniente que todos los miembros puedan poner en practica
las recomendaciones acordadas, asi lograran estar mas seguros.
Como individuo, es recomendable ver tu seguridad como un todo
Yy No pensar que con una sola medida ya estards seguro: piensa
que quizas exista otra manera de tener acceso a tus datos distinta
ala que aseguraste.

La mayor parte de la mejora de tu seguridad depende de que
puedas cambiar tus habitos, otra parte depende de que
comiences a utilizar nuevas herramientas o aplicaciones y otra
de que configures correctamente herramientas o servicios que
ya usas.

% oo -
-+ 0 P o

. NUEVAS CONFIGURACION
HABITOS HERRAMIENTAS CORRECTA

¥
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Aunque pongas en practica todas las recomendaciones de
esta guia tu informacion nunca estara 100% segura. Solo
estaras disminuyendo la probabilidad de ocurrencia o el
impacto de tus riesgos, por ello es conveniente que puedas
realizar con regularidad una evaluaciéon de los mismos y
disefiar planes para su mitigacion.

Hablamos de seguridad holistica cuando de forma coordinada se
utilizan herramientas y tacticas para el bienestar y la seguridad
psicosocial, fisica y digital. Te invitamos a consultar recursos
que abordan técnicas para mejorar tu seguridad fisica vy
psicosocial, asi como a consultar recursos adicionales a esta guia
en la parte de seguridad digital.

Las herramientas que te presentamos a continuacion se
caracterizan por tener en cuenta la seguridad y privacidad de
las personas que las usan; se someten a auditorias
independientes; estan bien valoradas por la comunidad de
seguridad digital; son generalmente transparentes sobre su
operacion (incluyendo sus fallas) y no tienen costo monetario
(o tienen al menos una version de este tipo).
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CONTRASENAS

Una contrasefia es un texto cuyo uso permite a las personas acceder a un determinado
tipo de informacion, cuentas de diferentes servicios, entre otros.

Hoy en dia, a pesar de que existen mdltiples formas de autenticacion (pines de 4 0 6
digitos, patrones, reconocimiento de voz y facial, entre otros), las contrasefias siguen
siendo la principal puerta de acceso a nuestras cuentas de usuario y dispositivos. Es por
ello que tener contrasefias de acceso seguras, que no puedan ser facilmente descifradas,
es fundamental.

En este capitulo te enseflamos como crearlas, qué habitos son convenientes que cambies
y qué alternativas para la administracion de tus contrasefas existen en el mercado.

COMO CREAR CONTRASENAS SEGURAS

Las contrasefias seguras son aquellas que incorporan en su disefio los siguientes
elementos:

Longitud: Mientras mds larga, mas segura sera la contrasefia.
Cuando disefiamos contrasefias es recomendable hacerlas tan
largas como sea posible 0 como el servicio o dispositivo lo
permita. Aunque no hay un consenso sobre cudal deberia ser el
minimo, 15 caracteres es un nimero recomendable. ¢El
méximo? Incluso 100 caracteres 0 mas.

Uso de distintos tipos de caracteres: may(sculas, mintsculas, Aa$h.
nameros y simbolos. an

09
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Que no sea predecible: Otra de las técnicas empleadas para
descifrar contrasefias es el uso de la “ingenieria social”. Aunque
inicialmente consiste en usar la psicologia para obtener informacion
de la victima, las caracteristicas de este tipo de informacion hacen
que pueda ser obtenida a través de las publicaciones que se realizan
en redes sociales y otros sitios de Internet. En este sentido la
recomendacion es no utilizar informacion personal (nombres de
mascotas, fechas importantes, nombres de familiares, datos
personales) en el disefio de las contrasefas.

Una de las técnicas utilizadas por los atacantes para descifrar contrasefias son los llamados
“ataques de fuerza bruta”, que consisten en ingresar al sistema todas las combinaciones
posibles de contrasefas en forma sistematica y secuencial.

También encontramos los “ataques de diccionario” en donde se prueban todas las
palabras registradas y sus combinaciones, por lo que aquellas contrasefias que consisten,
por ejemplo, en palabras comunes, seran facilmente descifradas por el atacante. En este
sentido, si consigues incorporar todas las caracteristicas que hemos descrito anteriormente
en tus contrasefas, hards que una persona malintencionada deba emplear mayores
recursos (tiempo y hardware, principalmente) y dificilmente pueda dar con la contrasefa.

EVITA ESTOS HABITOS

Repetir contraseiias: Si hackean una de tus cuentas, pueden
hackear todas. Recordemos el caso en junio de 2016 de Mark
Zuckerberg, CEO de Meta, quien utiliz6 la clave de acceso de
LinkedIn en Twitter, ahora X. Los atacantes habian robado en
2012 una base de datos de contrasefias de LinkedIny gracias a
eso lograron acceder a la cuenta de Twitter de Zuckerberg.

Malas respuestas para las preguntas de seguridad: Muchos
servicios ofrecen como alternativa de recuperacion de cuenta
preguntas que al ser respondidas correctamente permiten de
nuevo el acceso al servicio. La recomendacion es responder a
estas preguntas de seguridad con contraseiias en si mismas,
asi evitaremos que terceras personas accedan a nuestros datos
por esta via.

10 ‘ @CUNEXO



Correos de recuperacion no seguros: Al igual que en el punto
anterior, otra via de acceso a nuestras cuentas puede ser a
través de correos electronicos alternativos o de recuperacion.
La recomendacién en este caso es asegurar el acceso al
correo de recuperacion con las mismas medidas de seguridad.
Eliminar el correo de recuperacion por contrasefias seguras,
asi estaremos cerrando otra puerta de acceso a nuestros
datos. Eliminar el correo electrénico de recuperacion es
también una alternativa que puede ponerse en practica.

Dejar copias fisicas o digitales accesibles: Las notas en el
celular, los documentos de texto en la computadora, las notas
adhesivas en los monitores y las anotaciones de contrasefias en
pizarras y libretas no son considerados como buenos habitos si
nuestro objetivo es evitar el acceso de terceras personas a
nuestras cuentas. En el caso de las libretas, si consideras que es
ésta es tu mejor opcidn tomando en cuenta los riesgos, recuerda
que aqui lo fundamental es que no sea fisicamente accesible.

Acceso en equipos que no son de confianza: No es recomendable
acceder a nuestras cuentas de usuario desde ordenadores y
equipos que no son de confianza. Algunos equipos pueden
estar infectados con programas espias capaces de capturar
tus contraseiias.

Compartir contraseiias: Las contrasefias son informacion
privada que no deberia ser compartida con ninguna otra
persona. Si se trata de una cuenta a la que varias personas
tienen acceso, como suele ser el caso de las redes sociales de
una organizacion, es importante compartir la contrasefia por
vias seguras y almacenarlas también en lugares seguros.
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Guardar contrasefias en el navegador: Debido a nuevas formas
de ataques de phishing y vulnerabilidades que se han registrado
en diversos momentos, 10s navegadores no se consideran
lugares seguros para el almacenamiento de nuestras

m contrasefias. Adicionalmente, es comin que los navegadores
nos pregunten si deseamos almacenar en ellos una contrasefia
que acabamos de ingresar. En este caso lo ideal para evitar
cliquear en “aceptar” es ir a la configuracion del navegador y
deshabilitar la opcion de guardar contrasenas.

Exceso de confianza: Cada vez son mas las técnicas engafiosas

en las que los usuarios pueden estar facilitando su informacion

sin autorizacion a desconocidos. Navega siempre en sitios P
seguros (con HTTPS), chequea que la direccion del sitio web en
la barra superior sea correcta y desconfia de cualquier anuncio,

correo electronico, llamada, entre otras formas de comunicacion,

que soliciten informacion personal.

Cuidado con el cambio frecuente de contrasefas: Estudios
han demostrado que el cambio frecuente de contrasefias
podria no ser tan seguro debido a que el usuario tiende a
realizar pequefios cambios sobre la contrasefia anterior
formando patrones cada vez mas faciles de adivinar y, estos
patrones también son conocidos por los atacantes. Si has
disefiado una contrasefia con todos los elementos que hemos
descrito anteriormente como seguros, entonces no sera
necesario realizar un cambio frecuente de esta contrasefia a
menos de que se sospeche que ha sido tomada por un tercero
no autorizado.
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: - RECOMENDACIONES o

o USAR FRASES COMO CONTRASENAS

El uso de una frase es una alternativa de contrasefa segura que consiste en utilizar
una secuencia de palabras como acceso a nuestras cuentas. Lo importante es que
sea larga y no se corresponda con informacion personal. Por ejemplo:

USOFRASESCOMOCONTRASENAS

Esta (ltima bien podria ser una clave segura y tendria la ventaja de ser de facil
memorizacion. Ailadiremos mas seguridad si intervenimos la frase incorporando
nimeros, simbolos o cambiando algunas de las letras, por ejemplo:
“UsoFr@sesCOmOContr@sen@$”, o agregando mas palabras.

e USAR ADMINISTRADORES DE CONTRASENAS

Una alternativa mds definitiva para la generacion, almacenamiento y gestion de
contrasefias, es el uso de un “administrador de contrasefias”. Actualmente
existen varios servicios con versiones de escritorio, aplicaciones o de
almacenamiento en la nube. Algunos de ellos son: Bitwarden, 1Password,
KeePass en sus mltiples versiones y PassPack.

Ubitwarden ) 1Password
B PASSPACK @ KeePassXC

Aunque hay variaciones entre ellos y tomar la decision de usar uno u otro dependera
de nuestras necesidades especificas, la caracteristica mas importante es que todos
permiten almacenar de forma segura nuestras contrasefias y, una vez que hemos
cargado en el servicio toda la informacidn, solo tendremos que recordar la clave de
acceso a nuestro administrador de contrasefias, tal y como funciona una caja fuerte.
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https://bitwarden.com/
https://bitwarden.com/
https://keepassxc.org/
https://keepassxc.org/
https://passpack.com/
https://passpack.com/
https://1password.com/es
https://1password.com/es

CAMBIAR, AL MENOS, LAS CONTRASENAS DE
LOS PRINCIPALES SERVICIOS Y EQUIPOS

Si hasta este punto de la guia consideras que tus contrasefas, o los habitos que
tienes sobre ellas, no son los mejores, te invitamos a realizar estos cambios
comenzando por los siguientes servicios y equipos:

@ o o
ACCESO A
GURREDS SERVICIOS EN
LA CUMPUTADOM \ BANCOS REDES SOCIALES

Si la alternativa que escoges como administrador de contrasefias no es de escritorio,
te recomendamos descargar la extension de navegador del administrador de
contrasefias para utilizar la funcion de autorrellenado de campos de usuario y
contrasefia, entre otros. Esto facilitara su uso y estaras mas seguro frente a algunos
tipos de ataques de phishing.

Si eres parte de una organizacion es muy conveniente que puedas
evaluar la suscripcion a un administrador de contrasefias en su
version para equipos, familias o negocios, que incorpore funciones de

administrador. Esta caracteristica permite, entre otras cosas, que los
administradores puedan devolver el acceso a usuarios del equipo que han olvidado
su contrasefia maestra sin borrar la informacion que habian cargado previamente.
Ademas, permiten la creacion de bdvedas o carpetas para compartir contrasefias de
forma segura con el resto de los miembros de la organizacion.

Al ingresar una contrasefia esta
herramienta estima cuanto tiempo tomaria romperla. Se recomienda
Nno poner contrasefias reales. La medida de tiempo es referencial.

Esta herramienta nos dice Si un correo
electronico ha sido afectado en filtraciones de credenciales
documentadas.
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https://www.security.org/how-secure-is-my-password/
https://haveibeenpwned.com/

AUTENTICACION DE DOS FACTORES

(2FA 0 DOBLE PASO)

“ QUE ES LA AUTENTICACION DE DOS FACTORES

La autenticacion de dos factores, también llamada de doble paso, consiste en activar un
segundo elemento (ademas de la contrasefa) para lograr acceder a nuestras cuentas. De
esta manera estaremos mas seguros porque se necesitan ambas vias de autenticacion
para lograr obtener el acceso. Este segundo elemento puede ser:

Algo que sabes: Consiste en agregar una segunda contrasefia

? para lograr obtener el acceso a tu cuenta. Este es el ejemplo del
m 2FA en Signal y WhatsApp.

’ Signal () WhatsApp

Algo que tienes: Consiste en introducir un cddigo que solo td
podras obtener a través de un mensaje de texto, una aplicacion
0 un dispositivo especifico o token.

12 039 55 Egﬂﬂ
& mr
)

Algo que eres: Consiste en utilizar la identificacion biométrica,
es decir, las caracteristicas del cuerpo de una persona, para
verificar su identidad. Por ejemplo, a través de huellas dactilares,
cara o iris. Debido al riesgo de filtracion de datos y lo vulnerables
que pueden ser estos métodos, la autenticacion a través de
informacion biométrica no es método que recomendamos
cuando esta informacion es almacenada en servidores externos.

~
NI

15 ‘ @EUNEXO

2



SERVICIOS DE USO FRECUENTE DONDE PUEDE
ACTIVAR LA AUTENTICACION DE DOS FACTORES

Estos son algunos de los principales servicios donde podras activar la autenticacion de
dos factores:

O whatsApp (@) Signal

C~=>

M Gmail B4 Outlook
Hushmail® facebook
@ nstagam N

amazon | nked[T}

-..' SIQCk TeamViewer

Puedes consultar https://2fa.directory/int/ para una lista mas completa.
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https://2fa.directory/int/

: - RECOMENDACIONES -

Debido a que los mensajes de texto son inseguros y es posible que no puedas
obtener el codigo de acceso en caso de que estés fuera de tu pais de residencia, te
recomendamos que actives el doble factor a través del uso de una aplicacion
movil de autenticacion.

Esta aplicacion es segura y siempre podrds obtener tus cddigos de acceso sin
importar en donde te encuentres. Las aplicaciones que recomendamos son:

Google Authenticator A U T H Y

Disponible en i0S y Android Disponible en i0S y Android

Otra opcidn segura que recomendamos y que ofrece ventajas adicionales contra
ataques de phishing es el uso de las llaves de seguridad.

B0s...

De ahora en adelante cada vez que desees acceder a una cuenta donde hayas
activado el doble factor, el servicio te pedird tu contrasefia y también el factor de
autenticacion.
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https://apps.apple.com/us/app/google-authenticator/id388497605
https://apps.apple.com/us/app/twilio-authy/id494168017
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=es&gl=US
https://play.google.com/store/apps/details?id=com.authy.authy&hl=es&gl=US
https://www.yubico.com/

iTEN RESPALDOS!
Es importante que puedas garantizar que siempre tendrs acceso a

tus métodos de doble factor de autenticacion y, por lo tanto, a tus
cuentas, incluso en situaciones de robo, pérdida o extravio de dispositivos. Para
ello puedes activar cualquiera de 0s siguientes métodos de respaldo:

Dispositivos de confianza: marcar los dispositivos como “de
confianza” te permitird acceder a tus cuentas porque en estos

ﬁ dispositivos el servicio solo te pedira la clave pero no el codigo
de autenticacion para acceder. Toma en cuenta que si borras los
datos de navegacion esta identificacion podria borrarse.

Dos (o mas) llaves de seguridad: si tu método de doble autenticacion

es a través de llaves de seguridad, te recomendamos configurar
. al menos dos, de modo que una de ellas sea un respaldo que
* puedas mantener en un lugar seguro.

Cadigos de seguridad: también puedes descargar, y almacenar

Cadigos cifrades en la nube: otra opcion que puedes evaluar es
tener respaldos de tus c6digos en la nube, con una contrasena
segura de acceso, activando esta opcion en los servicios que lo
permitan, sélo asegurate de que estén cifrados.

e
de forma segura, codigos de doble factor de uso Gnico en cada
uno de los servicios donde hayas activado el doble factor de
autenticacion llamados “cédigos de seguridad”.

No es recomendable activar codigos de verificacion que lleguen

a través de mensajes de texto (SMS), ni tener asociado un nimero
de teléfono de recuperacion en las cuentas de usuario.
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TELEFONO MOVIL

Este capitulo ofrece recomendaciones con relacion a las llamadas, chats, rastreo y proteccion
fisica de la informacidn contenida en los dispositivos moviles.

LLAMADAS

Cuando realizas una llamada tradicional desde una linea fija 0 de un teléfono movil, la
llamada no se cifra de extremo a extremo. Si estds usando un teléfono movil, la llamada
puede estar débilmente cifrada entre el teléfono, las torres de teléfonos celulares y el resto
de la red telefonica.

A medida que la conversacion viaja a través de la red, es vulnerable a la interceptacion por
parte de la compafiia telefonica y, por extension, del cualquier gobierno o cualquier otra
organizacion que tenga poder sobre esta. También existen técnicas que otras personas
pueden usar para escuchar este tipo de llamadas si estan cerca de tu teléfono.

RECOMENDACIONES

Es muy recomendable que abandones el habito de realizar
[lamadas usando una linea fija cableada o desde tu linea

Q mavil telefénica y comiences a llamar Gnicamente desde
aplicaciones que cifren las llamadas de extremo a extremo,
como WhatsApp o Signal.

En caso de que sea indispensable realizar la llamada a través
de lineas telefonicas tradicionales, evita hacer mencion a temas
sensibles que pongan en riesgo tu seguridad.

19 ‘ @EUNEXO



iEVITA EL RASTREO!

Hay miltiples formas de ser rastreado pero, cuando nos referimos a

las antenas de telefonia, tanto tu equipo celular como el chip son

rastreables y estan continuamente transmitiendo informacidn a dichas antenas
haciendo posible determinar tu ubicacion.

Apagar el teléfono una vez que has llegado a un lugar no es una buena préctica si
deseas ocultar en donde te encuentras, por lo tanto, si deseas tener una reunién con
una persona y no deseas que se conozca tu ubicacion, lo recomendable es acordar
la fecha y hora del encuentro por una via segura (como Signal), dejar el teléfono
encendido donde normalmente estarias y acudir a la reunién sin tu equipo celular.

€S un proyecto que puso a prueba
la metodologia disefiada por SEAGLASS, de la Universidad de
Washington, para detectar anomalias en la red de telefonia celular y
encontrar dispositivos moviles de vigilancia capaces de interceptar
comunicaciones telefonicas, conocidos como IMSI-Catchers. Este
estudio se realiz6 en 10 ciudades latinoamericanas obteniendo 2.548.478
mediciones a través de 21 pruebas que buscaron inconsistencias en un
ecosistema de 8.050 antenas, resultando 130 sospechosas de ser
potencialmente IMSI Catchers o antenas falsas.
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MENSAJERIA

LO QUE DEBES SABER SOBRE EL CIFRADO

Generalmente, cifrado se refiere al proceso matematico de
hacer que un mensaje sea ilegible, excepto para la persona que
posee la clave para descifrarlo en forma legible.

Existen dos formas principales en las que se aplica el cifrado: el cifrado en
reposo y el cifrado en transito.

El cifrado en reposo se refiere a la codificacion de la informacion
almacenada en un dispositivo.

El cifrado en transito se refiere a codificacion de la informacion
que se estd moviendo a través de una red de un lugar a otro.

En internet hay dos maneras frecuentes de cifrar los datos en transito:

Cifrado en la capa de transporte (HTTPS a través de TLS): El

cifrado de la capa de transporte protege los mensajes a medida

que viajan desde un dispositivo a los servidores de un servicio,

aplicacion o sitio web y desde estos servidores al dispositivo de

potenciales destinatarios. En el medio, el proveedor de servicios de

mensajeria (o el sitio web que esta navegando, o la aplicacion que esta
utilizando) puede ver copias no cifradas de tus mensajes.

Cifrado de extremo a extremo (E2E): El cifrado de extremo a
extremo protege los mensajes en transito desde el remitente
hasta el receptor. Garantiza que la informacion se convierta en un
mensaje secreto por su remitente original (el primer "extrema") y que
solo sea decodificado por su destinatario final (el segundo “extremo").
Nadie, incluyendo los administradores de la aplicacion que estas
usando, puede "escuchar’ y acceder a tu actividad.

Tomado de “ ” del programa Surveillance Self-Defense
de la Electronic Frontier Foundation.
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SMS

No es recomendable comunicarse a través de mensajes de texto (SMS) ya que el
proveedor de servicio, o incluso personas cerca de tu teléfono, pueden llegar a leerlos con
facilidad.

MENSAJERIA INSTANTANEA O CHATS

Cuando decimos que una aplicacion de chat es segura nos
referimos a que cumple con varias caracteristicas entre las
cuales destacan: cifrado en transito, cifrado de extremo a extremo,
documentacion de procesos, auditorias independientes,
transparencia en la operacion (incluyendo la comunicacion de
las fallas a los usuarios), entre otras.

No todas las aplicaciones que encontramos en el mercado cumplen
con estas caracteristicas de seguridad. Te recomendamos
que, en adelante, cuando desees usar una nueva aplicacion de
mensajeria, verifiques con cudles de estas caracteristicas
cumple y evallies si es conveniente su uso.

A continuacion te mostramos las caracteristicas de WhatsApp, por tratarse de la aplicacion
de mensajeria mds utilizada, y de Signal que es la alternativa que consideramos mas
segura y respetuosa de tu privacidad.
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ASPECTOS POSITIVOS
Q Cifrado en transito.
O Cifrado de extremo a extremo.
0 Posibilidad de activar un cédigo como doble factor de autenticacion.
0 Bloqueo de aceeso a la aplicacion.

Envio de fotos con visualizacién inica (sin posibilidad de capturas
de pantalla).

Bloqueo de chats con identificacion biométrica o PIN.

ASPECTOS DE ATENCION

Esta asociado a tu nimero de teléfono.

No tiene la opcion de bloqueo de captura de pantalla.

POTENCIALES AMENAZAS
0 Almacena una cantidad importante de metadatos.
Q Comparte informacion con 0Q Meta

Incentiva la creacion de respaldos de las conversaciones en la nube,
los cuales podrian ser vulnerados.

Es de codigo cerrado, por lo que no es posible conocer con exactitud
como trabajan sus algoritmos y sus potenciales vulnerabilidades.
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ASPECTOS POSITIVOS
0 Cifrado en transito.

0 Cifrado de extremo a extremo.

Posibilidad de activacion de un cédigo como doble factor de
autenticacion.

0 Bloqueo de acceso a la aplicacion.

Posibilidad de activacion de desaparicion de mensajes personalizable
para cada conversacion o grupo.

ASPECTOS DE ATENCION

0 Esta asociado a tu nimero de teléfono.

:QUE SON LOS METADATOS?

“Los metadatos a menudo se describen como todo excepto el
contenido de tus comunicaciones. Puedes pensar en los metadatos

como el equivalente digital del sobre de una carta’.
Tomado de “ ” del programa Surveillance Self-Defense de Electronic

Frontier Foundation.

Los tipos mas comunes de metadatos son nimeros de teléfono, direcciones de
correo electronico, nombres de usuario, datos de geolocalizacion, fecha y hora de tus
llamadas telefonicas, informacion sobre el dispositivo que estas usando, el asunto de los
correos electronicos, entre otros.
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' - RECOMENDACIONES T

Descarga Signaly comienza a usarla para tener tus conversaciones
mas sensibles, incluso con grupos, de forma segura.

Adicionalmente, te recomendamos activar la desaparicion de mensajes para
cada conversacion: esta caracteristica borra automaticamente el contenido de
los chats para todos los involucrados pasada una determinada cantidad de
tiempo después de leido (personalizable desde 1 segundo hasta 4 semanas).

EN LA CONFIGURACION DE SIGNAL:

' Activa el bloqueo de registro: equivalente a la verificacion en dos pasos de
WhatsApp. Consiste en un PIN que la app te solicitara para verificar tu identidad,
por ejemplo, al registrar tu nimero de teléfono en un nuevo equipo celular.

3 Desactiva las copias de seguridad. (Disponible s6lo en Android).

<)) Chequea que los “dispositivos enlazados” sean (nicamente los autorizados
por ti.

L) Activa el bloqueo de pantalla o acceso a la aplicacion y configura el tiempo
de inactividad para el bloqueo.

=) Configura las notificaciones para que no sean visibles los chats en la
pantalla bloqueada, principalmente el nombre del remitente y el contenido de
los mensajes.

) Desactiva la “vista previa de enlaces”.

7)) Activa la proteceion contra capturas de pantalla. (Disponible sélo en Android).

) Activa la funcion de teclado incdgnito. (Disponible sélo en Android).

') Activa la “desaparicion de mensajes” automatica para todas las conversaciones
0 las que consideres mas sensibles.
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EN LA CONFIGURACION DE WHATSAPP:

Activa la verificacién en dos pasos.
Activa la caracteristica “Mostrar notificaciones de seguridad”.

Evallia la conveniencia de desactivar las copias de seguridad asi como borrar
los respaldos que hayas hecho anteriormente.

Si decides activar copias de seguridad, hazlo con la opcion de “copias cifradas
de extremo a extremo (E2EE)”.

Chequea que en “WhatsApp Web/Escritorio” estén enlazados tGnicamente los
dispositivos autorizados por ti.

Desactiva la descarga automatica de archives en la galeria de tu dispositivo.

Revisa que no estés compartiendo tu “ubicacion en tiempo real” de forma
involuntaria.

Evalla la activacion de “mensajes temporales”, principalmente si enviards
informacion sensible por esta via.

Activa el bloqueo de chats para dar una capa adicional de seguridad a algunas
conversaciones en caso de que tu teléfono ya esté desbloqueado.

Ajusta segun tus necesidades las confirmaciones de lectura, la actividad de
“nltima vez y en linea” y quiénes pueden y quiénes pueden ver tu foto,
informacion de perfil y estado.

Activa la “desaparicion de mensajes” automatica para todas las conversaciones
0 las que consideres mas sensibles.
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PROTECCION FiSICA DE LA INFORMACION
EN TELEFONOS MOVILES

Para la proteccion fisica de tu teléfono movil y de la informacién contenida en él, te
recomendamos las siguientes practicas:

RECOMENDACIONES

Contraseifia de acceso: afiade una contrasefia de acceso a tu
teléfono que sea alfanumérica (que haga uso del teclado
completo). No se recomienda el uso de patrones, pines de 4 o
6 digitos o reconocimiento de voz o facial como forma de
acceso al teléfono.

Cifra el dispositive: Tener una contrasefia de acceso no es suficiente
para proteger la informacion contenida en tu dispositivo movil.
Lo dnico que evitara que alguien pueda tener acceso a tu
informacion en caso de robo o extravio es la activacion del cifrado
(0 encriptado). Los teléfonos inteligentes mas recientes activan
el cifrado automaticamente al colocar una contrasefia de acceso, sin
embargo, en dispositivos mas antiguos es conveniente revisar si esta
activada esta caracteristica en las configuraciones de seguridad.

Activa Find My Device (Android) o Find My (i0S): Te recomendamos
revisar que esté activo, o activar, con antelacion Find My Device,
si eres usuario Android, o Find My si eres usuario /OS. Con esta
caracteristica podras rastrear, recuperar, bloquear o incluso
restablecer a la configuracion de fabrica a tu teléfono perdido o
robado accediendo a tu cuenta Google o Apple, segin sea el
caso. Al marcar tu dispositivo como perdido ninguna persona,
salvo ti, podra deshloquearlo.
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“ OTROS HABITOS

En la mayoria de los casos, el malware en los teléfonos tiene forma de aplicacion. Para
evitarlo es recomendable:

Descargar las aplicaciones tnicamente de las tiendas oficiales (AppStore o
‘ PlayStore).

Descargar solo las aplicaciones necesarias.

Revisar con frecuencia qué permisos (como acceso a cdmara o micréfono)
tiene cada aplicacion.

Evitar cargar el teléfono usando cables o puertos USB en dispositivos
desconocidos.

Actualizar el sistema operativo, asi como las aplicaciones, tan pronto exista
una nueva version disponible.

Respaldar frecuentemente la informacion mdas importante en la nube u otros
dispositivos.

Descargar las aplicaciones inicamente de las tiendas oficiales (AppStore 0
PlayStore) y habilitar la solicitud de autenticacion para compras/instalaciones.

Deshabilitar la previsualizacion del contenido de los chats en las notificaciones
del sistema operativo y, en especial, en pantalla bloqueada.

MODO HERMETICO DE APPLE

Si tu nivel de riesgo es elevado y crees que puedes ser victima de algin
ataque cibernético dirigido a tus dispositivos Apple, es conveniente que
puedas activar el Modo Hermético (Lockdown Mode en inglés). Esta caracteristica

limita algunas funciones y aplicaciones para dar prioridad a la seguridad, bloqueando
algunos canales que pueden ser utilizados para instalar malware, por ejemplo, en
FaceTime, se bloquean las llamadas entrantes a menos que hayas llamado a ese
contacto anteriormente. Puede activarse de forma separada en iPads, computadores
Mac y iPhones. Para mas informacién visita “ ” de Apple.

28 | @ copNExo


https://support.apple.com/es-lamr/HT212650

PHISHING

' QUE ES EL PHISHING .

El phishing es una técnica de ataque que bhusca obtener alguna pieza (0 piezas) de
informacion de una persona basandose en la idea de que es mas facil engafiar a los
usuarios que vulnerar algun punto de la infraestructura que interviene en el envio de
informacion a través de internet.

Para ello, un atacante puede usar multiples canales para engaiiar a su victima, por ejemplo,
enviando mensajes por correo electronico, SMS, WhatsApp, Signal o a través de llamadas
telefonicas, con la intencion de que se le suministre informacion como codigos de doble
factor, usuarios, contrasefias o se instale algun tipo de malware a través clicks en links o
archivos que llevan a la descarga de software malicioso. Otro canal de ataque son las
paginas web falsas, en ocasiones muy sofisticadas, donde las personas, pensando que
estan navegando en los sitios oficiales, terminan suministrando informacion.

Si recibes algiin mensaje por cualquiera de los canales antes mencionados y no estas
seguro del emisor, no esperabas recibir tal informacion y te invitan a tomar alguna accion
urgente describiendo una situacion que te genera algin sentimiento como temor, estrés
0 rabia, es probable que te encuentres frente a un ataque de phishing.

Antes de ejecutar cualquier accion te recomendamos que intentes verificar el mensaje a
través de lo siguiente:

RECOMENDACIONES

Desconfiar de mensajes que instan a tomar acciones rapidas
o de urgencia: Muchas veces estos mensajes se aprovechan de
situaciones de riesgo 0 emergencia para convencer a la victima
de tomar acciones apresuradas.
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Verificar la informacion recibida en paginas oficiales: Si
tienes sospechas de que la informacion que recibes puede ser cierta,
la recomendacion es que verifiques la informacion directamente
en las paginas oficiales de las entidades bancarias, compafiias
de correo, entre otras, segtin sea el caso. Toma en cuenta que en
la mayoria de los casos una institucion nunca te pedira informacion
confidencial. Si, por el contrario, el mensaje de alarma que recibiste
no se refiere a cuentas comprometidas sino a personas o familiares
en riesgo, la sugerencia es que, antes de tomar cualquier accion,
intentes contactarte directamente con la persona aparentemente
afectada. En ninguno de estos casos es recomendable seguir
vinculos incluidos en el mensaje sospechoso.

Verificar el emisor del mensaje: Si pretende ser un mensaje de
parte de una red social o compafia de correo electronico,
verifica que las cuentas de correo utilizadas sean las oficiales.
Si dice ser alguien conocido, verifica con la persona por otro
medio (preferiblemente en persona) y pregunta si en efecto ha
enviado estos mensajes y a quién.

Si el mensaje incluye links, revisar si los dominios parecen
sospechosos o son de paginas legitimas.

No descargar ningiin archivo, instalar software o abrir ningtn
enlace web antes de verificar su procedencia y veracidad.

Nunca compartir codigos de doble factor de autenticacion.
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Adicionalmente, hay acciones que puedes tomar de forma preventiva que te

ayudaran a evitar que algunos ataques de phishing sean exitosos:

Mantener actualizado el software: Los ataques de phishing que
@ utilizan malware con frecuencia se basan en vulnerabilidades en
el software para instalarlo y comprometer tus dispositivos.

Utilizar un administrador de contraseiias con autocompletado:
Otra ventaja del uso de los administradores de contrasefas que
tienen la caracteristica de autocompletado de los campos de usuario
y contrasefa, es que ésta informacion esta asociada al URL del sitio
oficial al que pertenecen estas credenciales. Si el atacante consigue
dirigirte a un sitio web malicioso, tu administrador de contrasefias
no reconocera el lugar que pretende robar tu informacion.

Activar la autenticacion de dos factores, idealmente a través
del uso de llaves de seguridad: Si un atacante llegara a obtener
la contrasefia de alguna de tus cuenta de usuario, la activacion
del 2FA evitara que pueda entrar al servicio porque necesitara
de ese segundo factor de autenticacion que solo tli posees.

Utilizar Dangerzone para abrir de forma segura PDFs, imagenes
y documentos de office: Dangerzone es una herramienta que
convierte documentos e imagenes en PDFs seguros al eliminar
elementos que podrian ejecutar codigo malicioso de forma
automatica una vez abiertos. Puedes obtener mas informacion
en su sitio web (https://dangerzone.rocks/).
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En Google Calendar configurar el agregado de invitaciones que
vengan solo de contactos conocidos, o luego de responder la
asistencia a un evento.

B

Google Calendar

Para verificar a donde se dirige un link acortado te recomendamaos utilizar
unshorten.me o Unshorten.It!

Para mejorar tus habilidades de deteccion de phishing te invitamos
a realizar el test de phishing disefiado por Jigsaw y Google:
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05 MALWARE

' QUE ES EL MALWARE

El malware es cualquier programa, aplicacion o codigo que ejecuta
acciones no deseadas en nuestros dispositivos. Estos pueden
llegar a nosotros a través de correos electronicos maliciosos,
descargas en Internet, memorias USB, documentos infectados
0 cualquier otro canal por el que recibimos informacion.

El malware puede ejecutar cualquier accion que un programa
legitimo harfa pero con malas intenciones, entonces podria, entre
otras cosas, ver tu camara, tus archivos, el texto que escribes
en el teclado (que generalmente incluye contrasefas), borrar
tu informacion e incluso puede hacer tu equipo inutilizable. El
malware puede afectar cualquier equipo capaz de ejecutar
codigo, por lo que nuestras computadoras, teléfonos celulares
g incluso equipos de red y dispositivos del “Internet de las cosas”,
como televisores inteligentes o equipos del hogar conectados
a Internet, pueden ser afectados por malware.

QUE PODEMOS HACER PARA DETECTAR
Y ELIMINAR MALWARE DE NUESTROS EQUIPOS

A pesar de que no se puede asegurar que no tenemos malware
operando en nuestros equipos, especialmente por las técnicas
cada vez mas creativas usadas para esconderlo y hacerlo pasar
por aplicaciones benignas, la gran mayoria de software malicioso
es conocido y puede ser detectado y eliminado. Sin embargo,
la mejor estrategia que podemos adoptar no es detectar y
eliminar malware en nuestros equipos, sino evitar que l0s
infectemos. En primer lugar, esto se logra mayormente teniendo
habitos rigurosos en el uso de nuestros dispositivos.
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RECOMENDACIONES

Mantener el sistema operativo y demas software actualizado y
original. Ten en cuenta que las actualizaciones también aplican
para las aplicaciones del teléfono mavil y los navegadores.

Instalar sélo aplicaciones de confianza y obtenidas usando
canales oficiales.

Instalar y mantener actualizado un programa antivirus.
Actualmente las opciones comerciales gratuitas tienen niveles
de proteccion similares o equivalentes a las versiones pagas.
Evita tener mas de un antivirus instalado ya que estos no se llevan
bien entre si y pueden ralentizar tu computadora y no detectar
correctamente amenazas reales. Si eres usuario de Windows es
suficiente con verificar que tienes activo Microsoft Defender.

Instalar un programa antimalware que complemente al antivirus
buscando mas tipos de amenazas a través de otro tipo de
técnicas. Todos los virus son un tipo de malware, pero el
malware incluye mucho mds que solo virus. Los antivirus y los
antimalware si pueden convivir instalados a la vez. Como
antimalware recomendamos Malwarebytes.

34 ‘ @ copExo


https://www.microsoft.com/es-es/windows/comprehensive-security?r=1
https://es.malwarebytes.com/

Revisar las recomendaciones contra el phishing ofrecidas en
esta guia, debido a que se ha demostrado que esta es la via
mas utilizada para infectar a usuarios con malware.

Evitar o limitar las actividades riesgosas como la bisqueda y
uso de software no legitimo o “pirata”, frecuentar sitios web de
streaming de series y peliculas o descargar aplicaciones de
paginas no oficiales.

ATAQUES DE DIiA CERO (ZERO DAY 0 0-DAY)

Los ataques de dia cero son ataques que buscan instalar algun tipo de

malware en los dispositivos de sus victimas basandose en

vulnerabilidades preexistentes de software que hasta ese momento pueden ser

desconocidas por los usuarios y fabricantes. En la mayoria de los casos son ataques
dirigidos, no masivos, lo que los hace poco probables.

La mejor forma de protegerse frente a este tipo de ataques es manteniendo los

sistemas operativos y otros programas actualizados, aunque si consideras que
estds en un contexto de alto riesgo es muy recomendable que, adicionalmente,
actives el “modo hermético” disponible en los dispositivos de Apple.

Si tienes sospechas de que tus dispositivos han sido infectados con malware a
través de este tipo de ataque, te recomendamos contactar a alguna organizacion que
pueda hacer un andlisis forense de tus dispositivos para determinar si hay algun
indicio de infeccion y ayudarte a canalizar el incidente.
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NAVEGACION SEGURA, EVASION

DE CENSURA Y ANONIMATO

Al usar Internet existe informacion privada o sensible que no queremos revelar a terceros
no autorizados (datos personales, comunicaciones con denunciantes andnimos, fuentes
periodisticas, entre otros). A continuacion te ofrecemos algunas recomendaciones para
que tu navegacion en Internet sea mas segura.

' REDES INALAMBRICAS .

La proteccidn de la redes inalambricas, especialmente a través
de una correcta configuracion y uso del router, es esencial para
evitar el monitoreo y ataques a nuestra red. Te sugerimos que lleves
a cabo las siguientes recomendaciones para la proteccion de tus
redes caseras:

- - RECOMENDACIONES o

Configurar una contrasefia segura de acceso a la red.

Deshabilitar las funciones UPnP y WPS si adn lo ves disponible.

Seleccionar el protocolo WPA2, o WPAS3, en lugar de WEP o WAP debido a que
estos Ultimos no son considerados seguros.

Habilitar una red de invitados de ser posible.

Mantener actualizado el router.

Adicionalmente, recuerda que las redes piiblicas son especialmente peligrosas.
Evita acceder a este tipo de redes y si es necesario que accedas, has uso de una VPN.
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' HTTPS .

HTTPS es un protocolo de transmision de datos que afiade cifrado en la capa de transporte,
protegiendo la informacién que envias al navegar en Internet, desde el dispositivo que
utilizas hasta los servidores del sitio que quieres consultar.

Cuando navegas en paginas web con HTTPS evitas que terceros, incluyendo tu proveedor
de servicios de Internet (ISP), puedan capturar la informacion que intercambias con el
sitio que estds consultando. Esto no sucede en las pdginas que no tienen activado el
protocolo HTTPS sino que, por el contrario, tienen HTTP.

En la siguiente imagen vemos lo que sucederia con la informacién que viaja a través de
HTTPy la que viaja a través de HTTPS, donde los cuadrantes de la izquierda representan
lo que se ve en pantalla y los de la derecha lo que se transmite en la red:

://www.nuestrobanco.com :/www.nuestrobanco.com

[ Usuatios | pedroperc: ? [ Usuatiot | pedropere:
S 075 HTTP S s

“//www.nuestrobanco.com

“//www.nuestrobanco.com

[ Usuario: | pedroperez | 7xisHopXC4058tBXDI

M Uy0366XFNuuVCiX/3Ve
dXﬁXN33AYhAHVHéC
Saao [ 775755 HTTPS WanLhnzD
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Observamos que con HTTP la informacion de usuario y contrasefia puede ser capturada
de manera legible, debido a que el canal por donde pasa esta informacion no estd cifrado,
mientras que con el protocolo HTTPS, tal captura de datos no es posible porque la
informacion viaja a través de un canal cifrado.

Al usar HTTPS tu proveedor de servicios de internet, aunque puede
ver que estas consultando un determinado URL, no puede ver en qué

parte especifica de la pagina te encuentras ni la informacién que
intercambias con el sitio (como usuarios y contrasefas).

@ hitps://conexo.org

Informacidn del sitio para conexo.org

@ Conexion segura

La implementacidn del protocolo HTTPS en una pagina web, depende enteramente
de los encargados de la administracion de dicha pagina a través de la instalacion de
certificados TLS/SSL.

Como usuario, sdlo puedes escoger navegar tnicamente en paginas con HTTPS
para tener mayor seguridad en la navegacion o, al menos, evitar intercambiar
informacion (como usuarios y contrasefias) con paginas que adn utilicen el
protocolo HTTP.

El uso de HTTPS no asegura que la comunicacion sea con el servicio deseado:

recomendamos estar muy al tanto de que la direccion web sea la correctay de que
no hayan errores de cifrado.
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' VPN

Qué es una VPN: Una VPN

(Red Privada Virtual) es una

dos 0 mas dispositivos, lo que le permite navegar por la web

tecnologia que establece un tiinel segure de comunicacion entre
-

de forma mas segura y privada, incluso si se usa una red Wi-Fi

publica.

La siguiente es una gréfica de cdmo funcio

na una conexion sin VPN

(y sin HTTPS activado):

/é@
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VVemos como el usuario accede a internet a través de una red wifi y, a continuacion, a partir del
router se envia la informacidn al proveedor de servicio de Internet (ISP) para posteriormente
llegar hasta el servidor del sitio web que desea consultar. En este tipo de conexion sin VPN
el ISP es capaz de ver cudles son las paginas en las que navega el usuario asi como la
informacion que transmite si la pagina que consulta no cuenta con HTTPS.

La siguiente es una gréfica de como es una conexién con VPN:
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' VENTAJAS Y DESVENTAJAS DE USAR UNA VPN .

Cifrar la informacion que envias en el tramo que va desde el origen
(tu dispositivo) hasta el servidor VPN. Esto es una ventaja cuando,
por ejemplo, necesitas navegar en una pagina que no tiene configurada
una conexion HTTPS o tienes sospechas de que tus comunicaciones
estan siendo vigiladas.

Ocultar a tu proveedor de servicio de Internet (ISP) las paginas en
las que navegas.

Ocultar tu identidad al servicio que quieres consultar como destino
final (Ejemplo: google.com). Esto sucede porque el destino final supone
que quien realiza la consulta es el servidor VPN.

Tener acceso a los sitios que han sido bloqueados por tu proveedor
de servicios de Internet, o que son bloqueados por tu ubicacion
geografica.

Es posible que al activar una VPN percibas que tu conexion se
vuelve mas lenta. En este caso, te recomendamos encenderla solo
cuando vas a navegar en paginas sin HTTPS o sensibles, cuando
quieras consultar sitios bloqueados o cuando realices trabajos de
investigacion. También puedes intentar cambiar de servidor VPN a
uno mas cercano a ti.

Un servicio de VPN, asi como otros servicios que ayudan a lograr el
anonimato (Ej. Tor), también pueden ser bloqueados. Si reconoces
algan bloqueo denuncialo a través de los medios que tengas a tu
disposicion, para que la comunidad que apoya el Internet libre ayude
a restablecer el servicio u ofrezca otras alternativas de conexion.
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ACERCA DE LA NAVEGACION PRIVADA 0 EN MODO INCOGNITO
La navegacion privada, también llamada en modo incognito o en ventana privada,
es una funcion de privacidad en algunos navegadores web que evita que se
almacene permanentemente de forma local (en los dispositivos) el historial de
navegacion, cookies y caché web, para evitar que puedan ser recuperados por terceros mas
adelante. Es importante no confundir esta caracteristica con la navegacion con HTTPS o con VPN.

RECOMENDACIONES

Descarga una VPN para cada uno de tus dispositivos moviles y computadoras que
puedas tener encendida de forma permanente para obtener las ventajas de seguridad
que te hemos descrito anteriormente. Si no puedes mantener la VPN siempre encendida
por razones de ancho de banda, entre otras, te recomendamaos utilizarla, al menos, para
la navegacion durante trabajos de investigacion u otros similares, cuyo conocimiento
por parte de terceros pueda ponerte en riesgo.

Las siguientes son algunas de las VPN que te sugerimos utilizar:

£vOoo

TunnelBear Proton VPN ExpressVPN Mullvad

Sin costo hasta 2GB de
navegacion mensuales o Sin costo. Conexion

12,95 USD por mes. 5,5 USD por mes. Hasta

10GB para paises ilimitada a servidores de " o . o
PLANES miembros del programa 3 paises, 1 dispositivo. Hasta 5 dispositivos 5 d|sp0t5|:j|vos
TunnelBear Bandwidth  Versiones pagas desde . cqnectados o Rl
Y COSTOS SO 5 USD por mes para simultaineamente por simultdneamente por
navegacion limitada hay ~ mas dispositivos y tener C“g:]fs' ETSIStgr?ilglgsS cuenta.
planes de pago mayor velocidad. P p :
disponibles.

08, Android, MacOs, i0S, Android, MacOs, i0S, Android, MacQs, i0S, Android, MacQsS,

i A Windows, Linux, Windows, Linux, router Windows
e Windows. EXIENSIoNss - g1 omgpgk yAndroid  ysmart TV. Extension v Linux. Extension en
en Firefox y Chrome. )
V. en Chrome. Firefox.

KILL SWITCH
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https://www.tunnelbear.com/
https://protonvpn.com/
https://www.expressvpn.com/
https://mullvad.net/es
https://www.tunnelbear.com/bandwidth-support
https://www.tunnelbear.com/bandwidth-support

CARACTERISTICA “KILL SWITCH’

La caracteristica denominada “kill switch’, que no poseen todos los
servicios de VPN, consiste en bloquear todo el trafico de Internet si por

alguna razon la conexion se cae y la aplicacion de VPN se desconecta. De esta forma se
impide, entre otras ventajas, que puedan revelarse al ISP las paginas que estaban
siendo consultadas antes de que se interrumpiera la conexion, es decir, se garantiza
que el trafico (y los datos) no se filtren accidentalmente fuera del tinel seguro.

Lared Tores una red de servidores distribuidos en diferentes partes del mundo que tiene
como objetivo principal facilitar la privacidad y el anonimato de los usuarios al pasar el
trafico de datos por 3 servidores aleatorios. La mejor analogia es con un servidor VPN,
con la diferencia de que la red Tor utiliza esta cadena de servidores que cambia para cada
sesion de usuario.

TOR

El uso de la red Tor tiene basicamente 3 grandes ventajas: permite ocultar al ISP (y
otros observadores de la red) las direcciones de los sitios web que se visitan; permite
ocultar a los operadores de sitios web la direccion IP real del usuario y evita que los sitios
web realicen “fingerprint”, es decir que puedan guardan perfiles de usuarios que
finalmente puedan identificarte a partir de la configuracion de tu navegador.

Aunque esta plataforma mantiene protocolos de comunicacion propios que dificultan el
analisis de los datos interceptados, a nivel de cifrado no esta disefiada para competir con
la infragstructura que utilizan las VPN.

49 ‘ @ copNExo



RECOMENDACIONES o

Descargar Tor Browser para conectarse a la red Tor y navegar
de forma an6nima, acceder a sitios bloqueados por tu ISP o
visitar sitios propios de la red Tor (a través de los llamados
“servicios onion”). Ten en cuenta que, asi como sucede con el
uso de la VPN, con Tor también puede ocurrir que la conexion
a internet se vuelva mas lenta.

Si deseas anonimato y, al mismo tiempo, contar con las
ventajas del cifrado en transito de las VPN, puedes navegar en
Tor Browsercon la VPN encendida. Sera como afadir una capa
de seguridad sobre otra.

MEJORA LA PRIVACIDAD EN TU NAVEGACION

Para proteger tu privacidad frente al comercio de datos, te recomendamos
instalar en el navegador la extensiones y

Adicionalmente puedes consultar la herramienta * ” de EFF. Aqui
podras ver qué tan protegido esta tu navegador contra el rastreo y el “fingerprint”.

Te muestra como los rastreadores ven tu navegador y te ofrece una descripcion
general de las caracteristicas que lo identifican.

: Es un navegador web centrado en la privacidad
desarrollado en colaboracion entre Mullvad VPN y Tor Project.
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https://www.torproject.org/es/download/
https://github.com/gorhill/uBlock#ublock-origin
https://privacybadger.org/
https://mullvad.net/es/browser/
https://coveryourtracks.eff.org/

CORREQS ELECTRONICOS SEGUROS

Los correos electronicos son uno de los medios que mas empleamos para comunicarnos
y, al igual que con el resto de las herramientas que hemos abordado en esta guia, es
importante que aprendamos cudles son las caracteristicas de seguridad que debemos
buscar en los servicios que utilizamos y cudl es la configuracion mas adecuada para ganar
mayor seguridad y privacidad.

Lo primero que debes saber es que no todos los servicios de correo electronico incluyen las
mismas caracteristicas de seguridad, por ejemplo, no tedos permiten la autenticacion de dos
factores, asi mismo, no todos ofrecen cifrado de extremo a extremo. A continuacion te
mencionamos las caracteristicas de seguridad que son convenientes que busques en los
servicios de correo que utilizas, asi como una tabla comparativa con las caracteristicas de
seguridad de algunos de los servicios de correo.

RECOMENDACIONES

Lo fundamental es que los servicios de correo electrénico que utilizas cuenten con:

HTTPS: para la transmision de datos en transito de forma segura.

Autenticacion de dos factores (2FA).

Actualizaciones continuas en las versiones escritorio, aplicaciones
y versiones web.

La siguiente recomendacion es que puedas decidirte, al menos para los temas
mas sensibles, por opciones de correo que ofrecen cifrado de extremo a extremo
o la posibilidad de que cifres tu mismo tus correos a través del uso de PGP/GPG.
Como explicamos en lineas anteriores, este tipo de cifrado permitira que solo ti y
el destinatario (no la compafiia proveedora) pueda ver el contenido del correo.
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. QUE ES PGP/GPG?

PGP (Pretty Good Privacy) es un protocolo que utiliza una

combinacién de métodos de cifrado como la criptografia de llaves

publicas para mantener los datos seguros. Este proceso se puede utilizar para
cifrar archivos de texto, correos electronicos, archivos de datos, entre otros.

Por su parte, OpenPGP es un estandar de PGP para uso publico.

GNU Privacy Guard, también llamado GnuPG o GPG es una implementacion
completa, gratuita y de codigo abierto del estandar OpenPGP.

Al utilizar este tipo de cifrado necesitaras una llave — virtual — privada
capaz de descifrar el contenido de tus comunicaciones y archivos a la que
s6lo ti tendras acceso, por lo cual es muy importante que almacenes esta
llave en un lugar seguro.

Adicionalmente, consulta en donde esta registrada la compafiia y en donde alojan sus
servidores. Esto es importante porque las companias deben ajustarse a la legislacion
del lugar donde operan, lo que significa que, si lo indica la ley, una compafiia puede
estar obligada a facilitar informacion de los usuarios a su gobierno.

Por ejemplo, las compaiiias que ofrecen servicios de correo que tienen sede en
Europa deben ajustarse al Reglamento General de Proteccion de Datos de la
Unidn Europea. Este reglamento esta catalogado como la normativa general més
respetuosa a la privacidad y seguridad de los usuarios que esta vigente hasta ahora.
A partir de aqui los paises miembros de la Union Europa deben implementar sus
leyes de proteccion de datos.

:USAS GMAIL? CHEQUEA TAMBIEN

LO SIGUIENTE:

En la Revision de Sequridad en tu cuenta Gmail verifica que tengas activa la
verificacion en dos pasos, que los dispositivos conectados sean conocidos,
que las contrasefias de aplicacion se correspondan con l0s servicios que has
activado por esta via y que la “actividad reciente relacionada con la seguridad”
no muestre actividad sospechosa.
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https://myaccount.google.com/security-checkup/1

En la ruta Configuracion > Filtros y direcciones bloqueadas, chequea que no
exista ningun correo al que se reenvie la informacion que recibes.

En la ruta Configuracién > Reenvio y correo POP/IMAP, a menos que utilices
un cliente de correo como Outlook, es recomendable que inhabilites ambas
opciones (POP e IMAP).

Los Informes de transparencia de Google. Estos incluyen reportes relacionados a
la privacidad y seguridad de la compaiiia, solicitudes de retiros de contenido
e informes adicionales. Particularmente puedes consultar las solicitudes de
informacion sobre usuarios en todo el mundo.

OTRAS RECOMENDACIONES:

Revisa la configuracion de seguridad y privacidad, incluyendo
dispositivos y conexiones recientes.

o o Evalia utilizar distintas cuentas de correo para tus actividades,
b@fq@d asi puedes mantener separadas las comunicaciones personales de
© las profesionales.

Evalta utilizar correos desechables para servicios o herramientas
que quieras probary requieran de un registro con correo electronico.
Una recomendacion es 10minutemail.com, 0 ServicioS como
Firefox Relay.

Toma un tiempo para revisar las politicas de privacidad,

s particularmente los datos que recopila el servicio, el uso que le
dany como se comportan frente a la solicitud de informacion por
parte de terceros.
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https://transparencyreport.google.com/?hl=es
https://transparencyreport.google.com/user-data/overview?hl=es
https://transparencyreport.google.com/user-data/overview?hl=es
https://10minutemail.com/
https://relay.firefox.com/

A continuacion te mostramos la siguiente tabla comparativa con las principales
caracteristicas de algunos servicios de correo:

AUTENTICACION
DE DOS FACTORES

UBICACION

CIFRADO DE EXTREMO
A EXTREMO

DETALLES
SOBRE EL CIFRADO
DE EXTREMO A
EXTREMO

PLANES Y COSTOS

DISPONIBLE EN

EEUU

Q

Es posible configurar
PGP/GPG a través de la

del uso de Thunderbird. En
ambos casos solo el usuario

tendra acceso a la llave
privada.

Sin costo hasta 15GB de

almacenamiento total (con

anuncios). Google Workspace
Business Starter por 6 USD
USD/usuario/mes (30GB).
Otros planes disponibles.

Browser, i0S y Android.

configuracion de Mailvelope en
el correo electrénico (consulta
si tu proveedor lo permite) o

A4 A4
Tutanota Proton Mail
Alemania

Suiza

El cifrado ocurre de forma
transparente para facilitar su
uso. Utiliza algoritmos de
cifrado estdndar (AES 128 /
RSA 2048). Correo, calendario
y almacenamiento en la nube
cifrado.

El cifrado con PGP/GPG
ocurre de forma transparente
para facilitar su uso.
Correo, calendario y
almacenamiento en la nube
cifrado. Compatible con PGP.

Sin costo hasta 1 GB de
almacenamiento total (s6lo a
dominios de Tutanota). 3,20
USD mensuales por 20 GB.

Otros planes disponibles.

Sin costo hasta 1 GB de
almacenamiento total. 3.99
USD por 15 GB de
almacenamiento total. Otros
planes disponibles.

Browser, i0S, Android,

Windows, MacOS y Linux. Browser, i0S y Android.
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https://www.google.com/intl/es-419/gmail/about/
https://tutanota.com/es/
https://proton.me/es/mail

PROTECCION FiSICA DE

LA INFORMACION

Nuestros archivos pueden ser vulnerables a ataques durante las comunicaciones (al
momento de enviarlos/recibirlos) debido a que las mismas pueden estar comprometidas
0 siendo monitoreadas.

También son vulnerables en los equipos donde reposan, debido a que pueden caer en
manos equivocadas y volverse inaccesibles. Las siguientes son recomendaciones para la
proteccion de tus archivos frente a estos posibles ataques.

. - RECOMENDACIONES -
CIFRADO DE ARCHIVOS

Es recomendable que cifres tus archivos en los dispositivos que los contienen para
evitar que terceros puedan acceder a ellos frente a situaciones de robo, extravio,
entre otras. Este cifrado puedes llevarlo a cabo de las siguientes maneras:

Cifrado completo de disco duro: A través de la activacion de
FileVault (usuarios MacOS), Bitlocker (usuarios Windows), LUKS
(usuarios Linux) o Veracrypt (para cualquier sistema operativo).

Para activar el cifrado del disco completo es necesario
configurar con contrasefia de acceso al equipo que impida que
terceros puedan obtener la informacidn. etraer el contenido del
disco facilmente aun sin tener la contrasefia de acceso.

[

 FileVault
[
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Para el cifrado de teléfonos mdviles consulta la seccion “Teléfono
Mavil” de esta guia.

BitLocker no se encuentra disponible en versiones Home de
Windows. Para activarlo necesitamos obtener versiones Pro
de Windows.

Cifrado de otros volimenes de almacenamiento: Una
alternativa al cifrado completo del disco duro es cifrar volimenes
de almacenamiento extraibles tales como unidades USB o
volumenes especificos en el disco duro. Herramientas que
permiten llevar esto a cabo son VeraCrypt (usuarios MacQOS y
Windows) y BitLocker (usuarios Windows).

BORRADO DE ARCHIVOS

Cuando eliminas un archivo en tu computadora, incluso cuando
vacias la “papelera”, realmente no estds borrando la informacion,
solo estds indicando que ese espacio que ocupa el archivo puede
ser sobrescrito en cualquier momento con nueva informacion.
En este sentido, es posible recuperar los datos “borrados” con
algan software disponible 0 métodos forenses.

El borrado seguro en unidades SSD, unidades flash USB y
tarjetas SD es muy dificil debido a su disefio (utilizan una técnica
denominada “nivelacion del desgaste”). Para la proteccion de los
archivos contenidos en estas unidades se recomienda la
activacion del cifrado completo del disco, o la creacién de
volimenes cifrados de VeraCrypt, en conjunto con estrategias
del respaldo y otras medidas adicionales tales como evitar llevar
consigo los equipos con informacion sensible durante viajes,
entre otras.

©
O
@
e
®
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RESPALDO DE ARCHIVOS

Para garantizar la disponibilidad de la informacion es importante que puedas hacer
respaldos o copias de seguridad de tus archivos. Lo recomendable es que los
respaldos se realicen a través de servicios/herramientas seguras y tomes en
cuenta los siguientes criterios sobre tus copias:

Cifradas.

Facil restitucion.

Ubicacion fisica distante al o los sitios que pueden ser vulnerados.
En internet.

Frecuentes.

Copias incrementales.

Existe una estrategia de respaldo bastante conocida llamada “Backup 3-2-1” que
consiste en:

Tener al menos tres (3) respaldos de tus datos.
Almacenarlas en dos (2) medios diferentes (fisico y virtual).

Conservar una (1) copia en un lugar fuera de las instalaciones que podrian ser
vulnerables.

Algunas herramientas que puedes utilizar para el respaldo de archivos son:
) .
IDrlv@ ©
Backblaze

Discos externos BackBlaze [Drive
cifrados

En esta seccion te hemos ofrecido alternativas para la proteccion de tus
archivos en los equipos que los contienen, sin embargo, no debes olvidar

tomar medidas de proteccion en el espacio fisico donde se encuentran estos
equipos, como tu casa u oficina.
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https://www.backblaze.com/
https://www.idrive.com/es/

SEGURIDAD EN REDES SOCIALES

En los dltimos afios las redes sociales se han convertido en una de las principales vias para
comunicarnos, informarnos e intercambiar ideas, pero, al igual que otros medios, también
pueden ser utilizadas por atacantes que pueden comprometer nuestros datos y nuestra
seguridad. Por otro lado, las redes sociales constituyen una de las principales fuentes de
comercio de datos y funcionan en una forma que estd afectando la privacidad de sus
usuarios.

Para evitar estas amenazas te ofrecemos las siguientes recomendaciones relacionadas
no solo con la seguridad sino también con la privacidad de tu informacion:

RECOMENDACIONES

Define si tu participacion en la red social seré a través de tu nombre
0 un alias.

Define el correo electronico que estara asociado a tu cuenta. Si es
personal, de trabajo 0 uno anénimo creado para este fin.

Cuando selecciones tu foto de perfil evalda si usaras la misma en
todas tus redes, si mostrards tu rostro y si tiene el potencial de
mostrar mas informacion sobre ti que la que deseas revelar.

Configura una contrasefia segura de acceso y toma en cuenta el
resto de las recomendaciones que te ofrecemos en la seccion de
Contrasefias de esta guia, por ejemplo, como configurar las
respuestas a las preguntas de seguridad.
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Activa la autenticacion de dos factores.

Evita tener conversaciones sensibles a través de los chats o
mensajes directos en redes sociales.

selecciona si deseas que te encuentren a través de tu ndmero de
teléfono o escoge quién puede ver tus publicaciones, entre otros.
En Twitter es recomendable que desactives las opciones de
ubicacion en los tweets al igual que las opciones de etiquetado de
fotos por terceros.

Configura las notificaciones de forma que puedan avisarte cuando
exista una actividad sospechosa en la cuenta, por ejemplo, el
intento de inicio de sesidn en un nuevo equipo.

: Revisa las opciones de privacidad y seguridad. Por ejemplo,

Toma un tiempo para revisar las politicas de privacidad,
particularmente los datos que recopila el servicio, el uso que le
dany como se comportan frente a la solicitud de informacion por
parte de terceros.

Recuerda que, aunque realices las configuraciones adecuadas,
todo lo que subes en las redes tiene la posibilidad de hacerse
publico. Evaliia antes de publicar la conveniencia de compartir
una determinada informacion.

P&P

52 ‘ @ CONEXO



REFERENCIAS

Citizen Lab. (Ultlma actualizacion: 22 de febrero, 2020). Improve your online safety with
advice from experts. Recuperado de: https://securityplanner.consumerreports.org/

Derechos Digitales. (Junio 2018). ¢ Confiable y seguro? Un vistazo a las potenciales
vulnerabilidades de WhatsApp. Santiago de Chile. Recuperado de:
https://www.derechosdigitales.org/wp-content/uploads/Confiable-y-seguro.pdf

Guerra, Carlos. (2018). SDA Seguros y Documentados para el Activismo. Santiago de
Chile. Recuperado de: https://sdamanual.org/assets/pdf/sda_es.pdf

Electronic Frontier Foundation. Surveillance Self-Defense. Tips, Tools and How-Tos
for Safer Online Communications. Recuperado de: https:/ssd.eff.org/

Tactical Tech. The Holistic Security Manual. Berlin, Alemania. Recuperado de:
https://holistic-security.tacticaltech.org/

Derechos Digitales.(2018). Torificate. Recuperado de:
https://tor.derechosdigitales.org/torificate

Internews. SAFETAG. A Security Auditing Framework and Evaluation Template for
Advocacy Groups. Recuperado de: https:/safetag.org/quide/

Guerra, Carlos. (Marzo 2020). Recomendaciones de seguridad en redes caseras de
cara al teletrabajo. Santiago de Chile. Recuperado de:
https://www.derechosdigitales.org/wp-content/uploads/Recomendaciones-de-sequri
dad-en-Redes-caseras-de-cara-al-teletrabajo.pdf

Fundacion Karisma. (Noviembre 2016). Seguridad, Proteccion y Privacidad de
Twitter. Recuperado de:
https://web.karisma.org.co/pagina-principal/que-hacemos/campanas/seguridad-prote
ccion-y-privacidad-de-twitter/

Protege.lay SocialTIC. (Junio 2018). Checklist de Seguridad Digital para tu
Computadora, Gelular y Cuentas en Linea. Recuperado de:
https://protege.la/checklist-de-sequridad-digital-%E2%9C%85/

Soporte de Apple. Manual de Uso del iPhone. Usar el modo hermético para blindar el
iPhone ante un ciberataque. Recuperado de:
https://support.apple.com/es-us/quide/iphone/iph049680987/ios

Tor. Acerca del Navegador Tor. Recuperado de:
https://tb-manual.torproject.org/es/about/

53 ‘ @ copNExo


https://securityplanner.consumerreports.org/
https://www.derechosdigitales.org/wp-content/uploads/Confiable-y-seguro.pdf
https://sdamanual.org/assets/pdf/sda_es.pdf
https://ssd.eff.org/
https://holistic-security.tacticaltech.org/
https://tor.derechosdigitales.org/torificate/
https://safetag.org/guide/
https://www.derechosdigitales.org/wp-content/uploads/Recomendaciones-de-seguridad-en-Redes-caseras-de-cara-al-teletrabajo.pdf
https://www.derechosdigitales.org/wp-content/uploads/Recomendaciones-de-seguridad-en-Redes-caseras-de-cara-al-teletrabajo.pdf
https://web.karisma.org.co/pagina-principal/que-hacemos/campanas/seguridad-proteccion-y-privacidad-de-twitter/
https://web.karisma.org.co/pagina-principal/que-hacemos/campanas/seguridad-proteccion-y-privacidad-de-twitter/
https://protege.la/checklist-de-seguridad-digital-%E2%9C%85/
https://support.apple.com/es-us/guide/iphone/iph049680987/ios
https://tb-manual.torproject.org/es/about/

CHECKLIST PARA MEJORAR LA SEGURIDAD DIGITAL

BASADO EN LA GUIA .
“SEGURIDAD DIGITAL: CONCEPTOS Y HERRAMIENTAS BASICAS”
DE CONEXO

“ CONTRASENAS

Q Tus contrasefias son largas o utilizan diferentes tipos de
caracteres y no son predecibles.

O Evitas repetir contrasefias de acceso entre los distintos
servicios/equipos que utilizas.

QO Respondes a las preguntas de seguridad para la
recuperacion de cuentas con informacién no predecible o
contraseas.

Has configurado de forma segura los correos alternativos de
recuperacion de cuentas.

Evitas dejar copias accesibles con informacion de acceso a
tus cuentas de usuario y equipos.

Evitas acceder a tus cuentas de usuario desde equipos que
no sean de confianza.

O O O O

En caso de ser necesario, compartes tus contrasefas
(inicamente por canales seguros y las cambias cuando deje
de ser necesario compartirlas.

QO Evitas guardar contrasefias en los navegadores web.

QO Cuando cambias tus contrasefias, creas nuevas contrasefias
evitando el uso de patrones.

O Utilizas administradores de contrasefias para la creacion y
almacenamiento de las mismas.

B AUTENTICACION DE DOS FACTORES

O Si eres usuario de WhatsApp, has activado la verificacion en
dos pasos.

QO i eres usuario de Signal, has activado el bloqueo de registro.

QO Has activado la autenticacién de dos factores en todas las
cuentas de usuario que utilizas que permiten esta
caracteristica. (Ejemplo: correos electronicos, redes sociales,
entre otros).

QO Tienes alguna alternativa que funcione como respaldo de tus

codigos de 2FA en caso de pérdida o extravio del dispositivo
principal.

Llamadas y mensajeria instantanea o chats

TELEFONO MOVIL

O Al menos para conversaciones sensibles, realizas llamadas
haciendo uso de aplicaciones con cifrado de extremo a
extremo, evitando las lineas fijas 0 méviles.

O Al menos para conversaciones sensibles, envias mensajes
haciendo uso de aplicaciones de mensajeria instantdnea con
cifrado de extremo a extremo, evitando los SMS.

Julio 2023

O Si eres usuario de WhatsApp, has activado la verificacion en
dos pasos.

QO Sieres usuario de WhatsApp, has activado las notificaciones
de seguridad.

Q Si eres usuario de WhatsApp, verificas los cddigos de
seguridad (llaves de seguridad) de las personas con las que
chateas a través de otros canales seguros.

QO i eres usuario de WhatsApp, has desactivado las copias de
seguridad y eliminado los respaldos que pudieron hacerse
anteriormente.

QO Si decides activar copias de seguridad, los has hecho con la
opcion de “copias cifradas de extremo a extremo (E2EE)

O Si eres usuario de WhatsApp, han revisado que en
“WhatsApp Web/Escritorio” estén enlazados tinicamente los
dispositivos autorizados por ti.

O si eres usuario de WhatsApp, has desactivado la“descarga
automética de archivos”.

O Si eres usuario de WhatsApp, chequeas regularmente que no
estds compartiendo tu “ubicacion en tiempo real” de forma
involuntaria.

QO Sieres usuario de WhatsApp, has configurado la actividad de
(ltima vez y en linea para que sélo la puedan ver tus
contactos.

O si eres usuario de WhatsApp, has configurado la
visualizacion de tu foto, informacién de perfil y estado, para
que esté disponible sélo para tus contactos.

O Si eres usuario de Signal, has activado el blogueo de registro.

QO i eres usuario de Signal, has activado la caducidad de
mensajes, al menos para las conversaciones mas sensibles.

O Si eres usuario de Signal, verificas las cifras de seguridad
(llaves de seguridad) de las personas con las que chateas a
través de otros canales seguros.

QO si eres usuario de Signal (en Android), has desactivado las
copias de seguridad.

O Si eres usuario de Signal, has revisado que en “dispositivos
enlazados” estén anicamente los dispositivos autorizados
por fi.

QO i eres usuario de Signal, has ocultado el contenido de las
notificaciones (Sin Nombre, Sin Mensaje) en pantalla
bloqueada.

QO Si eres usuario de Signal, has activado la proteccion contra
capturas de pantalla (disponible sélo en Android).

Proteccion fisica de la informacidn en teléfonos méviles

O Has afadido una contrasefia de acceso a tu equipo celular,
preferiblemente alfanumérica.
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O Has afadido una contrasefia de acceso a tu equipo celular,
preferiblemente alfanumérica.

©)

Has activado o verificado que esté activa la funcionalidad de
cifrado de la informacion contenida en el equipo celulary en
la tarjeta SD.

Has activado Find My Device (usuarios Android) o Find My
(usuarios i0S).

Descargas las aplicaciones de tu teléfono mévil nicamente
de las tiendas oficiales (AppStore o PlayStore).

Tienes como hdabito descargar solo las aplicaciones
necesarias.

O O O O

Revisas qué permisos (como acceso a cdmara 0
micréfono) otorgas a las aplicaciones que usas y desactivas
aquellos innecesarios para el funcionamiento de la app.

QO Euvitas cargar el teléfono usando cables o puertos USB en
dispositivos desconocidos.

O Mantienes actualizado el sistema operativo, asi como las
aplicaciones.

QO Respaldas frecuentemente la informacion mas importante
en la nube o en volimenes cifrados.

O Mantienes la funcionalidad de Bluetooth apagada cuando
no esté en uso.

QO Sieres usuario i0S, has evaluado (y activado) la Proteccién
de Datos Avanzada para cifrar de extremo a extremo la
informacion almacenada en iCloud.

QO Desconfias de mensajes que instan a tomar acciones
rapidas o de urgencia, verificando su legitimidad por vias
alternas.

PHISHING

Frente a la recepcion de mensajes sospechosos:

O Consultas canales oficiales del ente al que se hace
referencia como alternativa de verificacion segura de la
informacion.

O Consultas por vias alternas con las personas a las que se
hace referencia como alternativa de verificacion segura de
la informacion.

Evitas hacer clic en los vinculos incluidos en el mensaje
recibido.

Verificas el emisor del mensaje.

Evitas descargar archivos o instalar el software adjunto al
mensaje.

O OO O

Verificas la veracidad de los vinculos acortados incluidos
en el mensaje a través de herramientas como
unshorten.me, unshorten.it o getlinkinfo.com.

O

Mantienes actualizado el software de tus equipos.

Utilizas un administrador de contrasefias con relleno
automético de los campos de usuario y contrasefia para tus
cuentas de usuario.

O Tienes activada la autenticacion de dos factores para todas
tus cuentas de usuario que lo permiten.

MALWARE

O Mantienes el sistema operativo y deméas programas
(navegadores, aplicaciones, procesadores de texto, entre
otros) actualizado y original.

QO |Instalas y mantienes actualizado un programa antivirus en tu
computador.

O Instalas y mantienes actualizado un programa antimalware
en tu computador.

O Analizas las unidades USB, automética o manualmente, a
través de un antivirus o antimalware antes de ejecutar un
programa o archivo contenido en él.

O Sigues las recomendaciones contra el phishing ofrecidas en
la guia de seguridad de Conexo para evitar la instalacion de
malware a través de esta via.

QO Hvitas o limitas actividades riesgosas como la bdsqueda y
uso de software no legitimo o “pirata”, visitas a sitios web de

streaming de series y peliculas, o descargas de aplicaciones
desde péginas distintas a las oficiales.

NAVEGACION SEGURA, EVASION
DE CENSURA Y ANONIMATO

Redes inaldmbricas
QO Has configurado una contrasefia de acceso a la red.
O Has deshabilitado las funciones WPS'y UPnP.

QO Has configurado el uso del protocolo WPA2 o WPA3 (si
esta disponible) en lugar de WEP o WPA.

O Has habilitado una red de invitados, de ser posible.

(O Mantienes el router actualizado.

QO Borras regularmente los datos de navegacion que se
almacenan en tu navegador (historial de navegacion,
cookies y caché).

O Descargas y activas solo las extensiones o complementos

necesarios en tu navegador y de desarrolladores
verificados.

Navegacion

QO Verificas que la paginas en las que navegas utilizan HTTPS.

O Evitas la navegacion, o al menos el intercambio de
informacion, en pdginas que aun utilizan el protocolo
HTTP.

O Mantienes tu navegador actualizado.

Al menos para la consulta de temas sensibles que puedan
ponerte en riesgo, navegas a través de una VPN o haciendo
uso de Tor en tus dispositivos moviles y computadoras.

O Cuando accedes a internet haciendo uso de redes piblicas
0 no confiables, navegas a través de una VPN.

QO Cuando seleccionas un servicio de VPN, tomas en cuenta
que posea la caracteristica “kill switch”.
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H CORREOS ELECTRONICOS SEGUROS

Los servicios de correo electronico que utilizas cuentan con:

QO HTTPS para la transmision de datos en transito de forma
segura.

QO Autenticacion de dos factores (2FA).

Q Actualizaciones continuas en las versiones escritorio,
aplicaciones y versiones web.

¢Eres usuario de Gmail?

QO Has configurado una clave de acceso segura de acuerdo a
las recomendaciones ofrecidas en la guia de seguridad de
Conexo.

Has activado la verificacion en dos pasos.

Has configurado de forma segura el correo electronico de
recuperacion.

En la ruta Configuracion > Filtros y direcciones bloqueadas, has
chequeado que no exista ningtin correo al que se reenvie la
informacion que recibes que no haya sido configurado por ti.

OO OO

(@)

A menos que utilices un cliente de correo como Outlook, en
la ruta Configuracion > Reenvio y correo POP/IMAP, has
inhabilitado las opciones POP e IMAP.

O Enlaseccion de “Tus dispositivos”, has verificado que sélo
hay registrados dispositivos que son de confianza.
Si utilizas un correo electronico de recuperacion, éste tiene
una contrasefia segura y tiene activo el 2FA.

Otros:

O Al menos para temas sensibles o0 que puedan ponerte en
riesgo, utilizas servicios de correo que ofrecen cifrado de
extremo a extremo o cifras td mismo tus correos a través del
uso de PGP/GPG.

O Has revisado y ajustado las configuraciones de seguridad y

privacidad en los servicios de correo electronico que utilizas.

Q Utilizas distintas cuentas de correo para tus diferentes
actividades profesionales y personales.

O Conoces las politicas de privacidad de los servicios de correo
electronico que utilizas, al menos en lo relacionado con los
datos que recopilan, el uso que le dany cdmo se comportan
frente a la solicitud de informacion por parte de terceros.

“ PROTECCION FiSICA DE LA INFORMACION

QO Has activado o verificado que esté activa la funcionalidad de
cifrado de la informacién contenida en el equipo celular y en
la tarjeta SD.

QO Para los archivos contenidos en el computador, has activado el
cifrado completo del disco duro a través de la activacion de
FileVault (usuarios MacOS), Bitlocker (usuarios Windows), LUKS
(usuarios Linux) o Veracrypt (para cualquier sistema operativo).

QO Para los archivos contenidos en otros volimenes (por
ejemplo, discos externos), has activado el cifrado a través de
las herramientas correspondientes.

Has realizado la “Revision de Seguridad” de tu cuenta Gmail.

QO Has activado o verificado que esté activa la funcionalidad de
cifrado de la informacion contenida en el equipo celular y en
la tarjeta SD.

O Para los archivos contenidos en el computador, has activado
el cifrado completo del disco duro a través de la activacion de
FileVault (usuarios MacQS), Bitlocker (usuarios Windows),
LUKS (usuarios Linux) o Veracrypt (para cualquier sistema
operativo).

QO Para los archivos contenidos en otros volimenes (por
ejemplo, discos externos), has activado el cifrado a través de
las herramientas correspondientes.

Q Utilizas contrasefias alfanuméricas para acceso a tus
dispositivos.

QO Realizas respaldos o copias de seguridad de tus archivos
siguiendo las recomendaciones de la guia de seguridad de
Conexo (copias cifradas, de facilidad de restitucion,
ubicacion fisica distante al o los sitios que pueden ser
vulnerados, en internet, frecuentes e incrementales).

QO Has desarrollado politicas de seguridad en caso de viajes
profesionales y personales.

" SEGURIDAD EN REDES SOCIALES

QO Has escogido conscientemente si tu participacion en las
redes sociales es a través de tu nombre o un alias.

O Has escogido conscientemente el correo electrénico
asociado a tu cuenta (anonimo, personal o profesional).

QO Has escogido conscientemente la foto de perfil de tus
cuentas en redes sociales de forma que eviten mostrar mas
informacion sobre ti que la que deseas revelar.

Has configurado una contrasefia segura de acceso.

Has configurado de forma segura el correo electrénico de
recuperacion.

Has configurado de forma segura las respuestas a las
preguntas de seguridad.

Has activado la autenticacion de dos factores.

Evitas tener conversaciones sensibles a través de los chats o
mensajes directos en redes sociales.

Conoces, revisas y configuras segin tus necesidades las
opciones de privacidad y seguridad en las redes sociales.

O O OO0 O 0O

Configuras, cuando estan disponibles, las notificaciones de
forma que puedan avisarte cuando exista una actividad
sospechosa en la cuenta, por ejemplo, el intento de inicio de
Sesion en un nuevo equipo.

QO Conoces las politicas de privacidad de las redes sociales que
utilizas, al menos en lo relacionado con los datos que
recopilan, el uso que le dan y cémo se comportan frente a la
solicitud de informacion por parte de terceros.

QO Tomando en cuenta que todo lo que subes en las redes tiene
la posibilidad de hacerse pablico, evallias, antes de publicar,
la conveniencia de compartir una determinada informacién.

QO En X (anteriormente Twitter), has habilitado la opcion de
proteccion de restablecimiento de la contrasefia.

56 ‘ @CUNEXO





